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éDevops?

Este e-book es la primer entrega de DevSecOps Argentina con la
colaboracion de vamos hablar sobre la palabra de moda

En este ultimo tiempo varios clientes y conocidos me estan
preguntando mucho sobre este tema y normalmente buscan
respuestas a las siguientes preguntas:

* ¢Qué DevOps?

* ¢DevOps es un movimiento?

* ¢DevOps es una filosofia, un concepto o una cultura?

» ¢DevOps es una metodologia?

» ¢DevOps es algun tipo de ambiente o grupo de herramientas?
 iDevOps es un especialista en desarrollo que entiende de
infraestructura?

* ¢DevOps es un especialista Sysadmin que entiende de desarrollo?

* ¢DevOps es una posicidn? es un sector o un departamento?

* ¢DevOps funciona soélo en Startups o sirve para el ambiente
corporativo?

* ¢DevOps es algo nuevo?

A lo largo del texto la idea es
responder a todas las cuestiones,
pero para responderla primero
necesitamos entender algunas
cosas previamente.
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https://cloudlegion.com.ar/

ente, tenemos que ir al cora
DevOPs no comenzod en un solo |
dan pistas sobre el origen del término, pe
acion mas sobre el origen de
> nos lleva al aino 2008. En este afio, empezaron a uti
0 Infraestructura Agil en algunos foros de debates con
el desarrollo agil, y en la misma época durante el evento Agi
surgieron charlas que abordaban el tema metodologia agi
administracion de infraestructura, inspirada en el modelc
desarrollo, luego fue el foro de debate europeo con el no
sysadmin que empezd a abordar el tema con propiedac
ayudaron a colocar los primeros ladrillos en el puente g
conexion entre los developers y sysadmins. Un participa
foro Patrick Debois (@patrickdebois) the godfather, erz
mas activos, también un gran entusiasta del tema.

El término DevOps fue creado solamente

de hecho en 2009 durante la Conferencia
Velocity da O’Reilly, en esta conferencia ‘
John Allspaw (Etsy.com) y Paul Hammond = ‘

(Typekit) presentaron el trabajo 10+
Deploys Per Day: Dev and Ops Cooperation
at Flickr, ver en el link abajo los slides de la
presentacion
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éComo empez6 todo?

El encuentro dejo a Patrick Debois muy emocionado, entonces tuvo la
idea de crear una reunion/evento llamado
tuvo lugar en Ghent a finales de 2009, fue un encuentro de dos dias y

al parecer es donde todo comenzo.

, este evento

Desde entonces, Patrick Debois, Gildas Le Nadan, Andrew Clay Shafer,
Kris Buytaert, JezzHumble, Lindsay Holmwood, John Willis, Chris Read,
Julian Simpson, R.l.Piennar (mcollective) y muchos otros llevaron el

evento a varios lugares, incluyendo:

Ghent

Sydney
Mountain
View
Hamburg
Sao Paulo

Boston
Melbourne
Mountain
View
Bangalore
Goteborg
Manila

Austin
Tokyo
Mountain
View
Delhi
Rome

New York
(Winter)
New Zealand
London
(Spring)
Paris

Austin
Berlin
Amsterdam
Silicon Valley
Downunder
Tokyo

Tel Aviv
Atlanta
Barcelona
New York
(Fall)
Vancouver
Portland
London
(Autumn)
Bangalore

Nairobi
Ljubljana
Austin
Pittsburgh
Amsterdam
Silicon Valley
Minneapolis
Brisbane
Boston
Toronto
New York
Warsaw
Chicago
Berlin
Belgium
Helsinki
Vancouver
Tel Aviv
Bangalore

Ljubljana
Paris

Denver

New York
Austin
Toronto
Washington,
DC
Amsterdam
Minneapolis
Melbourne
Pittsburgh
Chicago
Bangalore
Boston

Tel Aviv
Singapore
Berlin
Charlotte
Silicon Valley
Detroit

Ohio
Warsaw

Los Angeles

Es importante mencionar que, por llevar el
evento a varios paises, estas personas fueron
los encargados de difundir la cultura DevOps
alrededor del globo, directa o indirectamente,
se han convertido en |la fuerza motriz de una

revolucion en el mundo de IT.

Vancouver
London
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Toronto
Istanbul
Washington,
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Salt Lake City
Silicon Valley
Amsterdam
Porto Alegre
Minneapolis
Portland
Boston
Chicago
Oslo

Dallas

New York
Wellington

Raleigh
Boise
Singapore
Detroit
Havana
Kansas City
Philadelphia
Ghent
Ohio
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Paris
Sydney
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DevOps Manifest

Aunque se ha organizados los DevOpsDays en varios paises, no fue
establecido todavia un manifiesto para este tema, existen muchas
interpretaciones con relacion a este término, muchas basadas en el
Manifesto de Agile, distintos profesionales creando sus propias
versiones en base a sus experiencias, pero nada consensuado vy
validado entre la mayoria

Pero antes de argumentar sobre el posible contenido de un manifiesto
DevOps, primero tenemos que entender la dinamica en la relacion
entre las areas de infraestructura (INFRA) y el desarrollo (DEV).
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Analizando a INFRA

INFRA estd compuesta en parte por los sysadmins, estos chicos vy
chicas tienen la misiéon del mantenimiento de los sistemas y su
normal funcionamiento, hacen los despliegues y las rollbacks de las
versiones anteriores de las aplicaciones que desarrolla DEV, es su
responsabilidad mantener intacto el entorno de produccion.

Los sysadmins tienen que ejecutar las aplicaciones, supervisar la
operacidon, funcionamiento, evaluar y proponer mejoras para
mantener las aplicaciones bajo su cuidado a todo vapor, rapida y
estable, ademas, deben planear los cambios con cautela, tratando
de minimizar los riesgos.

Les preocupa sobre todo la seguridad, estabilidad y el acuerdo de
nivel de servicio (SLA) para cada producto bajo su responsabilidad,
esta preocupacion es fundamental para el negocio.

Entienda que si una aplicacidon deja de funcionar esto impactara en
el SLA, que puede significar importantes pérdidas financieras
relacionadas con el producto, después de todo un producto sin
funcionar significa cliente insatisfecho trayendo perjuicios, ya sea
financieros, institucionales, o en la sustentabilidad del producto,
esto significa que el proveedor de este servicio, o sea el empleador
de los sysadmins, puede ser multado. Lo que ocurre directamente es
disminucion en el valor del negocio.
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En Resumen, INFRA
(sysadmins) se preocupa en
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aumentar el valor de
negocio.






iDonde esta el conflicto?

Ademas de todo esto, por lo general DEV no conoce y no tiene como
prever aspectos importantes relacionados a la infraestructura que se
encuentra de cara al cliente, asi que cuando la aplicacidon entra en
produccion, generalmente se producen constantes y pequenos
incidentes que causan una gran pérdida de valor en el negocio.
Traduccion, son los tipicos ajustes en la aplicacion que necesitan ser
hecho en el ultimo minuto porque el ambiente de desarrollo es
completamente diferente al de produccion.

El cliente a su vez se queja y con razon, luego la gerencia de IT
queda tratando de encontrar el dueno del problema (caza de
Brujas), por otro lado, DEV se excusa diciendo que INFRA es rigida,
lenta y que no ofrece un ambiente adecuado para desarrollar sus
aplicaciones, en el otro lado INFRA se excusa diciendo que DEV hace
un codigo malo e inestable y que no es su culpa si la aplicacidon no
funciona.

Soy de infra/Seguridad hace muchos afios, pero tengo que decir que
infraestructura debido a las culturas arcaicas de administracion vy
herencia de tiempos de mainframes, tiene mucha culpa en este
escenario, pero DEV también tiene sus problemas, después de todo,
como estan empezando a aplicar metodologias agiles, y aun estan
creando la cultura de pruebas y aseguramiento de la calidad (QA).




“lamentablemente esto es algo cotidiano”.




El combustible de los conflictos

Antes presenté el conflicto comun entre areas, pero existe el
combustible que lo mantiene prendido, ese combustible es el
comportamiento del sysadmin tipico, por lo tanto, de hecho, hay
una razon para tener tanto odio hacia ellos, veamos:

* Ellos dicen no

* Ellos dicen no por segunda vy tercera vez

* Ellos dicen no todo el tiempo por varias razones, a varios pedidos
* Ellos toman, retrasan y pierden tiempos de pedidos de DEV

* Se niegan a cambiar/romper cosas, incluso si es para encontrar el
problema

* Ellos se preocupan con el UPTIME y no con el negocio
* No hacen el esfuerzo para ayudar a DEV a encontrar el problema
* Ellos piensan que el problema de DEV no es su problema

* Noven el negocio y no logran ver que INFRA y DEV son parte de
un todo

Todo esto forma parte de ese comportamiento arcaico que hemos
mencionado antes, queriamos fortalecer porque es bueno mostrar
las raices de un problema para ayudar en la reflexion de que
necesitamos cambiar.

Podemos ver que esa conducta es NO
inaceptable e incompatible con el NO

mundo de agil hoy, Igualmente
todavia es muy comun encontrar
personas que tienen este tipo de
actitud y perfil.
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Olvida lo que dijimos, eso funcionaba en los ainos 70/80/90, pero
hoy en dia no es suficiente.

¢Entonces, cual es la receta magica?
¢Como cambiar sin afectar el negocio?

Por Qué

S—
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Cambios necesarios

INFRA necesita evolucionar y necesita hacerlo rapidamente.
DEV necesita tener control de todas las etapas de deploy.

INFRA necesita comenzar a trabajar de forma automatizada vy
dinamica, necesita ser mas veloz en provisionar nuevos entornos o
incluso reconstruir/duplicar los entornos existentes para satisfacer
las necesidades de DEV, no se puede mas trabajar manualmente y
utilizar las mismas metodologias de la época de los mainframes.

DEV tiene que pasar sus necesidades a INFRA y tiene que esforzarse
por hacer de forma clara, que INFRA entienda, aunque cueste la
primera vez.

Fue la busqueda de soluciones a estas necesidades que motivd
debates importantes en la informatica mundial, donde entonces
empezaron a hablar de en el ano 2008.
entendamos de que se trata.
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Infraestructura agil

La discusion sobre infraestructura agil cobré impulso con el
crecimiento de dos tendencias, la

Puesto que 2003 las empresas empezaron a vivir con los
entornos virtualizados, luego un parque con pocas maquinas fisicas
podria convertirse en un pargue con decenas maquinas virtuales, y
después de la reciente llegada de la nube, docenas de maquinas
virtuales se pueden hacer cientos o miles de instancias a ser
administradas en la nube.

No habia mas espacio para trabajar en infraestructura de la manera
tradicional, era necesario dar un paso adelante y pensar en
infraestructura cdmo codigo, especialmente cuando nos detenemos
a analizar el reciente auge de los Startups, empresas pequefias con
amplia gama de productos, que se ejecutan en cientos de instancias
en la nube, brindando servicio a millones de usuarios, y todo esto es
administrado por equipos minimos.

El objetivo es desplegar no sélo aplicaciones, @ O
pero desplegar infraestructura de forma 6

rapida y controlada.

Esto significa que si usted necesita subir un
ambiente JBOSS lo vas hacer en minutos en
lugar de dias.

Infraestructura Agil es esencialmente un
conjunto de buenas practicas a ser utilizadas
dentro de su equipo de IT, partiendo desde la
vision de los sysadmins conectados a los
modelos agiles.




Infraestructura agil

Cuando se trata de infraestructura agil lo que viene a la mente son
herramientas, y de hecho forman parte de él.

Basicamente tenemos tres tipos de herramientas, las mismas son:

1. Orquestadores
2. Herramientas para la gestion de la configuracion
3. Herramientas de provisioning y bootstrapping

son herramientas que nos permiten ejecutar comando
y control de nodos/instancias de nuestro parque en tiempo real.
Algunos de estas son, Fabric, Capistano, Func y Mcollective, etc...

tipicamente controlan
los estados de su sistema, ayudan a centralizar todas las
configuraciones y facilitan la administracion y creaciéon de nuevos
entornos. Algunos de ellos son Puppet, Chef, Cfegine, Salt, etc...

son las que ayuda a instalar un
sistema operativo en una maquina fisica, en una maquina virtual, ya
sea en una instancia en la nube, entre ellos tenemos algunos
proveedores de nube como AWS, Azure y Rackspace que ya ofrecen
este nativamente, son también herramientas como Kickstart y Cobbler
que actuan en este segmento, entre otras.

La combinacion de estos tres tipos de herramientas nos permite tener
lo que llamamos infraestructura agil.

Pero a pesar de la calidad y beneficio en el uso de estas tecnologias,
las herramientas solas no resolveran sus problemas, necesitaras
cambiar la cultura y la forma de trabajar de infraestructura.




Equipo de Infraestructura agil

Los equipos que trabajan con una infraestructura agil también
necesitan un método diferenciado de la organizacidon, normalmente
estos equipos estan trabajando a raiz de estos ejes:

Control de versiones de cddigo y archivos de
configuracion (git)

Organizacion de actividades en formato visual (tablero
KANBAN)

Trabajar en pares
Division de actividades en sprints

Reuniones diarias agiles (reunion de standup 10 minutos
en pie)

Reuniones periddicas agiles (retrospectiva y la
planificacion de Sprint).

Parece SCRUM pero no es, pero esta fuertemente inspirado en

él y sobre todo Kanban.




DevOps e infraestructura agil,
entonces son la misma cosa?

DevOps depende de la infraestructura agil, pero deberia ser mucho
mas.

Infra Agil e DevOps son movimientos con principios comunes pero
con focos diferenciados.

DevOps es una cultura que propone un proceso de transformacion
que alcanza toda una organizacion a través de la integracion,
colaboracién y retroalimentacion.

Infraestructura Agil tiene foco en tranformar la forma de como el
equipo de operaciones se relacion entre si y como este equipo
maneja la infraestructura de su organizacion. Para esto deberiamos
partir de los mismos principios CAMS y ICE de DevOps aplicando al
equipo INFRA, con eso el equipo ganara madurez y empezara a
caminar en direccion a la cultura DevOps

A pesar de la evolucidon de la infraestructura, todavia falta algo que
conecta las dos areas, necesitamos un agente de cambio
principalmente en el medio corporativo.




caracteristicas de la cultura DevOps

Con relacion a las caracteristicas de la cultura

Cultura Automatizacion Medicidn

Colaboracion

Desplegar Meétricas de...

Control
Mediciones de...

Fin de las
divisiones
Relacion sana
entre areas

Cambio de )
comportamiento Orquestacion

Monitoreo

Gestidn de la Rendimiento

configuracion

logs e integracion

Compartir

Retroalimentacion
es todo

Buena
comunicacion
entre el equipo




Cultura DevOps

Un entorno de DevOps debe tener/poseer/proveer/permitir:

* Infraestructura como un cadigo

* Orquestacion de servidores

* Gestion de configuracion

* Aprovisionamiento dinamico de los ambientes

* Control de versiones entre infraestructura y desarrollo
* Entorno de desarrollo, prueba y produccién (minimo)
* Elambiente debe permitir TDD

* INFRA debe participar desde el principio

* INFRA debe participar en las reuniones de desarrollo
* DEV debe asistir a las reuniones de INFRA

* Ambiente de entrega continua

* Los desarrolladores deben ser capaces de hacer deploy sin
interferencias de INFRA

* Supervision efectiva con el procesamiento adecuado de eventos
y mediciones

* (Capacidad de respuesta rapida a incidencias y problemas
* Backup y restore confiables

0.6



Cultura DevOps

DEV debe involucrar a INFRA en los proyectos desde el comienzo,
participarlos en reuniones técnicas o SCRUM, de todas formas, sin
infraestructura no tenemos proyecto, ademas, cuantos mas
problemas se resuelvan durante el proyecto con la ayuda de INFRA,
menos problemas se expondra a los clientes.

INFRA también tiene que observar cuales son las metas a largo
plazo de la empresa, especialmente aquellas relacionadas con DEV
porque viendo donde quieren llegar, puede planear mejor para
asegurarse de que la infraestructura tecnoldgica estara disponible
para atender cuando llegue ese momento.

INFRA necesita involucrar a DEV en sus reuniones técnicas para
gue puedan comprender y ser conscientes de la realidad de INFRA,
por lo que podran ver sus calificaciones, asignaciones, planes de
mejoras, actualizaciones programadas, horarios de mantenimiento,
conocer los recursos disponibles y también descubrir las limitaciones
del equipo, ya sean técnicas o materiales. Ademas, DEV puede ser
un gran aliado de INFRA en la solucidon de problemas, después de
todo el conocimiento que trae DEV puede ayudar a mejorar la forma
en gue administran su entorno, haciendo este proceso mas
eficiente. (una vision externa as veces es la mejor opcion)

O




Con relacion a las caracteristicas técnicas

[4]
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La forma de trabajo

* Asimilar y adaptar metodologias agiles como SCRUM y KANBAN
para su dia a dia

* Profundizar estudios en entrega continua

* Profundizar estudios en gestion de la configuracion y
orquestacion

Creo que es eso, caracteristicas técnicas, valores humanos y forma
de trabajar, espero que les sirva a ustedes.

PLAN DEVELOP DEPLOY




Aplicando la cultura

Después de observar las principales caracteristicas de este
movimiento, normalmente pensamos en cdmo aplicar esto en
nuestro mundo. Para ayudarlos en la reflexion vamos evaluar el

mundo Startup y corporativos.




Aplicando la cultura

La cultura DevOps encaja muy bien con las startups, en estos lugares
generalmente ya se trabaja metodologia desarrollo agil, fue
justamente en este nicho en el que comenzaron a discutir
infraestructura agil el movimiento precursor del DevOps, por lo
tanto, la gente de este medio puede absorber los conceptos vy la
cultura de DevOps sin demasiada dificultad, pueden entender los
principios de colaboracidon y retroalimentacion porgue esto hace
parte de su vida diaria.

Quienes estan en una startup
no tiene las limitaciones y
vicios del mundo corporativo,
esto es un gran facilitador y no
requiere ningun tipo de
intervencion a internalizar la U P
cultura, a partir de la
estimulacion de un lider la
gente empieza a estudiary
aplicar DevOps naturalmente.

En las startup normalmente
no existen las divisiones,
departamentos, todos
trabajan juntos y esto también
es un facilitador, después de
todo no existen barreras para
comunicarse




Aplicando la cultura

La corporacion no funciona como una startup, hay burocracia y el
uso vicioso de métodos anticuados, por lo que no sera suficiente el
estimulo de la alta direccion hacia los equipos de infraestructura y
desarrollo para que comiencen a experimentar la cultura DevOps, en
este tipo de entorno, en mi opinidon personal y profesional, es
necesario intervenir quirdrgicamente para lograr la internalizacién
de la cultura de DevOps.

En Resumen, usted necesita a alguien externo que sepa de
Infraestructura Agil y DevOps para que esta persona pueda ir
contagiando a otros.

Debe ser un apoyo tanto en los roles de sistemas como de
programacion. Debe ayudarte a disefar nuevos modelos operativos
teniendo en cuenta los riesgos, oportunidades y necesidades del
negocio. Lo mas importante, debe conocer tu actividad, tu sector y
tu gente para ser capaz de disefnar una solucién a la medida exacta
de tus circunstancias y de su evolucion.

Este proceso es lento, pero si el experto tiene los medios y el apoyo
de los mandos altos, pueden ocurrir cambios fantasticos.




Caracteristica de un experto DevOps en 2016

donde actua este experto?

Es el pegamento que faltaba para unir infraestructura, desarrollo,
Seguridad y calidad.

Agile IT
DevSecOps




Como actua este especialista?




El especialista DevOps en el
mundo corporativo

Participa en los proyectos de desarrollo desde su nacimiento, su
enfoque es proporcionar las capacidades para que los
desarrolladores puedan trabajar de la manera mas eficiente,
ademas, con su punto de vista de infraestructura toma todas las
precauciones en los aspectos de seguridad, control, eficienciay
escalabilidad y que sean observados desde el comienzo del
proyecto.

El DevOps estudiara todo el proceso de desarrollo integral y definira
junto con el equipo de DEV las herramientas que permitan un
proceso de desarrollo y entrega continua. Después que se defina el
instalara y mantendra esta infraestructura.

Algunos DevOps pueden incluso evaluar el codigo del producto y ver
problemas de performance, este tipo de vision sistémica y
pensamiento rapido es un diferencial importante para una entrega
con mas calidad.







¢Este especialista queda en INFRA o en DEV?
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éCuales son los beneficios de
adoptar la cultura DevOps?

Evaluaremos la perspectiva de cada area que mejora
con la adopcion de la cultura de DevOps.

* Infraestructura como cédigo (El equipo deja de
administrar y pasa a desarrollar infraestructura)

* Infraestructura mas eficiente y rapida utilizando
métodos agiles

* Equipo de infraestructura mas organizado
* Equipo de infraestructura se comunica mejor |
* logra hacer mas en menos tiempo con menos gente | —

>
* Entornos de gestion de configuracion, orguestacion \__Q
y provisioning desplegados | & ~ i
* Despliega infraestructura (nueva), rapida y segura = S
> entrega rapida .,()
* Ambientes bajo control y estandarizado Vo 0
* Retroalimentacioén en todas las actividades Fo 0
SO,
* Tiene ambientes mas adecuados para a oo ~
trabajar (dev/prueba/prod) = -
e Pasa a contar con entornos de desarrollo

continuo
* Pasa a contar con pruebas automatizadas

* Implementa aplicaciones (nuevas
versiones) mas rapidas y seguras = >
entrega rapida

e Rapida retroalimentacion en todas las
etapas de desarrollo



éCuales son los beneficios de
adoptar la cultura DevOps?

Evaluaremos la perspectiva de cada area que mejora con la adopcién
de la cultura de DevOps.

* Terminan las divisiones de infraestructura vs Desarrollo (fin de la
guerra)

* INFRA participa en los proyectos y sigue de cerca todo lo que pasa

* INFRA participando resulta en mejor planificacion del entorno de
produccion

* INFRA participando resulta en un control mas efectivo de la
aplicacion

* DEV comienza a comprender mejor INFRA y esto se traduce en un
mejor producto

* Equipos que trabajan juntos para aumentar el valor de la empresa

* Mejor comunicacién entre desarrollo e infraestructura
(disminucion de los conflictos)

* Soluciones corriendo con mayor estabilidad y rendimiento
* Entregas mas rapidas

* Menor tiempo de paradas
* Disminucion de incidentes Q

e Reduccidon de costes

* Disminucion de riesgos

* Aumento de valor para el negocio @




Atando nudos

Directo al grano (y respondiendo a las preguntas del
principio)

Respondiendo sobre el término DevOps:

1.

10.

DevOps esta directamente relacionado con un mejor feedback
entre las areas de IT.

DevOps es un movimiento, es un concepto, es una cultura y una
filosofia, y no existe ninguna explicacion facil.

DevOps permite la reduccion de riesgos de cambios mediante el
uso de una herramienta adecuada y la adopcidon de una cultura
especifica.

DevOps busca entregar sistemas mejores, con menor costo, de
forma mas rapida y con menos riesgo.

DevOps implica las areas de infraestructura y desarrollo
principalmente.

DevOps es pura metodologia agil tanto en infraestructuray
desarrollo.

DevOps sdlo funciona si las areas de infraestructura y desarrollo
estan dispuestas a ceder, cambiar su cultura y su método de
trabajo.

DevOPs no es una posicidn, un sector o departamento, es una
cultura.

DevOps no se limita solo a startups, se puede utilizar este tipo de
cultura en mundo corporativo.

DevOps no es algo nuevo, las mejores practicas estuvieron
siempre, podemos decir que este 'mezclado’ de practicas no es
nada nuevo para muchas personas, pero para algunos sirve como
una buena referencia para implementar los cambios necesarios.



Responder sobre especialista DevOps:

yo quiero ser un DevOps y no sé por donde empezar




étrabajo con infraestructura agil, soy un DevOps?




DevOps en la era Cloud

Pruebas de concepto, testing, QA, staging, despliegue, posproduccion,
monitorizacion, analitica... Todo esto puede realizar ya sobre una
infraestructura cloud.

El cloud es una solucidn directa a esta necesidad de rapidez en el
testeo y el despliegue. Sin embargo, el entendimiento entre desarrollo
y operaciones sigue siendo lo mas importante.




DevOps en la era Cloud

Un proveedor cloud experimentado puede eliminar esa tension entre
DEV y INFRA éPero como?

1. Construyendo infraestructuras bajo demanda, definidas por
software y con gestion del rendimiento a nivel de aplicacién a
tiempo real, para pruebas y para despliegues.

2. Programandola para que se expanday se reduzca
automaticamente, minimizando costes.

3. Ayudandote a optimizar tu cédigo para lograr un rendimiento
optimo de tu aplicacion sobre la plataforma.

4. Garantizando la disponibilidad y la seguridad de tu aplicacidon a un
nivel gue no puedes lograr solo.

5. Configurando contigo herramientas que te permitan desarrollar y
desplegar cdédigo de manera facil y rapida.

Con una buena gestion, la infraestructura adecuada puede conducirte
a DevOps con éxito.




DevOps = + Seguridad

Como expertos en seguridad, percibimos mucho rechazo hacia el
movimiento DevOps. “Sugerimos lo contrario, ya que este método
permite una integracion de la infraestructura y desarrollo, causando
un gran impacto en el entorno de seguridad”

DevOps promueve el analisis desde el principio del proceso de
desarrollo

Con DevOps, el equipo de desarrollo aprecia los factores
relacionados con la fiabilidad, seguridad, rendimiento y analisis
desde las primeras etapas.

DevOps permite un monitoreo mas preciso de todo lo que implica
los esfuerzos de desarrollo y equipos de test.

DevOps requiere pruebas en todas las etapas de desarrollo

En lugar de comenzar a hacer pruebas sélo cuando el producto esta
terminado, con DevOps, los equipos hacen todo tipo de pruebas de
la aplicacién etapa por etapa. Esto hace que sea mas facil de
identificar las fallas, los desajustes, las solicitudes incompletas.
Podemos decir que el software se corrige de forma instantanea,
permitiendo que las siguientes etapas tengan un mayor grado de
confianza.

i §
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DevOps + SecOps = [B/E/SHTERS

—

Hoy en dia el departamento de seguridad informacion debe
trabajar de la mano con otros departamentos, es decir el equipo
de seguridad ahora esta invirtiendo mas tiempo en ayudar a la
proxima iniciativa de negocio en lugar de apagar incendios todo el
tiempo.

La seguridad siempre es mejor cuando no se “hermetiza” vy
adoptar este enfoque normalmente significa que el ruido de los
falsos positivos y la falta de contexto se reducen
considerablemente. El resultado es un equipo de seguridad que ya
no esta buscando entre los archivos de registro las 24 horas, los 7
dias de la semana o realizando otras tareas de seguridad.

Como sabemos La seguridad de la informacion tiene tres objetivos
principales:

La manera sencilla de relacionar estos objetivos es que la
seguridad trabaja para garantizar que soélo la gente que usted
quiere reciba (confidencialmente) los datos correctos (integridad)
cuando los necesitan (disponibilidad).

Y aunque invertimos mucho tiempo preocupandonos y hablando
sobre la confidencialidad y la integridad, a menudo ignoramos la
disponibilidad y dejamos a otros equipos satisfacer este
requerimiento.

Ahora con la funcionalidad disponible en la nube podemos utilizar
realmente los aspectos de disponibilidad para elevar nuestra
seguridad.

Aprovechando caracteristicas como Amazon SNS, AWS Lambda vy
Auto Scaling, podemos crear escenarios de reaccidon automaticos.
Esta “respuesta continua” es uno de los primeros pasos para crear
cargas de trabajo de auto-recuperacion.

Cuando usted comienza a automatizar la capa de seguridad en un
entorno en el que todo es accesible a través de una APl se abren
algunas posibilidades interesantes.



DevOps + SecOps = [DIE\/AS ETOIRES

Nueva filosofia generada por la fusion de DevOps y SecOps.

Integra el enfoque de la seguridad en el ciclo de desarrollo y explotacion
de aplicaciones de una manera sistematica. Al igual que las DevOps,
operaciones de soporte al desarrollo, la seguridad se debe poder
automatizar o sistematizar en gran medida.

El objetivo final es poder pasar a produccion de manera automatica una
aplicacion razonablemente segura en cuestion de minutos. Considerando
siempre que la seguridad total no existe, lo que se minimiza es el riesgo.

No son ideas nuevas, simplemente es
una reformulacién de una necesidad.

Se compone de varias ideas, una de
ellas es la consideracion de la
seguridad integrada en el proceso de
desarrollo.
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http://www.devsecops.org/
http://www.devsecops.org/presentations/

DevOps + SecOps = b/ /A 2 0IRES

Vemos gque el enfoque actual es que la seguridad se contempla fuera
del ciclo de desarrollo de una aplicacién. Inicialmente con pruebas que
dependeran de |la experiencia del equipo de desarrollo. Posteriormente
mediante tests de penetracién o hacking ético, tratando de detectar
vulnerabilidades de manera interna. Para ello se utilizan herramientas
como (orientada a entorno web) incluidas en
distribuciones como

Otro nuevo enfoque, bajo la filosofia DevSecOps, es recopilar
informacidon dentro de la aplicaciéon para saber si se esta bajo un
ataque. Para ello es muy util el enfoque del siguiente proyecto

No solo se trata de enterarse de los ataques por
recopilacion y correlaciéon de logs sino de contemplarlos y actuar
directamente desde la aplicacion siguiendo unas sencillas pautas en el
desarrollo:

Controlar el niumero de intentos
de acceso fallidos de un usuario

Reducir el nimero de servicios
expuestos.

Reducir el nimero de protocolos
y operaciones admitidas. Si
realiza llamadas extraias
incorporarlo a un log.

Comprobar periodicamente
datos relacionados con la
identidad del usuario, por

ejemplo si ha cambiado su IP.


https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project
http://docs.kali.org/introduction/what-is-kali-linux
https://www.owasp.org/index.php/OWASP_AppSensor_Project

DevOps + SecOps = (B2 AS E0]P

Un ejemplo de aplicacién es llevar un contador de operaciones
sospechosas, cuando se realizan 3 en un minuto se bloquea al usuario y
se lanza una alerta. Se puede correlacionar el usuario con eventos en
otras aplicaciones.

(Listado de eventos a contemplar y Logs)

DevSecOps implica a toda la organizacion, dificilmente se podran
implantar de manera aislada, es necesario que la organizacion contemple
la seguridad. No tiene sentido desarrollar aplicaciones seguras si todo el
entorno en el que se ejecutan no lo es, es un desperdicio de esfuerzos
para obtener un sistema de informacidn que, en su conjunto, tiene
vulnerabilidades. Una organizacién razonablemente segura necesitara:

Securizar y monitorizar el trafico de red.

Securizar servidores y servicios, con especial
interés en los principales servicios que
proporcionan datos a las aplicaciones, bases de
datos y sistemas de ficheros, junto con los
servidores de aplicaciones.

Almacenamiento y correlacion de logs.

Monitorizacion continua y sistemas de alerta
temprana.

Pero por supuesto formacion especifica en seguridad a todo el personal
junto con perfiles especializados en seguridad.

En resumen, son ideas que las empresas llevan tiempo aplicando,
simplemente que ahora existen unas siglas que las representan. No
parece que sea una moda pasajera, ya existen conferencias al respecto:


https://www.owasp.org/images/8/8e/Appsensor_intro_for_developers.pdf
https://www.owasp.org/images/0/02/Owasp-appsensor-guide-v2.pdf
https://www.owasp.org/index.php/AppSensor_DetectionPoints
http://www.devseccon.com/about-devseccon/

Automatizacion (debemos automatizar para tener control, vision y
productividad)

https://en.wikipedia.org/wiki/Infrastructure as Code
https://en.wikipedia.org/wiki/Software configuration management
https://en.wikipedia.org/wiki/Version control
https://en.wikipedia.org/wiki/Cloud computing
https://en.wikipedia.org/wiki/Virtualization

http://markburgess.org
https://en.wikipedia.org/wiki/Mark Burgess (computer scientist)
http://www.iu.hio.no/~mark/papers/cfengine history.pdf

https://en.wikipedia.org/wiki/CFEngine
https://en.wikipedia.org/wiki/Puppet (software)
https://en.wikipedia.org/wiki/Chef (software)
https://en.wikipedia.org/wiki/Salt (software)

https://get.fabric.io J

http://capistranorb.com .
https://en.wikipedia.org/wiki/Ansible (software) .‘
https://docs.puppet.com/mcollective/

http://vagrantup.com

Q@
https://www.packer.io \
http://www.ubuntu.com/cloud/juju \\
https://theforeman.org

https://www.terraform.io

http://www.projectatomic.io
https://coreos.com

http://mesos.apache.org
http://aurora.apache.org
https://www.nomadproject.io
http://kubernetes.io

https://en.wikipedia.org/wiki/Openstack
https://en.wikipedia.org/wiki/Apache CloudStack
https://en.wikipedia.org/wiki/OpenNebula



https://en.wikipedia.org/wiki/Infrastructure_as_Code
https://en.wikipedia.org/wiki/Software_configuration_management
https://en.wikipedia.org/wiki/Version_control
https://en.wikipedia.org/wiki/Cloud_computing
https://en.wikipedia.org/wiki/Virtualization
http://markburgess.org/
https://en.wikipedia.org/wiki/Mark_Burgess_(computer_scientist)
http://www.iu.hio.no/~mark/papers/cfengine_history.pdf
https://en.wikipedia.org/wiki/CFEngine
https://en.wikipedia.org/wiki/Puppet_(software)
https://en.wikipedia.org/wiki/Chef_(software)
https://en.wikipedia.org/wiki/Salt_(software)
https://get.fabric.io/
http://capistranorb.com/
https://en.wikipedia.org/wiki/Ansible_(software)
https://docs.puppet.com/mcollective/
http://vagrantup.com/
https://www.packer.io/
http://www.ubuntu.com/cloud/juju
https://theforeman.org/
https://www.terraform.io/
http://www.projectatomic.io/
https://coreos.com/
http://mesos.apache.org/
http://aurora.apache.org/
https://www.nomadproject.io/
http://kubernetes.io/
https://en.wikipedia.org/wiki/Openstack
https://en.wikipedia.org/wiki/Apache_CloudStack
https://en.wikipedia.org/wiki/OpenNebula

Entrega (Foco en una entrega con calidad, automatizada y rapida)

https://en.wikipedia.org/wiki/Continuous delivery

https://en.wikipedia.org/wiki/Continuous integration

https://en.wikipedia.org/wiki/Test-driven development

https://en.wikipedia.org/wiki/Acceptance test-driven development

https://en.wikipedia.org/wiki/Behavior-driven development

https://en.wikipedia.org/wiki/Load testing

https://en.wikipedia.org/wiki/Stress testing

https://en.wikipedia.org/wiki/Security testing

https://archiva.apache.org
http://www.sonatype.org/nexus/
https://www.jfrog.com/artifactory/

https://en.wikipedia.org/wiki/Git
https://gitlab.com
https://github.com
https://bitbucket.com

http://buildbot.net
https://jenkins.io

http://kitchen.ci
https://about.gitlab.com/gitlab-ci/
https://travis-ci.org
https://www.go.cd

https://saucelabs.com
http://www.seleniumhg.org
https://www.browserstack.com
http://casperijs.org
http://phantomjs.org
https://slimerijs.org

http://imeter.apache.org
https://www.blazemeter.com
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https://github.com/puppetlabs/puppetlabs-vcsrepo



https://en.wikipedia.org/wiki/Continuous_delivery
https://en.wikipedia.org/wiki/Continuous_integration
https://en.wikipedia.org/wiki/Test-driven_development
https://en.wikipedia.org/wiki/Acceptance_test-driven_development
https://en.wikipedia.org/wiki/Behavior-driven_development
https://en.wikipedia.org/wiki/Load_testing
https://en.wikipedia.org/wiki/Stress_testing
https://en.wikipedia.org/wiki/Security_testing
https://archiva.apache.org/
http://www.sonatype.org/nexus/
https://www.jfrog.com/artifactory/
https://en.wikipedia.org/wiki/Git
https://gitlab.com/
https://github.com/
https://bitbucket.com/
http://buildbot.net/
https://jenkins.io/
http://kitchen.ci/
https://about.gitlab.com/gitlab-ci/
https://travis-ci.org/
https://www.go.cd/
https://saucelabs.com/
http://www.seleniumhq.org/
https://www.browserstack.com/
http://casperjs.org/
http://phantomjs.org/
https://slimerjs.org/
http://jmeter.apache.org/
https://www.blazemeter.com/
https://github.com/puppetlabs/puppetlabs-vcsrepo

Métricas (No existe gestion o administracion de sistemas sin métricas)

https://www.elastic.co/products/logstash
http://www.fluentd.org
https://flume.apache.org
https://splunk.com

https://statuspage.io
https://status.io
https://cachethq.io

https://getsentry.com
https://bugsnag.com
https://raygun.com

https://www.pagerduty.com
https://victorops.com
https://bigpanda.io

https://newrelic.com
https://github.com/naver/pinpoint
https://glowroot.org/

https://www.datadoghg.com
http://www.logicmonitor.com
https://www.zabbix.com
https://www.nagios.org

https://collectd.org
https://github.com/etsy/statsd
http://graphiteapp.org
http://grafana.org

https://www.elastic.co/products/elasticsearch

https://www.elastic.co/products/logstash
https://www.elastic.co/products/kibana



https://www.elastic.co/products/logstash
http://www.fluentd.org/
https://flume.apache.org/
https://splunk.com/
https://statuspage.io/
https://status.io/
https://cachethq.io/
https://getsentry.com/
https://bugsnag.com/
https://raygun.com/
https://www.pagerduty.com/
https://victorops.com/
https://bigpanda.io/
https://newrelic.com/
https://github.com/naver/pinpoint
https://glowroot.org/
https://www.datadoghq.com/
http://www.logicmonitor.com/
https://www.zabbix.com/
https://www.nagios.org/
https://collectd.org/
https://github.com/etsy/statsd
http://graphiteapp.org/
http://grafana.org/
https://www.elastic.co/products/elasticsearch
https://www.elastic.co/products/logstash
https://www.elastic.co/products/kibana

Personas (Las personas deben entender, ser parte del equipo y integrarse al
mismo)

https://en.wikipedia.org/wiki/Kanban
https://en.wikipedia.org/wiki/Coding Dojo
https://en.wikipedia.org/wiki/Scrum (software development)
https://en.wikipedia.org/wiki/Hackerspace
https://en.wikipedia.org/wiki/Hackathon
https://en.wikipedia.org/wiki/Gamification

Formacion Ops (Un Ingeniero OPS necesita un programa integral )
http://www.opsschool.org

https://www.codecademy.com

https://www.codeschool.com
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https://en.wikipedia.org/wiki/Kanban
https://en.wikipedia.org/wiki/Coding_Dojo
https://en.wikipedia.org/wiki/Scrum_(software_development)
https://en.wikipedia.org/wiki/Hackerspace
https://en.wikipedia.org/wiki/Hackathon
https://en.wikipedia.org/wiki/Gamification
http://www.opsschool.org/
https://www.codecademy.com/
https://www.codeschool.com/
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Conclusiones

no existe ninguna receta magica o via rapida

Como hemos dicho no es ninguna metodologia clara, DevOps es
todavia un movimiento en constante construccion y definicion,
donde cada dia se suman mas y mas practicas, comentamos una
serie de mejoras que forman parte de la cultura de DevOps,
depende de cada organizacién o cada profesional estudiary
averiguar la mejor manera de combinar estas pequenas recetas
técnicas y aplicar en su entorno.

Esperamos que este E-book haya ayudado a comprender mejor
la cultura de DevOPs y DevSecOps.
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