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Antes de empezar con Azure DevOps:

;Que es DevOps?
g 7




DevOps es un trabajo?

=

DV

. ZEBRA

DevOps Engineer - Contract

StackOverdrive DevOps Consulting + Cloud Consulting

New York, New York

StackOverdrive.io is hiring a DevOps Engineer... . As a DevOps Engineer...

[} Easy Apply

Head of Development Operations (DevOps)

DV Trading LLC

Chicago, lllinois

...DevOps engineer to lead the design and implementation... of technologies and procedures to

address true DevOps...
[ Easy Apply

Development Operations (DevOps) Engineer, Senior
Zebra Technologies
Holtsville, US-NY

...administrator for the DevOps systems. Help automate... and DevOps environments Prepare
firmware and software...
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DevOps es un producto?

IBM DevOps

Application
Deployment and
DevOps Tools

DevOps tools to radically shorten application release cycles

Virtuozzo

r|-|J HashiCorp

Virtuozzo DevOps

DevOps Delivered
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Algunas fuentes

* Wikipedia (2017): DevOps es un término usado para referirse a un conjunto de practicas que
enfatiza la colaboracion y la comunicacion de los desarrolladores de software y otros
profesionales de tecnologia de la informacion (Tl).

* Gartner: DevOps representa un cambio en la cultura de TI, centrandose en la entrega rapida de
servicios de Tl a través de la adopcion de practicas agiles y agiles en el contexto de un enfoque
orientado al sistema. DevOps enfatiza a las personas (y la cultura) y busca mejorar la colaboracion
entre las operaciones y los equipos de desarrollo. utilizan especialmente herramientas de
automatizacion y cada vez mas programable desde una perspectiva de ciclo de vida.

* Microsoft (Donovan Brown): DevOps es la union de personas, procesos y productos para permitir
la entrega continua de valor a nuestros usuarios finales.



; Como empezd todo?

* Para que podamos comprender totalmente, tenemos que ir al corazon de esta historia. El
movimiento DevOPs no comenzo en un solo lugar, hay muchos lugares que dan pistas sobre el
origen del término, pero al parecer la informacion mas concreta sobre el origen de este movimiento
nos lleva al afio 2008. Nasce el término Infraestructura Agil con foco en el desarrollo 4gil.

* luego fue el foro de debate europeo con el nombre agile-sysadmin que empez6 a abordar el tema
con propiedad, con eso ayudaron a colocar los primeros ladrillos en el puente que haria la conexién
entre los developers y sysadmins. Un participante de este foro Patrick Debois (@patrickdebois) the
godfather, era uno de los mas activos, también un gran entusiasta del tema.

* El término DevOps fue creado solamente de hecho en 2009 durante la Conferencia
Velocity da O'Reilly, en esta conferencia John Allspaw (Etsy.com) y Paul Hammond
(Typekit) presentaron el trabajo 10+ Deploys Per Day: Dev and Ops Cooperation at
Flickr, ver en el link abajo los slides de la presentacion

£, :
The
Ej lodfather

10+ Deploys Per Day: Dev and Ops Cooperation at Flickr from John Allspaw



http://www.slideshare.net/jallspaw/10-deploys-per-day-dev-and-ops-cooperation-at-flickr
http://www.slideshare.net/jallspaw

Entonces DevOps es....

Culture Build Deploy Automation

DevOps se trata de \ )
romper las barreras entre ) \ A menudo se equivoca
! ' como DevOps, pero un

los equipos; sin cultura ’ | ’
otras practicas fallan / \ aspecto muy importante de
la iniciativa.

Continuous

Develop . Operate
Delivery
Measurement Sharing
Las actividades de c - _
medicién en CI/CD - Voni .ompartllr t.erram;entas:c
ayudan a tomar an onitor m:ejores prac Icas, e.c., en re
decisiones informadas & & 0s eqUIpos/o'rganlzacmn
Track .. __ - Learn mejora la confianza para la

entre los equipos o
Quip colaboracion.

(6 DevOps es la unidn de personas, procesos y herramientas para permitir la entrega continua de valor a sus usuarios finales. 39



#GlobalAzure

/ \ #AzureDevOps
No hay ningun equipo de DEV

No hay ningun equipo de OPS
No hay equipo de SEC
No hay una organizacion central que "Ejecute” el negocio

Solo hay
Los equipos de DevSecOps y son responsables de
cumplimiento, seguridad, costo, como, Cuando, todo...

j Cada equipo es autonomo! ,(.\




Con DevOps las empresas logran un alto rendimiento...

/\ 2,555x mas rapido el

46x Frecuencia
de despliegue D—) I’i\ tiempo de entrega de
cambios
Time to Market Aumento de
mas rapido @ $ Ingresos
7x mas baja la rﬁ\ <ﬁ> 2,604x mas rapida la

tasa de fallas \/ media del tiempo de

recupero

Source: 2018 Accelerate: State of DevOps: Strategies for a New Economy.” N. Forsgren, J. Humble, G. Kim. DevOps Research and Assessment (DORA)



; Que tecnologias necesito para soportar DevOps?

DevOps reline a personas, procesos y tecnologia, automatizando la entrega de software para proporcionar valor continuo
a los usuarios. Con Azure DevOps, podes entregar software de forma mas rapida y fiable, sin importar cuan grande sea tu
departamento de IT o qué herramientas estas utilizando.

s
Integracion Continua(Cl)

Mejora calidad y velocidad en el
desarrollo de software

Cuando utilizas Azure pipelines o
Jenkins para compilar aplicaciones en la
nube e implementarlas en Azure, cada
vez que confirmes el codigo, se
compilara y probara automaticamente,
detectando errores mas rapidamente.

101010
oloiol
101010

Deployment Continuo (CD)

Combinando la integracion continua
y la infraestructura como cédigo (laC),
logras implementaciones idénticas y
la confianza para desplegar en
produccién en cualquier momento.

Con la implementacion continua,
podes automatizar todo el proceso
desde cddigo hasta la aplicacion
desplegada en produccion.

Aprendizaje automatico y metricas

» Con Azure Application Insights, podes

identificar como se encuentra la salud
de las aplicaciones.

» Con el uso de practicas de CI/CD,

junto con herramientas de
monitorizacion, podras ofrecer
caracteristicas de vanguardia.



#GlobalAzure

#AzureDevOps
ﬂiontinuous Deliverys es la etapa final de unh

“Cadena Agil"

Si la base de la cadena no esta bien
establecida, CD va a molestar mas que ayudar

Mas importante que tener un proceso de
Deployment automatizado es tener el proceso
de Rollback automatizado A

- U




Introduccién a Azure DevOps

Azure Boards

Ofrece valor a tus
usuarios mas
rapidamente usando
herramientas agiles
probadas para
planificar, rastreary
discutir el trabajo en
tus equipos.

Azure Pipelines
Compila, proba'y
implementa con CI/CD
aplicaciones que
funcionen con
cualquier idioma,
plataforma y nube.

Conéctate a GitHub o a

cualquier otro
proveedor de Git e
implementa de forma
continua.

#AzureDevOps

é@ https://azure.com/devops

‘g}
Azure Repos
Obtene repositorios de
Git privados y alojados
en la nube ilimitados y
colabora para crear un
mejor codigo con
solicitudes de pull y

administracion
avanzada de archivos.

YW @AzureDevOps

Azure Test Plans

Proba y envia con
confianza utilizando
herramientas de
prueba manuales y
exploratorias.

Azure Artifacts

Crea, aloja y comparti
paquetes con tus
equipos, y afiadi
artefactos a tus
canalizaciones de
Cl/CD con un solo clic.

[9) https://aka.ms/devopsblog/

https://aka.ms/azuredevopsforum


mailto:@AzureDevOps

Azure DevOps vs un pipeline tipico

Plan and track

Azure Boards
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Azure Pipelines

Pipelines en la nube para Linux, Windows y
macOS, con minutos ilimitados para open source

o

@ https://azure.microsoft.com/services/devops/pipelines/ @ https://azure.microsoft.com/services/devops/boards/

Cualquier lenguaje, cualquier plataforma
Compile, pruebe e implemente aplicaciones de Node.js,
Python, Java, PHP, Ruby, C/C++, .NET, iOS y Android.
Ejecute archivos en paralelo en Linux, macOS y Windows

Extensible

Explore e implemente una gran variedad de tareas
de compilacion, pruebas e implementacion creadas
por la comunidad, junto con cientos de extensiones,
desde Slack hasta SonarCloud.

Contenedores y Kubernetes

Compile e inserte facilmente imagenes en registros de
contenedor, como Docker Hub y Azure Container
Registry. Implemente contenedores en hosts
individuales o Kubernetes.

Lo mejor para el codigo abierto
Asegure canalizaciones rapidas de integracion y
entrega continuas(Cl/CD) para todos los proyectos de
cédigo abierto. Consiga 10 trabajos paralelos gratis con
minutos de compilacion ilimitados para todos los
proyectos de codigo abierto.

Azure Boards

Utilice paneles kanban, trabajos pendientes, paneles
de equipo e informes personalizados

%

D—)

ad

Conectado de la idea al lanzamiento
Controle el progreso de sus ideas en cada etapa del proceso de
desarrolloy mantenga a su equipoal dia de los cambios que se realizan

enel codigo vinculados directamente a elementos de trabajo

Preparado para usar Scrum

Use las herramientas de planeamiento y los paneles
Scrum integrados para ayudar a sus equipos a
ejecutar sprints y celebrar reuniones breves o de
planeamiento.

Creado para obtener conclusiones
Obtenga nuevas conclusiones sobre el estado y el
mantenimiento de sus proyectos con herramientas de

analisis y widgets de paneles muy eficaces.



Azure Repos

hospedaje ilimitado en repositorios GIT privados y compatibilidad
con TFVC, a una escala que abarca desde un proyecto de
pasatiempo hasta el repositorio mas grande del mundo.

>

@ https://azure.com/services/devops/repos/

Compatibilidad con GIT

Conéctese de forma segura a un repositorio GIT y
envie cambios desde cualquier IDE, editor o
cliente GIT.

Webhooks e integracion de API
Agregue validaciones y extensiones de Marketplace
o cree las suyas propias usando webhooks y API de
REST.

Busqueda de codigo semantica

Encuentre lo que busca con rapidez usando
funcionalidad de busqueda para coédigo que
reconoce las clases y las variables.

Azure Test Plans

Obtenga trazabilidad de extremo a extremo. Ejecute
pruebas y registre defectos desde su navegador. Rastree
y evalle la calidad durante todo el ciclo de pruebas.

zr@ Capture datos completos

Capture informacion completa de la situacion a
medida que ejecuta las pruebas para poder tomar
medidas con respecto a los defectos que se detectan.

=y Pruebe sus app web y de escritorio
Pruebe su aplicacion donde este. Complete pruebas
con scripts en escenarios de escritorio o Web. Pruebe la

aplicacion local desde la nube y viceversa.

b

Consiga rastreabilidad completa

Aproveche las mismas herramientas de prueba para
sus ingenieros y en las partes interesadas de las
pruebas de aceptacion del usuario. Paga las
herramientas solo cuando las necesites.

@ https://azure.com/services/devops/test-plans/



Azure Artifacts

Cree y comparta fuentes de paquetes Maven, npm
y NuGet a partir de origenes publicos y privados—

completamente integrado con CI/CD

E1  Administre todo tipo de paquetes

Consiga administracién de artefactos universal para
Maven, npm y NuGet.

Iflﬂ Suma paquetes a cualquier pipeline

Comparta paquetes y utilice funcionalidad integrada de
Cl/CD, control de versiones y pruebas.

°a Comparta codigo eficazmente

Comparta cédigo facilmente tanto en equipos
reducidos como en grandes empresas.

@ https://azure.com/services/devops/artifacts/

Application Insights

Es un servicio de analisis extensible que supervisa su
aplicacion activa. Le ayuda a detectar y a diagnosticar
problemas de rendimiento y a comprender qué hacen los
usuarios realmente con su aplicacion.

ORONONONO

®

Supervise aplicaciones en .NET, JS, Java, node. js o cualquier
idioma con los SDK

Visualice conexiones de servidor/cliente y dependencias con
App Map

Seguimiento de transacciones distribuidas E2E (incluyendo
Python & go)

Profundizar a nivel de cédigo con Snapshot Debugging &
Profiling

Comprender las cohortes, el comportamiento y el
compromiso del usuario final para la planificacion.

https://azure.com/services/monitor/



Monitoreo Continuo (CM) para DevOps y mas..

Visual Studio & Visual Studio Code
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Conclusiones

DEPLOY DEPLOY CUSTOMER
COMPANY FREQUENCY LEAD TIME RELIABILITY

RESPONSIVENESS
Amazon 23,000/day minutes high high

Google 5,500/day

minutes high high

Netflix 500/day minutes high high

Facebook 1/day

1o0olodgy Xruoyd 4. L

minutes high high

Twitter 3/week minutes high high
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Esta claro por qué las empresas se estan moviendo a DevOps

... pero ;como puede la seguridad mantenerse al dia con esto?

*Fuente: The Phoenix Project
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Antes de empezar:

:Que es DevSecOp
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Desafios actuales — Seguridad de aplicaciones

Situacion habitual en el desarrollo de aplicaciones

Vemos que el enfoque actual es que la seguridad se contempla fuera del ciclo de
desarrollo de una aplicacion.

Inicialmente con pruebas que dependeran de la experiencia del equipo de desarrollo.
Posteriormente mediante tests de penetracion o hacking ético, tratando de detectar
vulnerabilidades de manera interna o algunas veces externas
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“Normalmente los equipos de

seguridad tradicional dice NO

a casi todo”

#GlobalAzure
#AzureDevOps
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“Seguridad Tradicional:

tarde (En Produccion)”

~

Descubre las vulnerabilidades

#GlobalAzure
#AzureDevOps
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“Seguridad Tradicional: Les
cuesta mucho acercarse al

equipo de DEV / DEVOPS”

#GlobalAzure
#AzureDevOps




Como resolvemos eso?

* SecDevOps

* Agile sSDLC

« Agile Security

* Rugged DevOps
* DevOps Security

Varios nombres para lo mismo:

“DevSecOps”



Entonces que es DevSecOps?

Nueva filosofia generada por la fusion de DevOps y SecOps.

Integra el enfoque de la seguridad en el ciclo de desarrollo y explotacion de
aplicaciones de una manera sistematica. Al igual que las DevOps, operaciones de
soporte al desarrollo, la seguridad se debe poder automatizar o sistematizar en gran
medida.

El objetivo final es poder pasar a produccion de manera automatica una aplicacion
razonablemente segura en cuestion de minutos. Considerando siempre que la
seguridad total no existe, lo que se minimiza es el riesgo.
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"El propdsito e intencion de

DevSecOps es construir sobre

la base de que 'todos son

responsables de la seqguridad”

#GlobalAzure
#AzureDevOps

oV

U
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“No son ideas nuevas,
simplemente es una
reformulacion de una
necesidad”

#GlobalAzure
#AzureDevOps




DevSecOps - Manifesto

Leaning in over Always Saying "No”

Data & Security Science over Fear, Uncertainty and Doubt
Open Contribution & Collaboration over Security-Only Requirements
Consumable Security Services with APIs over Mandated Security
Controls & Paperwork
Business Driven Security Scores over Rubber Stamp Security
Red & Blue Team Exploit Testing over Relying on Scans &
Theoretical Vulnerabilities
24x7 Proactive Security Monitoring over Reacting after being
Informed of an Incident
Shared Threat Intelligence over Keeping Info to Ourselves

Compliance Operations over Clipboards & Checklists

http://www.devsecops.org/



; Por qué?

Livin’ la vida loca

March 7 Mid-May July 29 Sept 7
CVE-2017-5638 Equifax Equifax Equifax discloses,
Disclosed, Apache breach learns of Four more Struts2
releases fixed version occurs breach CVEs disclosed

|
Ll Equifaxignores | Equifaxunaware

Jan Feb Mar Apr May Jun Jul Aug Sept Oct
Prepared I Protected
March 8
We observed
widespread

attack probes




DevSecOps no es necesario.  SUET L



; Por queé?

What Happened to My Computer?

Your important files are encrypted.

our dc-cr' ption service.
Payment will be raised on -
y =i Can | Recover My Files?
511672017 00:47:55 Sure, We guarantee that you can recover all your files safely and easily. But you

Time Left

Your files will be lost on

512012017 00:47:55

Time Left

ss specified in this window.
. Best time to check: 9:00am - 11:00am

Send $300 worth of bitcoin to this address:
(ofo] }
Peazar it | 12t9YDPgwueZ9NyMgw519p7AASBisjre SMw C

—— | CheckBrymant___|




; Por qué?

DevSecOps no es necesario levitable!

ANYONE CAN HACK MACOS HIGH B




;Por qué?

DevSecOps no es necesario evitable!

O UNONE CANIIACK MACOS e fe= >
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;Por qué?

DevSecOps no es necesario

as fugas de datos de ustario son una
epidemia: 590 millones en China y 540

Fuga masiva de datos en Gearbest: cambia ya icianes e Fisiliack

tu contrasena

v Gearbest

f Je incumplen todos los compromisos éticos y
legales de proteccion de datos y dere v
) 3 Est 1 fias se han

]

- Curriculums en China

Una nueva bre i jad jesatado el «panico en los \ inas han filtra lera de 590 millones de
mercados» este ha sid curriculums vitae en

Check Payment

jevitable!

~

Oh M

Segunda mayor fuga de datos de la historia:
713 millones de cuentas de correo

vestigador de seguridad y fundador del sitio web de
ceione: Been Pwned, ha revelado una base de
atos que incluye 773 millones de cuentas de correo
electronico y 21 millones de contrasefias Unicas
robadas, que a buen seguro se han estado utilizando en
ataques informaticos automatizados de relleno de credenciales.

Es la segunda mayor fuga d s de Ia historia después dela
de Yahoo! con casi 3.000 millones de cuentas afectadas,
aunque hay que concretar que se frata de una compilacion de
otras bases de datos mds pequeiias ya filtradas, segin
explica Troy Hunt.

Denominada como “Colection #1" por su descubndor, la
compilacion estaba formada por un conjunto de 12.000
archivos con un tamario total de 87 Gbytes v casi 2.700 mil
millones de registros, sumando 1.160 millones de
combinaciones dnicas entre |as direcciones de comeo y las
conirasefias, lo que significa que Ia lista cubre a las mismas
personas varias veces, pero en muchos casos con contrasefias
difer

S
Sction pod

i0 la informacion de 30 millones

.

fia, ©

1ad mis grave de la historia de 1 compa
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; Por qué?

DevSecOps no es necesario itable! A

Penetration Testing

\/

35x
30x
25x
20x
15x
10x
5X

v — IR

Requirements/Design Coding Integration Testing Acceptance Testing Production

m Relative Cost to fix, based on time of...




; Por qué?

DevSecOps no es necesario sitable! A

COST OF A DATA BREACH

Sensitive Data Continues to Exit Companies and Cost Millions

Global data breach —
costs climbed o e

t of $5.4 milli
s"ght'y laSt year [c)(: doata bre;r::;\mn

$
average cost per 136 that’s $188
data breach — = per record*
130
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ﬂdoblarse pero no rompersex

La forma de mitigar la
Incapacidad de anticipar los
ataques de las nuevas

vulnerabilidades de dia cero A\

- U




DevSecOps | Técnicas y practicas

. - >>
* Pen Testing (Buscar Vulnerabilidades) el Aprendlzaje
S . Defecto / Incidente en 3 pasos
» Validacion de compliance (PCl, etc.) . .
Nueva superficie de ataque?

* Fuzzin .
9 Plan para actualizar el modelo de amenaza

Prueba de funciones de » Restaurar / mantener el
servicio para uso sin

seguridad
Casos de abuso comunes / ataques

Romper el analisis del

codigo de compilacion RASP Responder

Bloquear atacante
Servicios de
Analisis estatico apagado
(SAST)
Andlisis interactivo
(IAST)

Pruebas de casos de
* Deteccion de intrusos

abuso _ » ,
Revisién de codigo ’ e + Deteccion de ataques

Modelado de amenazas — items
Backlog Si hacemos X ;mitigara Y? Validacion de la configuracion + Informacidn de

Analizar / predecir Backlog Prevision de capacidad Caracteristicas alternas / registros para andlisis
Aprendizaje - configuracion de trafico posterior

El disefio cumple con la politica?
Entrenamiento Gestion de Claves Criptograficas




AST (Application Security testing tools)

Application Security
testing Orchestration
(ASTO)

Test-Coverage

Correlation Tools
Analyzers

Application Security
testing as a Service
CEED)]

Interactive Application Mobile Application
Security testing (IAST) Security testing (MAST)

Static Application Dynamic Application Software Composition Database Security
Security testing (SAST) Security testing (DAST) Analysis (SCA) Scanning




Application Security Testing Tools Reference Model CI/CD Development Project

Application
Security tesjclng Correlation Tools Test-Coverage
Orchestration Analyzers
(ASTO)

Dynamic
Application
Security testing
(DAST)

Software
Composition
Analysis (SCA)

Interactive
Application
Security testing
(IAST)

Static Application
Security testing
(SAST)

Database Security
Scanning




DevSecOps - Argentina

DevSecOps
* Security testing *
¢ Automation 5

60
&

I3 DEVSECOPS

——Argentina

Introduccién a DevOps y Infr‘aeS‘.tr‘uctur'as
DevSecOps Aglles

Un guia para entender la revolucién en IT
El corazén de DevOps en IT OPS

(@ [yDEVSECOPS @
/. U

~ Un guia préctica sobre la nueva era del
= Argentina
WY ) =t= T8

testing de seguridad

(Y DEVSECOPS

("2 b pEVSECOPS
'D

a
‘ — Argentina

~
—_— A
2w Argentina
Dy ‘ —— ATE

https://www.linkedin.com/groups/12033278/



s

.

~

https://marketplace.visualstud

lo.com/azuredevops
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Azure DevOps + AST (Application Security testing tools)

security X n
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; Por qué usar Secure DevOps Kit for Azure?

* Los ataques a las cuentas de usuarios basados en la nube han aumentado un 300% interanual
(Microsoft Informe de inteligencia de seguridad, volumen 22)

* Un atacante esta en la red de la victima un promedio de 99 dias antes de ser detectado (informe
FireEye / Mandiant - 14 de marzo de 2017)

* El costo promedio de una violacién de datos en 2017 fue de 4 M $ (seguridad de IBM)

* Enfoque: evitar reinventar la rueda.

*  Utilice tantas funciones de Azure listas para usar como sea posible
* Por ejemplo: externalizar los controles de VM al Centro de seguridad



0 Provision security in subscription

\?{,? Secure DevOps Kit for Azure

Subscription
Security

(Policy, ASC Config,
Alerts, RBAC, etc.)

Security o Develop securely, spot check
IntelliSense, security via scripts
Telemetry

Dashboard _ $ec1_1rity
Verification Tests

(SVTs)
Make data-driven e

improvements to security

o Deploy securely from VSO
OMS Solution for build/release pipeline
Alerting &

Monitoring

CICD Build/Release
Extensions

Continuous

e Assurance
Single security dashboard Runbooks
across DevOps stages

0 Periodically scan in production
to watch for drift

El "Secure DevOps Kit for Azure" (denominado en lo sucesivo 'AzSK') es una colecciéon de scripts, herramientas, extensiones,
automatizaciones, etc. que se adaptan a las necesidades de seguridad de recursos y suscripcion de Azure para los equipos de desarrollo.
utilizando una amplia automatizacion e integrando sin problemas la seguridad en los flujos de trabajo de las operaciones de desarrollo
nativas para ayudar a lograr las operaciones de desarrollo seguras con estas 6 areas de enfoque:



1. Subscription Security

Subscription
Security
(Policy, ASC Config,
Alerts, RBAC, etc.)

Security
IntelliSense,

Cloud Risk .
Governance Security

Verification Tests

Log Analytics
for
Alerting & Monitoring

CICD Build/Release
Extensions

Continuous
Assurance
Runbooks

El componente Subscription Security es un paquete de
scripts 'y programas que ayudan a garantizar el
aprovisionamiento, configuracion y administracion seguros de
una suscripciéon de Azure. Con estas capacidades, puede
configurar y configurar una suscripcion segura y compatible
desde el principio y tener una base soélida sobre la cual
desarrollar, implementar y ejecutar soluciones seguras. También
puede verificar la configuracién de suscripcion para ver si varias

configuraciones cumplen con el nivel esperado.

Las herramientas principales incluyen:
* Health Check Script: para problemas de seguridad,
configuraciones erroneas o configuraciones obsoletas

* Script de provision: para control de acceso, alertas, politicas,
contactos, Politicas de Azure Resource, Configuracion de la
politica empresarial predeterminada para Azure Security
Center



2. Secure Development

Subscription
Security

(Policy, ASC Config,
Alerts, RBAC, etc.)

Security
IntelliSense,
Security
Verification Tests
(SVTs)

Cloud Risk
Governance

Log Analytics
for
Alerting & Monitoring

CICD Build/Release
Extensions

Continuous
Assurance
Runbooks

Los componentes de Secure Development ayudan a garantizar
que la seguridad se integre en el proceso de desarrollo del dia a dia.

Las herramientas principales incluyen:

Pruebas de verificacion de seguridad (SVT): controles de
seguridad incorporados para los servicios de Azure. Estas
pruebas verifican automaticamente la mayoria de los controles
de seguridad incorporados para servicios comunes de Azure,
como los Servicios de aplicaciones, el Almacenamiento de
Azure, la Base de datos SQL de Azure, el Almacén de claves de
Azure o las Maquinas virtuales de Azure.

Seguridad IntelliSense: guia sobre las mejores practicas de
codificacién segura. Esta caracteristica aumenta el IntelliSense
tradicional con las mejores practicas de codificacion segura 'y
ofrece correcciones, sugerencias y pautas mientras un
desarrollador escribe el cédigo. Las reglas de codificacién
seguras cubiertas varian desde las API de la plataforma de
Azure como servicio (PaaS) hasta las practicas tradicionales de
seguridad y criptografia de aplicaciones web



3. Security in CI/CD

Los componentes de . Security in CI/CD ayudan con la

Subscription

Security automatizacion de pruebas es un principio basico de los devops.
e Enfatizamos esto al proporcionar la capacidad de ejecutar SVT
S como parte del canal de VSTS CICD. Estas SVT se pueden usar
S Inellisense, para garantizar que la suscripcién de destino utilizada para

Security

Governance o
Verification Tests

implementar una aplicacién en la nube y los recursos de Azure
sobre los que se basa la aplicacién se configuren de manera

segura.
Lug}::;?lytics CICD B o
. o Ext ns . . . .
Alerting & Monitoring Las herramientas principales incluyen:
» Extension de AzSDK para VSTS: es privada, se debe solicitar para
Continuous v’ Tarea de Build /Release para pruebas de verificacion de seguridad

Assurance
Runbooks

* (SVTs): en el pipeline de ClI / CD




4. Continuous Assurance

Subscription
Security

(Policy, ASC Config,
Alerts, RBAC, etc.)

Security

: IntelliSense,
Cloud Risk

Governance : ’_Sect_lrity
Verification Tests

(SVTs)

Log Analytics
for
Alerting & Monitoring

CICD Build/Release
Extensions

Continuous
Assurance
Runbooks

La Continuous Assurance evita la desviacién del estado
de seguridad, ayuda a mantenerse actualizado con las
mejoras de las funciones de seguridad de Azure. También
alienta la adhesion a las mejores practicas de seguridad,
como la rotacion de claves y la separacion de tareas.

Las herramientas incluyen:
» Runbooks de Azure Automation: que identifican y
corrigen los desvios de la configuracién de seguridad.

« Plantillas de Azure Resource Manager: que se utilizan
para implementar de manera segura los recursos de Azure
preconfigurados.

« Scripts de PowerShell: es Un conjunto de scripts de
PowerShell para crear la cuenta de automatizacion, aplicar
las plantillas e instalar y configurar los Runbooks



5. Alerting and Monitoring

La solucién de alerta y monitoreo para el Kit DevOps usa

Subscription

Security Operations Management Suite (OMS) para ofrecer un tablero
(Policy, ASC Config, . .
e en central o!onde los equipos ‘pueden ver el gstado de segurldaoll y las
S tendencias de sus suscripciones y aplicaciones de Azure, segun lo
o Intellisense, informado por los diferentes componentes del kit.
oud Risk )
Governance v _f'_SECt'-_""tYT :
erimncation lests . . . .
(SVTs) Las herramientas principales incluyen:
 Vistas resumidas de tareas criticas que requieren atencion
inmediata.

* Resultados de las exploraciones de aseguramiento continuo mas
recientes.

CICD Build/Release
Extensions

Alerting & Monitoring

* Resumen de la actividad reciente de control de acceso basada en
roles (asignaciones de roles importantes, revocacion de acceso y
Continuous OtrOS).

Assurance
Runbooks

» Tendencias de diversas métricas de seguridad y actividad a lo
largo del tiempo.

» Consultas Utiles comunes para alertas, y otras actividades.

* Runbooks para auto-curacion cuando se activan ciertas alertas.



6 .Security Telemetry

El kit Secure DevOps genera eventos de telemetria desde todas las

Subscription etapas que utilizan automatizacion, scripts o extensiones. Se enruta a
Security . . . . .
o una cuenta de Appllc/atlon Ip5|ghts, luego se visualiza en un panel de
Alerts, RBAC, etc.) Power BI. La telemetria admite un enfoque impulsado por datos para
Security el desarrollo agil y DevOps al permitirnos tomar decisiones de mejora

IntelliSense,

Security
Verification Tests

k) Las herramientas principales incluyen:

* Podemos ver la adopcion y el uso del Kit DevOps en toda
la empresa. Estas vistas nos dan una imagen de la madurez
segura de DevOps de la compaiiia en la nube.

de seguridad precisas y medidas de manera continua.

Log Analytics

. CICD Build/Release . .
- oo « Podemos ver los riesgos agregados relacionados con la

Alerting & Monitoring L, . . .,
nube en todas las lineas de servicio. Esta informacion se

puede utilizar para apuntar a la reduccion del riesgo.
Continuous
Assurance
Runbooks

* Obtenemos visibilidad de los errores y desafios comunes
que enfrentan los desarrolladores al utilizar el kit. La
informacién sobre errores y excepciones ayuda al equipo de
Secure DevOps Kit a mejorar las funciones y la experiencia del
usuario
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; Por que usar Secure DevOps Kit at Microsoft?

Alrededor del 50% de las suscripciones de Azure de Microsoft utilizan el kit de DevOps

seguro, lo que aporta las siguientes ventajas:

Reduccion del tiempo y los costes
de desarrollo

Mayor conciencia de la seguridad
en equipos de desarrollo

Transicion mas facil a DevSecOps

Procesos sencillos para comprobar
las soluciones existentes

Comprobaciones de seguridad mas
sencillas y resolucion de problemas

Siguiendo metodologias de
desarrollo agil

Buscando automatizar sus procesos
de desarrollo

Creacion de aplicaciones de alta
seguridad para los principales
clientes

Con el objetivo de reducir los
costos para garantizar la seguridad



Conclusiones

“"Personas

Recursos

Colaboracion

Fin de las divisiones
Acercamiento entre
areas

Cambio de
comportamiento

“todo”
Desplegar
Control
Monitoreo
SCM
Orquestacion

;Es necesario
explicar?

Cambios

Acompafiar las
investigaciones,
nuevas metodologia,
herramientas etc....
estar en la cresta de
la ola

i Siempre
asumamos las
existencia de la
brechal!

No hay cambios
enla
produccion sin
un pipeline
controlado

" “Trazabilidad

Hagamos todas las
revisiones de seguridad
lo mas temprano
posible en el proceso
de desarrollo. Prod es
tarde

Todo es trazable:
Debemos ser capaces
de rastrear un cambio
en su origen: Quién
solicitd el cambio, cred
el cambio, aprob¢ el
cambio etc...
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