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* Chief DevSecOps strategy Officer en Cloud Legion

* Seleccionado por la gente de peerlyst como uno de los "50 Influential
DevSecOps Professionals”

 Embajador del DevOps Institute

* Instructor acreditado de los cursos (DevSecOps Foudation, DevSecOps
Enginier y DevSecOps Master Professional)

* Master en Ciberseguridad por la Universidad Camilo José Cela.
* Primer Auditor CSA STAR certificado en la region SOLA

* Elegido Cybersecurity Consultant of the Year en los premios Cybersecurity
Excellence Awards del 2016 al 2019,

e MVP - Most Valuable Professional Microsoft Azure
e Auditor Lider 1ISO 27001:2013, 27018, 27017, 22301, 20000, 25000 y 9001
 Co-Fundador y Tribe lider de DevSecOps Argentina y Latam,

* Presidente del capitulo argentino de la CSA Cloud Security Alliance.
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Transformare, Transformare Y tu empresa La
descontinuare

Hay una fabula muy conocida sobre tres CEOrditos que se
van al mundo a buscar su propio camino hacia la
transformacion digital. Tal vez las siguientes frases
distintivas les recuerden |la historia.

“CEOrdito, CEOrdito, déjame entrar”

%‘ﬁ%%% “Ni por asomo (‘Not by the hair of my chiny-chin-chin.’)”

"Entonces Transformare, Transformare y su empresa la
descontinuare”

LEGIXN ManageEngin@



émse Uunia Vez...

LEGIXN

En la década de 1990, la tercera revolucion
industrial (a veces denominada Revolucidon
Digital) gan prominencia, con avances
significativos en las telecomunicaciones, la
automatizacion y la electrdnica digital.

Los tiempos han cambiado desde
entonces. Hoy en dia, Tl, salio detras de
escena y se ha catapultado al centro de los
objetivos de transformacion, impulsando la
innovacion del negocio.

Hace mucho t‘Lempo... 0 no tanto ...

Luego el creciente poder de Internet, Ia
informacion y la informatica la convirtieron en
una década fundamental para los afios
venideros. Sin embargo, Tl seguia siendo un
espectador de la estrategia comercial.

Agregue la nube a la mezcla y tendra un
protagonista en esta historia de
transformacion. La nube no solo convierte
palabras de moda como agilidad, experiencia
del cliente, escala y rentabilidad en
acciones, también se relaciona muy de cerca
con los objetivos comerciales como un socio
capaz para el éxito.

ManageEngin@



Digital Life ...

)

'l

ﬁ.
LEGIXN Your digital life is your life
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EL coVvID acelero La transformacion digital

2020 1Q COVllD 2020 2 y 3Q Adaptacion 2020 3 y 4Q Largas jornadas
N b

2021 1y 2Q Ansiedad

o
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5 Cualquier proceso de transformacion relevante se produce cuando existen incentivos
LOUD

C - | L | S LA
LEGI}E@N que lo impulsan. En este caso, el incentivo ha sido la crisis sanitaria del COVID. ManageEnglnej




Con la llegada del COVID-19,

Las empresas pusieron mas
enfoque en el trabajo tactico
gue brinda valor inmediato y

resuelve los puntos débiles del
hoy y ahora.

CLOUD
LEGIXN
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Realidad virtual y

realidad aumentada Blockchain Big Data

Ciberseguridad

Inteligencia artificial

Teletrabajo

e Las soluciones e Conel e El Blockchain es e El Big Data se ha

e Durante el e En pandemia, se

confinamiento, digitales basadas confinamiento el incrementaron una de las convertido en una
el teletrabajo se en Inteligencia numero los ataques tecnologias por las tecnologia clave
convirtié en la Artificial permiten de eventos cibernéticos, tanto gue apuestan las durante estos
nueva forma de extraer virtuales se a las empresas empresas que meses,

trabajo de las informacion incremento. Con el como a los impulsan procesos Permitiendo
empresas. Para valiosa de manera objetivo de ofrecer particulares. Por de transformacion recopilary

ello, han tenido rapida y eficiente. una buena ese motivo, las digital. Ya que analizar

que
impulsar nuevos
modos de trabajo
colaborativos,
adoptar procedimi
entos de
comunicacion
virtuales etc..

Una de las
medidas que se
han tomado ha
sido la integracion
de chatbots y
asistentes
virtuales en los
procesos de
atenciodn al cliente.

experiencia a los
participantes, se
desarrollaron ento
rnos virtuales que
pretendian simular
lo mas fiel posible
a la realidad.

organizaciones han
decidido implantar
mecanismaos

de ciberseguridad
que les
permitieran hacer
frente a los
ataques.

aporta una gran
transparenciay
fiabilidad.
Ademas, sirve para
predecir
situaciones
similares que se
puedan producir
en el futuro.

datos referentes a
la pandemia. Al
ofrecer
informacion
relevante sobre la
misma, favorece
|la toma de
decisiones adecua
das
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Transformacién Digital feroz

De la noche a la manana, muchas organizaciones han tenido que
cambiar sus estrategias de infraestructura en la nube.

De hecho, en una encuesta de Logic Monitor, el 87 % de los
responsables de la toma de decisiones de Tl a nivel mundial
estan de acuerdo en que la pandemia hizo que las
organizaciones aceleren su migracion a la nube, anticipando una
disminucion en las cargas de trabajo locales para 2025.

Esa Transformacion Digital feroz ya ha comenzado

Como afirmo al inicio de la pandemia Satya Nadella, CEO de
Microsoft:

“Hemos visto dos anos de transformacion digital en
dos meses”




Transformacton Dlgital fevoz

COVID-19 fue y es una piedra angular en la estrategia y
planificacion de la nube

. , . — Prepandemic cloud market — Postpandemic cloud market
Gartner afirma que la nube sera la pieza central
de las nuevas experiencias digitales AI/ML
Other 125 Analytics
100
Los ingresos globales de la nube totalizaran S Edge Migration

75

474 mil millones en 2022, frente a S 408 mil
millones en 2021

50
loT / Value planning
Para 2025, Gartner estima que mas del 95 % de ‘
las nuevas cargas de trabajo digitales se
implementaran en plataformas nativas de |la Serverless Ops planning
nube, frente al 35 % en 2021.

Containers DevSecOps

Cloud native dev Security
Governance

Source: Deloitte perspective based on several sources, including analyst input, clients, and thought leadership trends,
among others.




Transformacton Dlgital fevoz

En 2021, casi todas las organizaciones (99 %) utilizaban al menos una nube publica o privada, y AWS, Azure y
Google siguen siendo los tres principales proveedores de nube publica.

Actualmente, el 50 % de las
cargas de trabajo y el 46 % de los

datos se encuentran en nubes LA ﬂdO’POﬁéV\/ de la nube ‘Pl//LbL/LOﬂ
publicas, y se prevé que esos

, o AWS 50% 27% 10% 4%
numeros crezcanun 7 %y un 8
%, respectivamente, en los Azure 1% 39 199 59
proximos 12 meses.
Google Cloud 22% 25% 23% 9%
VMware Cloud on AWS 9% 15% 20%

Oracle Infrastructure Cloud 10% 19% 15% W Running significant workloads

® Running some workloads

IBM Public Cloud 8% 16% 19% ® Experimenting
® Plan to use

Alibaba Cloud LAl 13% 8%

. N
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Clouwd Flrst o Cost Flrst

Optimize existing use of cloud (cost savings)
Parte del desafio de administrar el gasto en |a Migrating more workloads to cloud
nube proviene de descifrar las estructuras de Better financial reporting on cloud costs
precios de los proveedores de la nube. Progressing on a cloud-first strategy
Expand use of containers
Automated policies for governance
Move on-prem software to SaaS
Expand public clouds we use
, que ofrecen , ,
oportunidades de ahorro (por ejemplo, para Manage software licenses in the cloud
instancias reservadas o uso comprometido) Implement CI/CD in the cloud
que merecen una mirada mas cercana por Enable IT to broker cloud services
parte de las organizaciones que dependen de Expand use of cloud MSPs
| 11% |

estas nubes. Expand use of cloud marketplaces 11%

CLOUD

LEGIXN
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Entre esos desafios, el mapeo de relaciones entre
aplicaciones, hardware y dispositivos de red para cada
servicio entregado por Tl se eleva a la cima.

Detras de cerca: evaluacion de la viabilidad técnica,
evaluacion de los costos locales frente a los de la
nube, redimensionamiento de las instancias vy
comprension de las implicaciones de los términos de
traer su propia licencia (BYOL).

CLOUD

Understanding app dependencies
Assessing technical feasibility
Assessing on-prem vs. cloud costs
Rightsizing/selecting best instance
Knowing implications of BYOL
Optimizing costs post-migration
Prioritizing apps to migrate
Migrating the app and data
Selecting the right cloud provider

Managing the app post-migration

https://info.flexera.com/SLO-CM-REPORT-State-of-the-Cloud

LEGIXN

51%

48%

44%

44%

40%

39%

36%

36%

36%

26%
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Si pensamos que
de coronavirus, con los
correspondientes aumentos en el gasto y el desperdicio de la nube.

Estos movimientos crean una para que los
equipos de tecnologia se aseguren de , las
tecnologias y los programas de gobierno apropiados para usar la
nube de manera efectiva.

Como vimos

, Ya que es una plataforma que permite el
desarrollo agil de negocios, mientras que la infraestructura basada en
este modelo es clave para brindar acceso flexible y bajo demanda a
los recursos que sustentan estas nuevas ofertas de negocios digitales.

CLOUD

LEGIXN




Las tres adopelones de nubes
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Las tres adopelones de nubes

Nuestro primer CEOrdito es muy de la vieja escuela (Epoca del silicio) y su
estrategia tecnoldgica se podria decir que es de PAJA (Plataformas

ambiguas juntando antigliedad).

Muchas organizaciones se estan embarcando en un viaje a la nube, a
menudo un viaje inaugural (como es el caso de nuestro CEOrdito ), a un

ritmo mas rapido de lo que la mayoria predijo.

Asi gue no se necesita mucho para que un (Transformare, Transformaré)
haga que este pequefio CEOrdito se apresure en estrategias de adopciones

tecnoldgicas equivocadas.

“Una de cada tres migraciones a la nube falla porque no hacen
de la nube una parte integral de la estrategia de transformacion
empresarial”

ManageEngin@



Las tres adopaiowes de nubes

Elmiedo al cambio (Cultura): es la mayor resistencia que puede
encontrar o generar nuestro CEOrdito primerizo. El miedo a perder
estabilidad o seguridad hara que los colaboradores teman la
transformacion digital.

Pero nuestro CEOrdito no sabia que la estrategia de la nube diferia de |la
implementacion de la nube. Las empresas deben evitar definir el
"como" y centrarse en el "qué“

La estrategia de la nube debe integrarse en el ADN de la organizacion
para evolucionar junto con ella.

EL COVID 19 nos mostro gue muchas organizaciones sin preparacion
tuvieron que mover las cargas de trabajo rapidamente para minimizar
los costos de migracion, mientras que otras eligieron un enfoque mas
metddico para maximizar los beneficios de la adopcion de la nube.

CLOUD

LEGIXN




Las tres aolopciowes de nubes

La rapida migracion de cargas de trabajo se conoce como
realojamiento, o comunmente conocido como lift and shift,

Un tipico lift and shift es rapido, simple y altamente automatizado y
puede ser atractivo para las organizaciones que se encuentran en las
primeras etapas de su viaje a la nube como nuestro CEOrdito

Luego que la organizacion de nuestro completo su lift and shift
tradicional se felicitaron por completar una migracion rapida, de bajo
costo y exitosa, hasta cantaban (¢ Quien teme a la transformacion
feroz? ¢éQuien teme? ¢Quien ...) pero es probable que ese espiritu de
celebracion se desvanezca después de los primeros meses.

ManageEngin@




Las tres ado]:ciowes oe
nubes

Los costos mensuales comenzaron a salirse de control
debido a la falta de optimizacion, se descubre que las
caracteristicas importantes de la nube son inaccesibles
debido a las cargas de trabajo no modificadas y la gestion
del rendimiento es, en el mejor de los casos, un desafio.

Es en este punto de elevacidon y cambio las organizaciones
comienzan a agregar un tercer componente: la deriva.

Los C-Levels se unen para planificar su transformacion,
volver a sus centros de datos tradicionales y cerrar el
circulo de un viaje a la nube sin éxito




Nube tips de la Transformacion Digital feroz

Todos somos optimistas y queremos creer que la transicion a la nube y los
procesos de transformacion ocurriran a la velocidad ideal y a bajo costo.

Sin embargo, "mantenerlo real” cuando se trata de costos y cronograma, es
esencial para evitar fallas. Después de todo, no querra darse cuenta de que
era mas barato mantener su centro de datos después de que se completo la
migracion

ManageEngin@




Nuestro Segundo CEOrdito ya cuenta con un poco mas de conocimiento en la
materia de la nube. Paso por el proceso de lift and shift anteriormente pero
tenia la decision de que la nube era el camino.

Sus trabajadores de Tl experimentaron
problemas de latencia de inmediato e identificaron limitaciones dentro de su
equipo de red que retrasaron aun mas el rendimiento de las aplicaciones.

También siguieron echandole recursos informaticos y de almacenamiento
Teniendo en cuenta toda la confusion y los problemas financieros en torno a
ellos, decidio realizar una segundo proyecto con una consultoria especializada

en paralelo donde el equipo tuvo que trabajar en todo de nuevo y tardé unos
ocho meses en completarse la adecuaciéon como querian.

ManageEngin@



LAas tres aolopciowes ole
nubes

Luego de lograr una migracién y adecuacion inicial nuestro
CEOrdito se dio cuenta que “Lo realmente importante no es
llegar a la nube; sino saber mantenerse en ella”

Su error fue asumir que el personal ya tiene las habilidades. En
muchos sentidos, los servicios en la nube se han disenado para
gue sean faciles de usar e integrar. Sin embargo, eso no significa
gue su equipo pueda simplemente comenzar a trabajar.

La falta de habilidades entre los miembros del equipo es una de
las principales razones de los retrasos en la migracion total a la
nube de hasta dos anos , segun Gartner

"los proyectos de lift-and-shift no desarrollan habilidades
nativas en la nube", que seran cada vez mas necesarias a largo
plazo.




Al presupuestar su migracion a la nube, nuestro
segundo CEOrdito no tuvo en cuenta los costos indirectos del proyecto, como
los asociados con la transformacion de su organizacion para operar de manera
efectiva en la nube publica o los de la capacidad
del centro de datos vacante.

Para este caso, estos costos eran inevitables, pero es importante considerarlos
como parte del presupuesto holistico de migracion a la nube.

el costo de volver a capacitar a los equipos, el costo
de aumentar los salarios para nivelar con el mercado, los cambios en la
estructura organizacional y los procedimientos, y el costo de adoptar practicas
agiles en la organizacion de Tl. Los costos residuales de hardware y software
no utilizados o personal improductivo.

También puede implicar el costo de ejecutar versiones duplicadas del mismo
sistema durante un periodo de transicion de migracion.

ManageEngin@



Las tres aolopo’z,om,es ole
nubes

“Todo el mundo lo esta haciendo, entonces, épor qué no
deberiamos levantar y cambiar nuestro producto a la nube?” —
decia un ejecutivo durante la reunion.

Como nuestro CEOrdito, no iba a sentirse emocionado de tener el
presupuesto y un nuevo desafio que abordada, pero. ¢(Realmente
vale la pena emprender un proyecto costoso y desafiante sin
objetivos claros y solo porque “es el futuro”?

Nuestro CEOrdito se dio cuenta que por muy tentador que fue
priorizar aplicaciones valiosas y criticas para el negocio en las
primeras etapas de la migracion, esto rara vez es recomendable.

Incluso con soporte y capacitacion de terceros, su equipo
necesitaba tiempo para familiarizarse con el proceso de migracion
y el trabajo diario en la nube.




Nube tips de la Transformacion Digital feroz

Creo que lo vi en otro cuento con una tortuga: Lento y constante se gana la
carrera, especialmente para migraciones complejas a la nube.

Es mas probable que acelerar el proceso genere problemas graves, como
vulnerabilidades de seguridad o perdidas de performance o disponibilidad .

ManageEngine e




Las tres aolopciowes de nubes

Nuestro ultimo CEOrdito con experiencia en la nube sabia que el viaje no es
solo a la nube (esa es la milla inicial), es poner en funcionamiento un entorno
para el uso a largo plazo de la nube.

Por eso el definié primero un modelo operativo en la nube representando las
formas en que la nube transformara sus flujos de trabajo actuales, procesos
internos y operaciones comerciales en general.

Se baso en sus objetivos comerciales para la migraciony como evolucionaray
funcionara su organizacion una vez que se complete la migracion.
Especificamente, para darse cuenta de todo lo que se transformara con la
adopcion exitosa de la nube.
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Al establecer su modelo operativo en la nube, tuvo que abordar las siguientes
areas:

debera planificar como y qué infraestructura
en la nube se implementara en lugar de los sistemas heredados. Tenga en
cuenta las diferentes inquietudes relacionadas con la administracion del
sistema operativo y el middleware, como bases de datos y servidores de

aplicaciones.
v —_—
debera volver a definir los mecanismos de
implementacion de aplicaciones, copias de seguridad, escalado, pruebas de

seguridad, etc. Al aplicar los nuevos principios operativos desde el principio,
puede garantizar una adopcion de la nube mas fluida a largo plazo.

es probable que deba contratar nuevos equipos, como DevOps
y arquitectos de la nube, y asegurarse de que se brinde la capacitacion
respectiva a su personal actual.

CLOUD
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el proveedor de la nube administrara la mayoria de las funciones de
soporte, sin embargo, debera identificarlas claramente y asegurarse de que se
pongan por escrito dentro del SLA. Para parchear los agujeros restantes, es
posible que también deba tener un equipo interno.

antes de mover datos comerciales confidenciales de un centro de
datos privado a la nube, debera asegurarse de que se mantengan los niveles
respectivos de soberania y clasificacion de datos. Ademas, es posible que desee
ajustar la configuracion de seguridad predeterminada que ofrece el proveedor
de la nube.

comprenda como cambiaran los costos operativos después de la

migracion y cree un plan sobre como se controlaran e informaran. Ademas,
cree un plan para optimizar esos costos a largo plazo.

ManageEngin@



También era conscientes de que tendran que analizar y modificar algunas de
sus aplicaciones para que funcionen de forma eficiente en un entorno de
nube y utilizar las funciones nativas.

Este nivel de analisis suele denominarse evaluacion de aplicacion basada en
la nube y plan de migracidn para trazar un camino 6ptimo hacia un
proveedor de la nube.

Se , que evalua seis
opciones comunes para una migracion: (levantar y cambiar),
la plataforma, , (o reemplazar), y

Uno de los resultados mas valiosos de la categorizacion de las cargas de
trabajo es la identificacion de las aplicaciones heredadas que pueden
retirarse en lugar de trasladarse a la nube.

CLOUD
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Las tres aolopo‘i,om,es de nubes

¢ Como desarrollamos y aplicamos politicas de computacion en la nube en toda la organizacion de
una manera que nos permita ser flexibles, sin exponernos a niveles inaceptables de riesgo
organizacional?

¢Como guiamos a nuestros usuarios internos en la seleccion de los proveedores de nube correctos
para encontrar la mejor opcion y administrar el riesgo relacionado con el proveedor?

¢ Como gestionamos y mitigamos los riesgos de seguridad y cumplimiento normativo al mismo
tiempo que garantizamos la confidencialidad, la integridad y la disponibilidad?

¢ Como controlamos nuestros costos ) pronosticamos nuestros costos futuros?

¢ Como nos volvemos "mas inteligentes sobre la nube" y hacemos que nuestra organizacion esté al
tanto de las mejores practicas, y nos mantenemos al dia con la tasa de cambio introducida por
nuestros proveedores?

¢ Como podemos impulsar la transformacion habilitada para la nube en todo el negocio y ayudar a
nuestras partes interesadas a pensar en las posibilidades comerciales que habilita |la nube?

ManageEngin@




Nube tips de la Transformacion Digital feroz

Establecer un Centro de Excelencia en la Nube (CCOE) es un hito importante
en el camino de la computacion en la nube de cada empresa. Si bien por lo
general no es el primer hito, que se centra en brindar valor a los clientes,
este hito se alcanza a medida que la empresa crece y escala.

GOMPUTING Al convertir las iniciativas de nube ad-hoc en una estrategia para toda la
empresa, CCOE ayuda a la empresa a administrar el proceso de nube y
adoptar las mejores practicas.
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SRUE eS un CCOE

En base a este cuento podriamos decir que es la hada madrina de la
nube. Pero en este caso solo ayuda a cumplir los Deseos

Centro de Excelencia en la Nube es una funcion multidisciplinaria, que
reune la experiencia de una variedad de disciplinas en todo el
negocio, para defender la nube e impulsar un camino seguroy
compatible para el consumo de la nube.

Si bien el concepto de CCoE no es nada nuevo, su funcion en las
organizaciones empresariales ha evolucionado a lo largo de los anos a
medida que ha madurado el enfoque de la industria para la adopcion
de la nube.

El CCoE define y administra politicas, analiza el costo, el rendimiento, el

uso vy la seguridad en todos los entornos, y hace recomendaciones
sobre la planificacion, el modelado y la prevision de capacidad.

El CCoE garantiza una cultura de nube.




EPoY gut es meovtaw’ce U centro ole excelenclia

en Lo Nube?

Dirigido por el arquitecto lider de la nube de |a organizacion, el CCOE tiene tres pilares fundamentales:

Gobernanza: Cree politicas en
colaboracion con un equipo
multifuncional y seleccione

herramientas de gobernanza para
proporcionar gestion financiera y
de riesgos.

Corretaje : ayude a los usuarios a
seleccionar proveedores de nube,
disene las soluciones de nube y
colabore con el equipo de
abastecimiento para la negociacion
de contratos y la gestion de
proveedores.

Comunidad: aumente el nivel de
conocimiento de la nube en la
organizacion y capture y difunda
las mejores practicas a través de
una base de conocimientos, un
repositorio de codigo fuente,
eventos de capacitacion,
divulgacion en toda la organizacion
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Tres pilares CCoE segun Gartner
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INecesttas un CCoE?

Si la suya es como la mayoria de las empresas, ya ha adoptado la nube. Por lo
tanto, la respuesta a esta pregunta dependera del éxito que haya tenido hasta la
fecha y de su nivel de madurez organizacional.

¢Ha conducido alguna vez por un terreno desconocido sin navegador? Puede
que no te pierdas, pero llegar al destino nunca sera facil.

Un bajo nivel de madurez organizacional dificultara la construccion de un CCoE
pero, a medida que las empresas recurren a la nube para respaldar sus esfuerzos
de transformacion digital, descubrir cdmo desarrollar una hoja de ruta de
migracion a la nube estructurada y repetible deberia facilitar la vida.

"En el corazon de [una estrategia de migracion a la nube] el CCOE es su
navegador que puede ayudarlo a lograr los objetivos alineados con el negocio
definidos en su estrategia de nube. En otras palabras, es el "portador de Ia
antorcha" o "el faro" del proceso de adopcion de la nube de su organizacion.
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‘RUE Hace un CCOE

Decide la politica de nube
de la organizacion.

Comunica sobre el progreso
y las implementaciones de
la nube a las partes
interesadas

Alinear las ofertas de la
nube con la estrategia
organizacional

Guias sobre la eleccion del
proveedor de nube para la
organizacion

Desarrollar el marco de
gobernanza de la nube

Maneja y documenta el

conocimiento de adopcidn,

migracion e
implementacion de la
nube.

Colabora con equipos
multifuncionales de la
organizacion para la gestion

de la nube.

Ratifica el cronograma para
la adopcion de la nube

Seleccionar las
herramientas de gobierno
para la gestion de riesgos

Trabajar junto con el equipo
de abastecimiento para las
negociaciones del contrato.

Proporciona soporte para la
arquitectura de la solucion.

Funciona para la colocacidn
de la carga de trabajo.

Realiza la gestion de
proveedores.

Capacita e instruye a los
equipos de la organizacion
sobre el uso de aplicaciones
basadas en la nube

Gestiona los resultados y
los riesgos de la nube

Administre y decida el uso
de la nube y los planes para
escalar

Implementar mejores

practicas para implementar
la nube
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TYampas, errores tﬁpicos:

Obsesionarse con el téermino ‘centro’: Una de las trampas mas grandes que vemos es que las organizaciones se atascan
en el principio de un centro de excelencia.

Este es un territorio peligroso ya que un centro indica una funcion singular, central y aislada y esto puede llevar a la idea
erronea de que el CCoE es el unico lugar donde se puede consumir la nube dentro de una organizacion.

La clave aqui es cambiar el enfoque del término centro al término habilitador .

Como hemos visto, una funcion de habilitacion defiende la responsabilidad compartida y los equipos de productos
empoderados. Este es un enfoque mucho mas saludable y sostenible para consumir la nube a escala.

Como referencia o Team Topologies, que proporciona estandares de
nomenclatura maduros en toda la industria, el CCoE seria un Equipo
habilitador con la necesidad potencial de proporcionar una Zona de
aterrizaje en la nube, y el equipo que lo cuidaria tendria una
Topologia de equipo de plataforma..

https://teamtopologies.com/ .y
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https://teamtopologies.com/

A menudo vemos que los CCoE cometen el error de asumir la
responsabilidad exclusiva de operar la nube en toda la organizacion, en lugar
de federar las operaciones en equipos de productos.

Tienden a recurrir a los enfoques de gobernanza tradicionales que dictan qué
servicios en la nube pueden y no pueden ser utilizados por los equipos
consumidores.

Esto puede resultar en un y el
progreso inevitablemente sera mucho mas lento de lo que la empresa habia
anticipado.

Como centro de habilitacion, no deberia depender del CCoE cdmo otros
equipos consumen la nube.

Si, deberian hacer las
correctas para proteger a la organizacion, pero no deberian hacerlo
a expensas de la innovacion.

CLOUD
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TYampas, errores ’cﬁpioos:

lgnorar la experiencia del desarrollador: Una gran parte del rol de CCoE
implica usar la nube como un habilitador para ayudar a los equipos de
productos y equipos de desarrollo a moverse rapidamente.

Uno de los mayores errores que cometen las organizaciones es no
escuchar a sus propios equipos cuando estan construyendo plataformas.

En cambio, se obsesionan con la estandarizacion de herramientas y
marcos y tratan de establecer una arquitectura centralizada comun. Y esto
termina entregando poco o ningun valor a los desarrolladores, y mucho
menos al cliente de |la organizacion.

Imagine, como desarrollador, que su organizacion no le permitira llevar

nada a la produccion hasta que un equipo central haya dado el visto
bueno.
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Otra trampa que es demasiado comun es la tendencia de los
CoE a apegarse a los estandares y procesos de arquitectura tradicionales asociados con el entorno local , que dictan lo
gue los equipos de desarrollo pueden y no pueden usar.

El problema aqui es que muchas de estas
funciones de arquitectura son solo funciones de
gobernanza o seleccion de productos basadas en

papel.

Carecen de las habilidades técnicas para |
asesorar a los equipos de ingenieria sobre qué ¢
hacer %




TYampas, errores tipicos:

Atencion a un unico nivel de madurez de la nube: Cada organizacion
tendra un nivel mixto de madurez en sus equipos de desarrollo y producto.

Una trampa fundamental que todo CCoE debe evitar es atender solo a un
unico nivel de madurez y obligar a los demas a alinearse. Esto a menudo
lleva a que los demas ignoren su CCoE, creen sus propias plataformas en la
nube y pasen por alto el CCoE.

Recomendamos utilizar el modelo organizacional de Town Planner, Settlers
and Pioneers (PST) de Simon Wardley para adaptar y modelar los
productos y servicios que ofrece el CCoE. El modelo 'PST' utiliza una
estructura organizativa basada en células en la que hay tres grupos de
consumidores que representan diferentes niveles de madurez de la nube.

* Town Planner: lo “construimos” y lo “ejecutamos” por usted

* Settlers: te ayudamos a “construirlo” y luego a “ejecutarlo” por ti

* Pioneers: te ayudamos a acceder a la nube para que puedas
“construirla” y “ejecutarla”




Marco Integral CCoE

Para construir un marco integral, se tomaron los marcos de adopcion de la nube de Amazon, Microsoft y Google como
referencia y se agrego un enfoque empresarial y de personas. Los 3 principales proveedores de la nube tienen un enfoque
obvio en el consumo de la nube. Para tener un marco de gestion empresarial adaptativo exitoso y preparado para el futuro,
las personas y |la parte comercial son al menos igual de importantes.

Estrategia

Gestion de
pruebas de

concepto
Personas

Adopcidén e
Innovacion

Adopcidén e

Innovacion
Operaciones Gobierno

Cultura dela
experimenta
cion

Ideacion e
inspiracion

Seguridad Plataforma
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El tema central de esta capacidad es la "realizacion

s del valor comercial".
del negocio

Gestion de la A
y Realizacién : :
preparacion I La capacidad de la estrategia se centra en

del negocio garantizar que la Tl esté alineada con las
necesidades del negocio y que las inversiones en Tl
se puedan rastrear hasta resultados comerciales
demostrables.

Gestion del

cambio Estrategia SISy

financiera Involucre a las partes interesadas dentro de la
perspectiva comercial para crear un caso comercial
solido para la adopcion de la nube, priorizar las
iniciativas de adopcion de la nube y asegurarse de
qgue haya una fuerte alineacion entre las
estrategias y objetivos comerciales de su

Gestion de organizacion y las estrategias y objetivos de TI.
riesgos

empresarial

Planificacion,
priorizacion y
revision
Racionalizaci
on del
patrimonio
digital
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Personas

Gestion de
recursos

El flujo de trabajo de personas cubre las capacidades
de recursos del personal y la gestion de cambios

necesarios para un viaje a la nube. Estructura
organizativa

agil

Gestion de
incentivos

La idea es evaluar las estructuras y los roles
organizacionales, las nuevas habilidades y los
requisitos del proceso, e identificar las

brechas. Realizar un analisis de necesidades y brechas
lo ayuda a priorizar la capacitacion, el personal y los

cambios organizacionales. SRS EE Gestién de la
conocimiento Y carrera

la :
., profesional
comunicacion

Personas

Es importante sefialar que incorporar los recursos
calificados es solo una parte del desafio. Mantenerlos
a bordo esta demostrando ser igualmente

desafiante. Este es un tema comun en las diferentes Gestién del fGestié_n,de lal
capacidades secundarias que necesita atencion cambio a nivel ‘;;T:rfc'j‘?z”a}’ee

de la

especial y planes de accion. incluidas las

certificaciones

organizacion
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Gobierno

Gestion de la
politica y el
cumplimiento

Gestin de la La capacidad de gobierno se centra en los

cartera procesos necesarios para alinear la
estrategia y los objetivos de Tl con la
estrategia y los objetivos comerciales de su
organizacion, para garantizar que su
organizacion maximice el valor comercial de
su inversion en Tl y minimice los riesgos
comerciales.

Gestion de la
migracion y el
despliegue

Gobierno

Gestion agil de
programasy
proyectos

Gestion de
licencias

Gestion del
rendimiento
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Platatorma

Las organizaciones utilizan la capacidad de |a
plataforma para describir la estructura y el disefio
de todos los tipos de arquitecturas de nube.

El enfoque mas optimo es disenarlos con un
enfoque agil.

Gestion de la
plataforma

Durante un periodo de tiempo (digamos 12 meses), DevOps
las capacidades de |la nube cambian drasticamente.

El equipo de la plataforma debe estar al tanto de
eso. A través de la Prueba de Conceptos evaluaran
oportunidades y veran como pueden integrarse en
la “arquitectura activa”.

Arquitecturas
de referencia

Plataforma

Gestion de

equipos de
entrega

Aprovisionamie
nto
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Seguridad

Respuesta a
incidentes

Proteccion de
datos

Gestion de
identidades y
accesos

Seguridad

Monitoreo de
la seguridad

Arquitectura
de seguridad

La seguridad es una capacidad "especial". Es parte de “la
plataforma” y es parte de “operaciones”.

Dada la importancia y complejidad, la clasificamos como
una capacidad principal separada.

El mundo ha cambiado significativamente en los ultimos
anos. En los primeros dias de la computacién en la nube,
los proveedores de |la nube tenian que convencer a las
empresas de que su plataforma en la nube era tan segura
como la plataforma local de estos clientes.

Esto ha cambiado en 2 pasos. En el paso 1, el cliente
acepto que las plataformas en la nube eran igualmente
seguras en comparacion con su entorno. Hoy estamos en
el paso 2: es practicamente imposible para la mayoria de
las empresas crear un entorno totalmente seguro sin
utilizar plataformas en la nube.
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Operaciones

La capacidad de operaciones se trata
de administrar y escalar.

Se trata de las areas de enfoque que
se utilizan para habilitar, ejecutar,
usar, operar y recuperar las cargas de
trabajo de Tl al nivel acordado con las
partes interesadas.

Operaciones
en la nube
(uso, coste,

facturacion,..

)

Catalogo de

servicios de
TI

Continuidad
de negocio y
recuperacion
de desastres

Monitorizaci
on de
servicios

Operaciones

Informesy
analisis

Supervision
del
rendimiento
de las
aplicaciones

Gestion del
inventario de
recursos

Gestion de
versiones y
cambios
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FINOPS

Gestion de
activos de TI

Ingestion y
normalizacion
de datos

Analisis de
datos y
retroalimenta
cion

Asignacion de
costes

Gestionar las
anomalias

Gestion de los
costes

compartidos

Las Capacidades dentro de este Dominio se enfocan en
comprender y asignar el costo y el uso dentro de Ia
organizacion, y no en actuar para un proposito
particular.

Este dominio permite que una organizacion comprenda
gué servicios en la nube esta utilizando, qué impulsa el
gasto y quién es el propietario de ese gasto.

Proporciona datos clave de manera consistente para
respaldar una imagen del uso actual de la nube y una
vista de las tendencias histdricas, a un nivel de
granularidad apropiado para el nivel de madurez actual
de la organizacion para respaldar el seguimientoy
evaluacion comparativa del rendimiento.
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sComp debe evolucltonar el CCoE?

Esta es una forma de visualizar |a evolucion de su CCoE a lo largo del tiempo:

Corto plazo (ahora).

El equipo de liderazgo
central de CCoE hace casi
todo. Las divisiones en TI,
operaciones y negocios
seran limitadas, ya que
los equipos requeriran
una orientacion y una
estructura adecuadas.

Mediano plazo (6-12
meses).

Las responsabilidades del
equipo comienzan a
especializarse con el
cambio a Tl, operaciones
Yy hegocios.

Larga duracion (18-24
meses).

La supervision del equipo
se distribuye
ampliamente entre Tl,
operaciones y negocios.
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Nube tips de la Transformacion Digital feroz

Para profundizar los principios y la tematica
de ahorro de costos en la nube y CCOE

é¢Cloud or Cost first?

Guia para la gestion y el ahorro de
costos en la nube

Proximamente. ..

https://cloudlegion.com.ar/ ManageEngi n@



https://cloudlegion.com.ar/blog/202004.html

Conclusidn

La gestion del cambio lleva tiempo a menos que esté respaldada por
una fuerte voluntad de arriba hacia abajo seguida de un mandato
procesable para innovar en un periodo de tiempo corto e innegociable.

La adopcion de nubes ha introducido un nuevo disparador para la
gestion de cambios: |la gestion financiera del consumo de multiples
nubes o servicios.

Las organizaciones en el camino de la transformacion empresarial se
veran obligadas a cambiar progresivamente sus procesos para evitar el
exceso de costos aislados, aprovechando un equipo dedicado como
CCoE.

Hoy un Centro de Excelencia (CoE) es un componente vital de cualquier
organizacion que quiera realizar la transformacion digital en su negocio.

Toda la tecnologia es un medio para un fin. (Jack Holzmann)
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