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Glosario

es una filosofia, una cultura o metodologia que revoluciona el modo
en que se gestiona el ciclo de desarrollo software

acronimo inglés de la unificaciéon de development (desarrollo),
Security (Seguridad) y operations (operaciones)

El desarrollo agil de software envuelve un enfoque para la
toma de decisiones en los proyectos de software, que se refiere a métodos de
ingenieria del software basados en el desarrollo iterativo donde los requisitos y
soluciones evolucionan con el tiempo segun la necesidad del proyecto.

Application Security Testing, Son técnicas de prueba de seguridad que
buscan vulnerabilidades o agujeros de seguridad en las aplicaciones.

son las siglas de: Systems Development Life Cycle, también conocido
como "System Design Life Cycle" (ciclo vital del desarrollo/disefio de sistemas).

es un concepto para evitar el desperdicio en el proceso de desarrollo
de software , y se utiliza para proporcionar comentarios rapidos al equipo
durante la implementacion

A veces denominada "infraestructura programable", la infraestructura
como cédigo (laC) trata la configuracion de la infraestructura exactamente
como el software de programacion.

La entrega continua es en realidad una extension de
la Integracion Continua, en la cual el proceso de entrega de software se
automatiza para permitir implementaciones faciles y confiables en Ia
produccion, en cualquier momento.

consiste en hacer integraciones automaticas de un
proyecto lo mas a menudo posible para asi poder detectar fallos cuanto antes.
la compilacidon y ejecucién de pruebas de todo un proyecto.

es una aplicacion o una biblioteca requerida por otro programa
para poder funcionar correctamente

La seguridad del software es una idea implementada para
proteger el software contra ataques maliciosos y otros riesgos de piratas
informaticos para que el software continde funcionando correctamente bajo
tales riesgos potenciales.
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Herramienta para la orquestacion centralizada y coordinada y la
generacion de informes de todas las diferentes herramientas de AST

o prueba de seguridad de aplicacidon estatica, también conocida como
"prueba de caja blanca“ Permite a los desarrolladores encontrar
vulnerabilidades de seguridad en el cddigo fuente de la aplicacion.

o prueba de seguridad de aplicacion dinamica, también conocido como
prueba de "caja negra", puede encontrar vulnerabilidades y debilidades en la
seguridad de una aplicacion en ejecucién, normalmente aplicaciones web.

Pruebas de seguridad de aplicaciones interactivas. Es una combinacién
entre las técnicas de los analisis estaticos y dindmicos (SAST + DAST) generando
un analisis global de todo el sistema.

Software Composition Analysis se encarga de identicar, monitorear y
crear un inventario de todos los componentes de terceros en el software con el
fin de responder frente a vulnerabilidades en dichos componentes

o proteccién de seguridad de la aplicacion en tiempo de ejecucién Al
igual que con IAST, RASP o Runtime Application Security Protection, funciona
dentro de la aplicacidon, pero es menos una herramienta de prueba y mas una
herramienta de seguridad.

Application Security testing as a Service o pruebas de aplicaciones
COMO Sservicios.

Tools Estas herramientas ayudan a reducir parte del ruido al
proporcionar un deposito central para los hallazgos de otras herramientas AST

Mobile Application Security testing permite implementar el cddigo del
lado del cliente, el cédigo del lado del servidor y el analisis de bibliotecas de
terceros en sus aplicaciones moéviles, sin la necesidad de un cédigo fuente

herramienta que ayuda a identificar las areas
donde la configuracion, operacion o implementacion de su base de datos
introduce riesgos y recomienda cambios y controles para mitigar esos riesgos.

Los Test-coverage analyzers miden cuanto del codigo
total del programa ha sido analizado.
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es un ataque contra una aplicacion o sistema que
tiene como objetivo la ejecucion de cddigo malicioso gracias al conocimiento
de vulnerabilidades que, por lo general, son desconocidas para la gente y el
fabricante del producto.

Es una técnica de pruebas de software, a menudo automatizado o
semiautomatizado, que implica proporcionar datos invalidos, inesperados o
aleatorios a las entradas de un programa de ordenador.

o "pentest"”, es un ataque a un sistema informatico con la
intencidn de encontrar las debilidades de seguridad y todo lo que podria tener
acceso a ella, su funcionalidad y datos.

o marco de trabajo2 es un conjunto estandarizado de conceptos,
practicas y criterios para enfocar un tipo de problematica particular que sirve
como referencia, para enfrentar y resolver nuevos problemas de indole similar.

es una debilidad o fallo en un sistema de informacion que
pone en riesgo la seguridad de la informacién pudiendo permitir que un
atacante pueda comprometer el mismo.

Cuando hablamos de pruebas automatizadas nos
estamos refiriendo a: un método de ejecutar una prueba sin intervencion
humana, que de lo contrario lo requeriria.

es una lista de tareas asociadas a un proyecto de desarrollo de
software

es un tipo de vulnerabilidad informatica tipica de
las aplicaciones Web.

es un método de infiltracion de cédigo intruso que se vale de
una vulnerabilidad informatica presente en una aplicacién en el nivel de
validacién de las entradas para realizar operaciones sobre una base de datos.

consiste en explotar una vulnerabilidad
informatica que ocurre cuando no existe suficiente seguridad en cuanto a la
validacién de un usuario, permitiéndole acceder a cualquier tipo de directorio
superior (padre) sin ningun control.
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un parche consta de cambios que se aplican a un programa, para
corregir errores, agregarle funcionalidad, actualizarlo, etc.

es una unidad modular de un programa software con interfaces
y dependencias bien definidas que permiten ofertar o solicitar un conjunto de
servicios o funcionales.

es un modelo de desarrollo de software basado en la
colaboracién abierta.

Riesgo es una medida de la magnitud de los dafios frente a una
situacion peligrosa.

En una asignacion de prueba de caja negra, el probador
de penetracion se coloca en el rol de pirata informatico promedio, sin
conocimiento interno del sistema objetivo.

Es el extremo opuesto del espectro de las pruebas de
caja negra y los probadores de penetracion tienen acceso completo al cédigo
fuente, a la documentacion de arquitectura, etc

es un proyecto de codigo abierto dedicado a determinar y combatir
las causas que hacen que el software sea inseguro.

es un ranking de los diez riesgos de seguridad mas importantes
en aplicaciones web segun la organizacion OWASP

una lista de los errores mas comunes y criticos que pueden
provocar graves vulnerabilidades en el software

es un estandar de codificacion seguro. Esta
desarrollado por la divisiéon CERT del Instituto de Ingenieria de Software de la
Universidad Carnegie Mellon.

Una ACL especifica a qué usuarios o procesos del sistema se les otorga
acceso a los objetos, asi como qué operaciones se permiten en los objetos
dados.

La interfaz de programacion de aplicaciones, conocida también por la sigla
API, es un conjunto de subrutinas, funciones y procedimientos
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es una aplicacién informatica que proporciona servicios integrales para
facilitarle al desarrollador o programador el desarrollo de software

es una lista de informacion registrada sobre vulnerabilidades de seguridad
conocidas, en la que cada referencia tiene un nimero de identificacion unico.

Se genera un falso positivo cuando un antivirus o sistema de
seguridad interpreta que un cddigo, programa, aplicacidén, direccién web,
archivo etc. legitimo esta infectado por un malware o tiene un vulnerabilidad,
sin que en realidad sea asi.

: Una definicion muy simplificada sobre lo que es una rama en un
software de gestion de codigo es que es un duplicado del cddigo de la rama
principal, en un determinado momento en la linea temporal de desarrollo

La autoria en el contexto de las pruebas de seguridad de la aplicacidon
se refiere a quién desarrolla el cédigo fuente bajo evaluacidn

Una pila es una lista ordenada o estructura de datos que permite
almacenar y recuperar datos, el modo de acceso a sus elementos es de tipo
LIFO. Esta estructura se aplica en multitud de supuestos en el drea de
informatica debido a su simplicidad y capacidad de dar respuesta a numerosos
procesos

Ley Federal de Gestidn de Seguridad de la Informacién

La Ley de Transferencia y Responsabilidad de Seguro Médico (Health
Insurance Portability and Accountability Act)

Ley Sarbanes-Oxley

El Estandar de Seguridad de Datos para la Industria de Tarjeta de Pago o
PCl DSS fue desarrollado por un comité conformado por las compaiias de
tarjetas mas importantes

Objetivos de Control para Informacion y Tecnologias Relacionadas, es
una guia de mejores practicas presentada como framework para Tl

Las normas ISO son documentos que especifican requerimientos
gue pueden ser empleados en organizaciones para garantizar que los productos
y/o servicios ofrecidos por dichas organizaciones cumplen con su objetivo
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Introduccion a DevOps seguro

En base a nuestra experiencia llevando adelantes mas de
100 procesos de implementacion de seguridad en el SDLC
ciclo de vida del desarrollo de software podemos afirmar
que el término "seguridad de software” usualmente genera
sentimientos negativos entre los equipos de operaciones y
desarrolladores de software, ya que esta asociado con el
esfuerzo de adicional, la incertidumbre y stopers en el
desarrollo Agil y el ciclo de lanzamiento. Para asegurar el
software, los desarrolladores deben seguir numerosas
pautas que, si bien estan destinadas a satisfacer algunas
regulaciones u otras demandas, pueden ser muy restrictivas
y dificiles de entender. Como resultado, una gran cantidad
de temor, incertidumbre y duda pueden rodear |Ia
seguridad de software.

Este e-book es la tercer entrega de
con la colaboracion de en El, vamos a trata de
describir cdmo el movimiento y
pueden ayudar a transformar el entorno
reactivo que rodea la seguridad del software, impulsando
un cambio de paradigma de las reglas y directrices en busca
de soluciones creativas para problemas dificiles de
seguridad.
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https://cloudlegion.com.ar/
https://www.ruggedsoftware.org/
https://devsecops.org/

Introduccion a DevOps seguro

Un enfoque proactivo en la seguridad del software 1|2

Al enfatizar en principios de seguridad, los desarrolladores
gue se guian hoy solo por los principios de DevOps pueden
aprender mas sobre lo que estan desarrollando y cémo
pueden ser explotados por otros. En lugar de solo seguir
ciegamente las practicas de seguridad requeridas y los
controles de seguridad identificados, los desarrolladores
pueden aprender como pensar en hacer gue sus aplicaciones
sean seguras y como resultado, pueden derivar sus propias
formas creativas de resolver problemas de seguridad como
parte de la comprension de los desafios asociados con el
desarrollo de software seguro.

En lugar de reaccionar a cada nuevo ataque recién cuando
este aparece, el software seguro debe centrarse
proactivamente en sobrevivir. Esto es posible proporcionado
software con una superficie de ataque reducida que sea
rapida de implementar y restaurar.

“En otras palabras, los
desarrolladores deberian
preocuparse menos por ser
pirateados y mas por. prevenir
ataques predecibles y recuperarse

rapidamente de incidentes
cibernéticos como
Sy o

|l 10100 ) parte de Sus
010N g actividades de
desarrollo”
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Introduccion a DevOps seguro

Un enfoque proactivo en la seguridad del software 2|2

En el pasado, la seguridad del software se centraba en la
naturaleza y el origen de los ataques, asi como en las medidas
para prevenirlos. Sin embargo, dado que la mayoria de los
ataques, especialmente los ataques sofisticados, no pueden
anticiparse, las correcciones activaban solo a medida que se
descubrian nuevos ataques.

La incapacidad de anticipar los ataques es la razén por la que
surgen parches en respuesta a las nuevas vulnerabilidades de
dia cero. Los desarrolladores de DevOps seguro prefieren que
su software absorba los ataques y continuen funcionando. En
otras palabras, debe y para ello
se requiere un cambio de mentalidad en la forma de
enfrentar los ataques. Asegurar un ciclo de vida seguro
requiere que el equipo de desarrollo se centre en la
integracion continua, la Infraestructura como cddigo, la
implementacidon continua y la plataforma automatizada de
desarrollo integrado.




Introduccion a DevOps seguro

Aplicacion adecuada de los principios de DevOps al
desarrollo

Los conceptos en desarrollo de DevOps incluyen una serie de
mejores practicas que pueden aplicarse para aumentar la
seguridad de las aplicaciones desarrolladas. Dentro de estas
mejores practicas se incluyen las siguientes

)

como fuzztest y test de penetracion de software, al SDLC
ciclo de vida del desarrollo de software o al ciclo de
integracion del sistema

para reducir la
introduccion de fallas.

a
los equipos de desarrollo de software y sistemas al inicio
de los proyectos, en lugar de aplicarlos después del hecho

La aplicacion de principios de DevOps puede tener un gran
impacto en la creaciéon de un entorno que sea resistente y
seguro. Profundizaremos mas adelante...

DEV (0) 24 SEC
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Mejorando la seguridad con DevOps

Cuando se trata de servicios de
tecnologia de la informacion orientada
a clientes, las organizaciones
tradicionales tienden a

Segun una
encuesta de realizada en
marzo del 2017, habia 185 millones de
sitios web alojados en Windows 2003,
un sistema operativo que ha estado /{
fuera de soporte desde julio de 2015. |

Muchos de estos servidores todavia se estan ejecutando
debido al lema Si bien la
reduccion del software y la rotacién del sistema parece ser la
mejor forma de promover la estabilidad, puede dafar la
seguridad y la estabilidad de la aplicacion.

Cuando el producto principal de una organizacién no es un
software, el tiempo de actividad del sistema es importante
para poder vender el producto principal. Tomaremos el
ejemplo de y lo desarrollaremos. Asi, si no
puede procesar las solicitudes de informes de crédito,
perderia una importante fuente de ingresos, que es similar a
una linea interminable de clientes detras de una caja
registradora rota.
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https://news.netcraft.com/archives/2017/03/24/march-2017-web-server-survey.html

Mejorando la seguridad con DevOps

Desafortunadamente, en un intento por reducir la desercion
de clientes, las organizaciones como contindan
ejecutando sistemas operativos de servidor no compatibles,
frameworks web obsoletos o servidores de aplicaciones no
parcheados, bdasicamente porque aun parecen funcionar
correctamente. Irdnicamente, se gquemd por un
defecto en el framework web de Apache Struts,

si la aplicacion en cuestion hubiese tenido un
pipeline de DevOps automatizado. En muchos casos, estas
situaciones se derivan de la falta de recursos que se pueden
dedicar a actualizaciones de aplicaciones, migraciones de
servidores o testeos manuales.

Aunque la mentalidad de

no se
puede cambiar de la noche a la
manana, los beneficios del

se "
pueden evidenciar aunque las

practicas de DevOps se ’/
adopten lentamente como

soporte de proyectos o

aplicaciones.

Dado que la estabilidad y el cambio son métricas que pueden
medirse, otros proyectos y equipos de aplicacién estaran
interesados en reducir el riesgo, lo que ayudara a difundir
rapidamente la cultura de DevOps en toda la organizacion.
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https://theconversation.com/why-dont-big-companies-keep-their-computer-systems-up-to-date-84250

Mejorando la seguridad con DevOps

Infraestructura como cédigo 1/4

Aunque la configuraciéon y la implementacion varian de una
organizacion a otra, un ingeniero de sistemas generalmente
configura el sistema operativo del servidor base, dejando la
configuracion y la implementacién de la aplicacion al equipo
de la aplicacién. Cuando se debe mover una aplicacién a un
sistema operativo compatible, el equipo del servidor crea un
nuevo servidor y lo entrega al equipo de la aplicaciéon. El
equipo de la aplicacién configurara el servidor utilizando una
lista de verificacion o por prueba y error. Este proceso suele
estar plagado de errores de configuracion que se descubren
mediante testeos manuales o, peor aun, en produccion.

Por ejemplo, los errores pueden ocurrir debido a las
diferencias en las imagenes del sistema operativo que son
entregadas sin explicar, a los equipos de aplicaciéon, los
escenarios de caso extremo, nuevas versiones de software sin
documentacion adecuada de cambios o pasos que son
omitidos de la lista de verificacion de configuracion.

Una vez finalizadas las pruebas y
corregidos los errores, el

entorno de testing se clona para

el uso de produccién o se mueve
directamente a la produccidn.

Estas arduas tareas deben
completarse para cada é
migracion del servidor.
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Mejorando la seguridad con DevOps

Infraestructura como cédigo 2/4

DevOps puede mejorar este proceso al automatizar la
configuracion del servidor y la aplicacion. DevOps también
requiere que los sistemas y los equipos de aplicaciones
trabajen juntos, ya que la aplicaciéon en ejecucidén es el
producto final, no solo un servidor y por separado la
aplicacion.

Para mantener entornos consistentes, se puede usar una
practica de DevOps, conocida como

El concepto de laC es simple; La configuracion
de su servidor se almacena en un repositorio de cdédigo
fuente con la fuente de la aplicacidon. Las herramientas de
automatizacion, como tomaran el
artefacto de configuracion (normalmente escrito en un
lenguaje simples o scripting, como YAML o Ruby) y aplicar
cada tarea al sistema deseado.

Estas herramientas

son faciles de 4
- k"";:'. %".—‘
aprendery pueden  @al P .
automatizar y o ad
virtualmente S ¢ ]
cualguier tarea. &,/H" e
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https://en.wikipedia.org/wiki/Infrastructure_as_Code

Mejorando la seguridad con DevOps

Infraestructura como cédigo 3/4

La herramienta de configuracion de su eleccion puede
configurar las cuentas de usuario de la aplicacion, instalar
paguetes para satisfacer las dependencias, ajustar el entorno
del sistema, mantener la configuracién del servidor web,
crear carpetas o configurar permisos de carpetas y archivos.

Ademas de la configuracion, las herramientas de
automatizacion pueden cerrar la brecha entre |Ia
implementacion manual de la aplicacién y un pipeline de
entrega continua completo. Estas herramientas también
pueden aplicar y revertir automaticamente cualquier cambio
manual ejecutando las verificaciones de validacion
programadas del sistema; sin embargo, este es un proceso
mas avanzado y requiere alguna configuracion adicional.

Imagenes creadas por dooder



Mejorando la seguridad con DevOps

Infraestructura como cédigo 4/4

Al automatizar, aunque solo sea, una pequeina parte de la
configuracion de su entorno, usted aumenta las posibilidades
de una migracidon exitosa; Ademas, la misma laC se puede
utilizar también para migrar su aplicacién a la nube si se
desea en el futuro.

Ademas de la configuracion del entorno repetible, 1aC
también le permite realizar un seguimiento de los cambios
del entorno. Dado que laC se almacena en un repositorio de
cadigo fuente, automaticamente tendra un historial de todos
los cambios de entorno, dependencias y versiones de
dependencia.

Por ejemplo, si estuviera usando Apache Struts, podria
identificar rapidamente una versién insegura del framework.

También sabria cuando se introdujo un riesgo de seguridad a
través de una dependencia de terceros.

Esta informacion ayudara a
proporcionar una linea de
tiempo si se identifican las
vulnerabilidades de
seguridad de su
Aplicacion,
identificando

el que, el cuando

y el donde se
produjo el cambio
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Mejorando la seguridad con DevOps

Testeos automatizados 1/2

Para garantizar la compatibilidad y la estabilidad, todas las
migraciones y los procesos de actualizaciéon deben tener un
plan de regresion.

Desafortunadamente, en base a nuestra experiencia vemos
gue muchas aplicaciones carecen de un plan de pruebas o de
un conocimiento previo de la funcionalidad empresarial.

Estas migraciones o actualizaciones requieren un nuevo plan
de pruebas vy , algunos podrian
interpretar como tiempo perdido. La mano de obra adicional
no siempre esta disponible, por lo que cualquier
actualizacion, parche de seguridad o migracion se coloca en
un Backlog, a veces indefinidamente.

Algunas organizaciones consideran que el desarrollo de
pruebas automatizadas es demasiado costoso de crear. Si
bien las pruebas automatizadas pueden tomar una cantidad
significativa de tiempo y esfuerzo para crear, pero podemos
asegurar que el beneficio supera ese costo.

=
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Testeos automatizados 2/2 tgs
Por ejemplo, inicialmente se puede crear una pequena serie
de testeos de extremo a extremo, y se pueden agregar mas
testeos a medida que surjan los problemas. Este conjunto de
pruebas se puede ejecutar antes y después de cualquier
migracion o actualizacion. El conjunto de pruebas identificara
cualquier problema conocido, ahorrando tiempo de testeos
manuales. Los evaluadores manuales pueden centrarse en
probar las funciones mdas complejas que no pueden
automatizarse rapidamente.
Después de que la cobertura de la suite de pruebas se acerca
al 100 por ciento de la aplicacién, puede migrar, aplicar
parches o implementar su aplicacion de manera segura. Los
testeos automatizados no deben limitarse a Los testeos
especificos de la aplicacion; Se pueden ejecutar numerosas
pruebas de seguridad contra la aplicacion para exponer
cualquier vulnerabilidad. Las exploraciones podrian intentar

para
exponer las vulnerabilidades de la aplicacion.

Ademas de las exploraciones de vulnerabilidad,
el conjunto de pruebas también puede realizar
analisis de codigo estatico y fuzzing Jb
para encontrar fallas de
seguridad mas
comunes.

Imagenes creadas por dooder



Mejorando la seguridad con DevOps

Automatizacion de despliegue 1/2

El despliegue de software en muchas organizaciones abarca
desde copiar archivos a un recurso compartido hasta un
pipeline de despliegue completamente automatizado. En la
mayoria de los casos, la implementacidon es manual. Se realiza
una copia de seguridad de la aplicacion original, el nuevo
cadigo se copia en una ubicacidon en un servidor vy, tal vez, se
establecen algunos permisos de archivo o se reinicia un
proceso de servidor. Si bien la implementacion es
relativamente simple para aplicaciones pequefias, puede ser
muy compleja si la aplicaciéon toca muchos servidores. Sin
embargo, cuanto mas complejo es el flujo de trabajo, mas
facil es experimentar una interrupcion o error debido a un
paso de implementacion perdido.

>

% La Automatizacion
de despliegue es el
primer paso para
crear un pipeline de
entrega continua
(CD), que es otra
practica de DevOps.
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Mejorando la seguridad con DevOps

Automatizacion de despliegue 2/2

El objetivo de la entrega continua (CD) es la capacidad de
hacer un cambio de cédigo, compilar y probar la aplicacion, e
implementar la nueva compilacion en un entorno de
produccion o testing de aceptacion del usuario. Sin embargo,
las organizaciones que son nuevas en DevOps primero deben
centrarse en crear un proceso de Automatizacion de
despliegue .

La Automatizacion de despliegue limita la posibilidad de que
el usuario cometa un error y evita cualquier duda vaga al
implementar una aplicaciéon. Dado que la automatizacién
elimina el error del usuario del proceso de implementacion,
haciendo confiable la implementacion de un parche de
seguridad en su aplicacion, correccion de errores o para un
nuevo entorno. No habra ninguna preocupacion de que se
pierda un paso en particular; Cada despliegue seguira el
mismo patron que el anterior.

Asimismo, se reduce el
tiempo de despliegue.
En ciertos casos, la
implementacion puede
reducirse de horas a
minutos, dependiendo
de la complejidad del
sistema.
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Mejorando la seguridad con DevOps

Los procesos DevOps pueden reducir la mano de obra manual
(no automatizada), reducir los riesgos al eliminar las
diferencias de configuracion de ambientes, al tiempo que
aumenta la confianza de los socios de ingenieria y negocios.
Aunque las mentalidades tradicionales son dificiles de
cambiar, las practicas de DevOps se pueden inyectar
lentamente en aplicaciones y equipos de soporte.

Una vez que se obtienen los beneficios, la integracion de
DevOps puede de una organizacion al
reducir los riesgos y aumentar la colaboracion entre equipos.

Pudimos ver algunas Practicas e ideas basicas de como
DevOps nos proporciona soluciones para problemas comunes
qgue afectan el SDLC ciclo de vida del desarrollo de software y
sobre todo como ayuda desde la automatizaciéon a minimizar
los errores y regresiones por temas de seguridad, sumando
un deteccidon temprana.

automate
or die
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Application Security Testing: Estado
actual

En los capitulos anteriores vimos una introduccion a DevOps y
algunos de los beneficios de seguridad relacionados con la
adopcion de la cultura en el SDLC ciclo de vida del desarrollo
de software.

Donde quedo claro la necesidad de integrar la seguridad en
los flujos de trabajo de integraciéon continua y entrega
continua (CI / CD), Pudimos entender que uno de los
limitantes en el estado actual de madurez de muchas
empresas con relaciéon a DevSecOps es gue los equipos de
DevOps y SecOps contindan funcionando en diferentes silos.

Como era de esperar, la seguridad sigue estando rezagada en
los entornos DevOps. Una encuesta reciente a 350
responsables de la toma de decisiones de Tl realizada por la
firma 451 Research mostro que la mitad de todos los equipos
de DevOps todavia no han incorporado la seguridad de las
aplicaciones en sus flujos de trabajo de Cl / CD, a pesar de
tener una gran conciencia de la necesidad de hacerlo.
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Aunque los equipos de DevOps han comenzado a trabajar en
proyectos cada vez mas grandes y estan lanzando software
mas rapido que antes, a menudo lo hacen sin una estrategia
clara para integrar la seguridad en el proceso.

En de Ia
comunidad de DevSecOps, el de los encuestados
describid la funcion de seguridad como un "fastidio", y el 48%
de los desarrolladores admitido que, aunque la seguridad era
importante, no tenian tiempo suficiente para gastar en eso.

Como el mundo fue testigo de , los
lideres de equipos de Tl empezaron a integrar y automatizar
mas practicas de seguridad a lo largo del SDLC ciclo de vida
del desarrollo de software para fortalecer mejor las
aplicaciones y proteger sus datos.
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Han transcurrido varios meses desde
gue reveld publicamente una brecha importante en
sus sistemas que surgid de un hack que se dirigid a
componentes vulnerables de cddigo abierto. Donde
se encontrdo sola en el medio de la tormenta, pero los
resultados de las ultimas encuestas cuentan una historia
diferente. Equifax no estaba sola.

Algunos meses después del incidente de La
investigacion de mostro que

La encuesta de la comunidad
DevSecOps 2018 de informé que se registraron
brechas en el 31% de las empresas representadas por los
2.076 profesionales de Tl que participaron en la encuesta de
este ano.

Has your organization had a breach that can be attributed to a vuinerability in
an open source component or dependency in the last 12 months?
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Uno podria preguntarse si la persistencia de los titulares de
las noticias de Equifax influyd en el aumento ano tras ano. Si
bien no tenemos manera de demostrar esta teoria, podemos
comparar los resultados de 2018 con otras respuestas de la
misma encuesta del 2014 para una mejor perspectiva. Desde
la encuesta de 2014 de Sonatype, las

Curiosamente, la encuesta de 2014 se llevd a cabo durante el
mes de abril, cuando se anuncioé la notoria vulnerabilidad de
Heartbleed y fue lo mas importante para muchos de los
encuestados.

La Encuesta de la Comunidad DevSecOps 2018 también arrojo
noticias positivas. Los resultados ano tras afo apuntan a un
aumento constante del 15% en la seguridad automatizada
gue se integra a lo largo del SDLC ciclo de vida del desarrollo
de software.

At what point in the development process does your
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La carrera por la seguridad automatizada.

En un momento en donde las noticias de violaciones de
seguridad son persistentes, es alentador ver que se
empezaron a realizan inversiones en la comunidad de
DevOps para reducir el riesgo de entrada ilegal y robo de
datos por parte de piratas informaticos.

El aumento de las inversiones no fue la Unica senal alentadora
de los datos de la encuesta. Cuando se les pidid que
calificaran su preparacion para la ciberseguridad, los
encuestados de las practicas de DevOps se calificaron a si
mismos un 85% mas altos que aquellos sin practicas de
DevOps.

Con la realizacion de
mayores inversiones en la
seguridad de las
aplicaciones automatizadas
a lo largo del SDLC ciclo de
vida del desarrollo de
software, las practicas de
"seguro por diseno"
aumentaron la confianza
de los desarrolladores y los
equipos de DevOps.
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La automatizacion de las pruebas de seguridad es dificil de
ignorar

En los ultimos afos, vemos que la preocupaciéon de las
empresas por buscar nuevos estandares, métodos, practicas y
herramientas esta reflejando en un crecimiento de las
iniciativas empresariales de DevSecOps que han incorporado
con éxito practicas de seguridad automatizadas, fortaleciendo
su postura de ciberseguridad y preparando para las
regulaciones gubernamentales en el horizonte. Estas practicas
de DevSecOps continuan madurando rapidamente y que,
una vez automatizada las pruebas, la seguridad es dificil de
ignorar.

Si bien algunos numeros no muestra la realidad de todas las
empresas esperamos gue les sirva como base y los alienten a
comenzar nuevas conversaciones con sus colegas y el resto de
la industria.

En el proximo capitulo
EMPEZaremos a Conocer
algunas de las AST (Application
Security testing tools) Tipos,
como, cuando usarlas y como
seleccionar las que mas valor
puede surmarle dependiendo el
nivel de madurez que se
encuentre su pipeline de
DevOps.




Application Security
testing tools: cuando y
como usarlas
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Application Security testing tools

Contexto

éPor qué surge la necesidad de renovar o sumar nuevas
técnicas, practicas y Herramientas de testing de seguridad en
nuestro pipeline de desarrollo?

Los errores y las debilidades en el software son comunes: el
84 por ciento de las brechas de software explotan
vulnerabilidades en la capa de aplicacion donde entre un 70%
a 80% de los ataques exitosos suceden por vulnerabilidades
“conocidas”. La prevalencia de problemas relacionados con el
software es una motivacion clave para usar Application
Security testing tools . Con un numero creciente de
Application Security testing tools disponibles, puede ser
confuso para los lideres, desarrolladores e ingenieros de
tecnologia de la informacidon (Tl) saber qué herramientas
abordan qué problemas.

En este capitulo trataremos de describir y hablar sobre
Application Security testing tools , vamos a categorizar los
diferentes tipos de herramientas AST disponibles

y a proporcionar orientacion
sobre coOmo y cuando

usar cada clase de
herramienta.
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Application Security testing tools :
cuando y como usarlas

La seguridad de la aplicacion no es una simple opcidon binaria,
ya sea que usted tiene seguridad o no. La seguridad de la
aplicacion es mas bien una escala moévil donde proporcionar
capas de seguridad adicionales ayuda a reducir el riesgo de
un incidente, con suerte a un nivel aceptable de riesgo para la
organizacion. Por lo tanto, Los testeos de seguridad de la
aplicacion reducen el riesgo en las aplicaciones, pero no
pueden eliminarlo por completo. Sin embargo, se pueden
tomar medidas para eliminar los riesgos que son mas faciles
de eliminar y para fortalecer el software en uso.

La motivacion principal para usar herramientas AST es que las
revisiones del codigo manuales y los proyectos de testeos
tradicionales llevan mucho tiempo, y Ilas nuevas
vulnerabilidades estan siendo continuamente introducidas o
descubiertas. En muchos dominios, existen directivas
regulatorias y de cumplimiento que exigen el uso de
herramientas de AST.

Ademas, y quizas lo mas importante, los
individuos y grupos gue intentan comprometer
los sistemas tambien
usan herramientas, y los
}%gg}““ 011 encargados de proteger
0011011 01 esos sistemas deben
1101010010 0O : :
R seguir el ritmo
' de sus adversarios.
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El uso de herramientas AST tiene
muchos beneficios, aumenta Ia
velocidad, la eficiencia y las rutas de
cobertura para probar aplicaciones.
Los testeos que realizan son
repetibles y se escalan bien: una vez
gue se desarrolla un caso de prueba
en una herramienta, se puede
ejecutar contra muchas lineas de
cadigo con poco costo adicional.

Las herramientas de AST son efectivas para encontrar
vulnerabilidades, problemas y debilidades conocidas, vy
permiten a los usuarios clasificar sus hallazgos. También se
pueden usar en el flujo de trabajo de remediacion,
particularmente en la verificacién, y se pueden usar para
correlacionar e identificar tendencias y patrones
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Application Security testing tools
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Este grafico representa clases o categorias de Application
Security testing tools . Los limites se difuminan a veces, ya
qgue determinados productos podrian realizar elementos de
varias categorias, pero son aproximadamente las clases de
herramientas dentro de este dominio. Hay una jerarquia
aspera en que las herramientas en la parte inferior de la
piramide son fundacional y como la competencia se gana con
ellos, las organizaciones podrian buscar utilizar algunos de los
métodos mas progresivos mas altos en la piramide
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Static Application Security Testing (SAST)

Las herramientas de la categoria SAST se conocen como
herramientas de blanca,
donde el evaluador conoce informacidon sobre el sistema o
software que se esta probando, incluyendo un diagrama de
arquitectura, acceso al cddigo fuente, etc.

Las Herramientas SAST (en reposo
o estatico cono se suele nombrar) para detectar y reportar
debilidades que podrian convertirse en vulnerabilidades
seguridad.

Los analizadores de cdédigo fuente podrian ejecutarse en
codigo no compilado para comprobar defectos como errores
numeéricos, validacion de entrada, condiciones, path
traversals, punteros y referencias, etc. Los analizadores de
codigo binario y de byte hacen lo mismo en el cédigo
compilado. Algunas herramientas se ejecutan Unicamente en
cadigo fuente, algunas solo en cédigo compilado y otras en
ambas.
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Dynamic Application Security Testing (DAST)

A diferencia de las herramientas SAST, las herramientas DAST
se podrian denominar como herramientas de

, donde el probador no tiene conocimiento
previo del sistema.

Las herramientas DAST se ejecutan en codigo operativo para
detectar problemas con interfaces, solicitudes, respuestas,
scripts (es decir, ), , sesiones,
autenticacion y mas.

Las herramientas DAST emplean técnicas de : lanzar
casos de testeos conocidos, no validos e inesperados en una
aplicacion, a menudo en gran volumen.

/
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Software Composition Analysis (SCA)

. Las
herramientas SCA examinan el software para determinar los
origenes de todos los componentes y librerias dentro del
software. Estas herramientas son altamente efectivas para
identificar y encontrar vulnerabilidades en componentes
comunes y populares, particularmente en componentes de
cddigo abierto. Sin embargo, no suelen detectar
vulnerabilidades para los componentes desarrollados a
medida por la propia empresa. Funcionan comparando los
modulos conocidos que se encuentran en el cédigo con una
lista de vulnerabilidades conocidas. Las herramientas SCA
encuentran componentes que tienen vulnerabilidades
conocidas y documentadas y, a menudo, aconsejan si los
componentes estan desactualizados o tienen parches
disponibles. Para hacer esta comparacion, casi todas las
herramientas SCA utilizan la

como fuente de vulnerabilidades conocidas. Muchos
productos SCA comerciales también utilizan el

, asi como
algunas otras fuentes publicas y propietarias.

Las herramientas SCA podrian ejecutarse en
</ codigo fuente, codigo de byte, codigo
binario o alguna combinacion.
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Database Security Scanning

El gusano del 2003 explotd una vulnerabilidad
conocida en un sistema de administracion de bases de datos
gue tuvo un parche lanzado mas de un afo antes del ataque.
Aunque las bases de datos no siempre se consideran parte de
una aplicacion, los desarrolladores de aplicaciones a menudo
dependen en gran medida de la base de datos, y las
aplicaciones a menudo pueden afectar mucho a las bases de
datos. Las herramientas de escaneo de seguridad de la base
de datos verifican parches y versiones actualizadas,
contrasenas débiles, errores de configuracion,
y mas.

-
10001110100 i ...01101

|

Algunas Los escaneres de bases de

herramientas y RS

pueden extraer
registros que
buscan
patrones o
acciones
irregulares,
como acciones
administrativas
excesivas.

datos generalmente se
ejecutan en los datos
estaticos que estan en
reposo mientras el sistema
de administracion de bases
de datos esta en
funcionamiento. Algunos
escaneres pueden
monitorear los datos que
estan en transito
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Interactive Application Security Testing (IAST)

Los enfoques hibridos han estado disponibles durante mucho
tiempo, pero mas recientemente se han categorizado vy
discutido usando el término IAST. Las herramientas IAST
utilizan una combinacidon de técnicas de analisis estatico y
dindmico. Pueden probar si las vulnerabilidades conocidas en
el cddigo son realmente explotables en la aplicaciéon en
ejecucion.

Las herramientas IAST utilizan el conocimiento del flujo de la
aplicacion y el flujo de datos para crear escenarios avanzados
de ataque y utilizan los resultados del analisis dinamico de
forma recursiva: a medida que se realiza un analisis dinamico,
la herramienta aprendera cosas sobre la aplicacion en funcion
de cémo responde a los casos de prueba. Algunas
herramientas utilizaran este conocimiento para crear casos de
prueba adicionales, que luego podrian generar mas
conocimiento para mas casos de prueba y asi sucesivamente.
Las herramientas IAST son expertas en reducir el numero de
falsos positivos, y funcionan bien en entornos Agile y DevOps,
donde las herramientas tradicionales independientes DAST y
SAST pueden requerir demasiado tiempo para el SDLC ciclo
de vida del desarrollo de software.
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Mobile Application Security Testing (MAST)

El Open Web Application Security Project (OWASP) enumerd
en 2016y 2017 tales como:

* M1: Improper Platform Usage
* Ma2: Insecure Data Storage

* Ma3: Insecure Communication
 MA4: Insecure Authentication

* MS5: Insufficient Cryptography
* M6: Insecure Authorization

« M7: Client Code Quality

« MS8: Code Tampering

* M9: Reverse Engineering
 M10: Extraneous Functionality

Las herramientas MAST son una combinacion de analisis
estatico, dinamico y forense. Realizan algunas de las mismas
funciones que los analizadores estaticos y dinamicos
tradicionales, pero permiten que el cédigo movil se ejecute
también en muchos de esos analizadores. Las herramientas
MAST tienen caracteristicas especializadas que se centran en
problemas especificos de las aplicaciones moviles, como el

o el rooting del dispositivo, las conexiones WI-FI
falsas, el manejo y la validacion de certificados, la prevencion
de y mas.
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Application Security Testing as a Service (ASTaa$)

Como su nombre lo indica, con ASTaaS, le paga a alguien para
qgue realice pruebas de seguridad en su aplicacién. El servicio
generalmente sera una combinacién de analisis estatico y
dindmico, pruebas de penetracion, pruebas de interfaces de
programacion de aplicaciones (API), evaluaciones de riesgo y
mas. ASTaaS puede usarse en aplicaciones tradicionales,
especialmente aplicaciones méviles y web.

El impulso para el uso de ASTaaS proviene del uso de
aplicaciones en la nube ,donde los recursos para las pruebas
son mas faciles de reunir.
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Correlation Tools

Tratar con es un gran problema en las pruebas
de seguridad de aplicaciones. Las herramientas de correlacién
pueden ayudar a reducir parte del ruido al proporcionar un
depdsito central para los hallazgos de otras herramientas AST.

Las diferentes herramientas de AST tendran diferentes
hallazgos, por lo que las herramientas de correlacion analizan
los resultados de diferentes herramientas de AST y ayudan
con la validacion y la priorizacion de los hallazgos, incluidos
los flujos de trabajo de remediacion. Mientras que algunas
herramientas de correlacion incluyen escaneres de codigos,
son utiles principalmente para importar resultados de otras
herramientas.
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Test-Coverage Analyzers

Los Test-coverage analyzers miden cuanto del codigo total del
programa ha sido analizado. Los resultados se pueden
presentar en términos statement coverage (porcentaje de
lineas de cdédigo probado) o branch coverage (porcentaje de
rutas disponibles probadas).

Para aplicaciones grandes, los niveles de cobertura aceptables
pueden determinarse por adelantado y luego compararse con
los resultados producidos por los analizadores de cobertura
de prueba para acelerar el proceso de prueba y liberacion.
Estas herramientas también pueden detectar si determinadas
lineas de cdédigo o ramas de logica no pueden alcanzarse
durante la ejecucion del programa, lo que es ineficiente y una
posible preocupacion de seguridad.

Algunas herramientas SAST
incorporan esta funcionalidad
en sus productos, pero L ool
también existen productos
independientes

e U ———
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Application Security Testing Orchestration (ASTO)

Si bien el término ASTO fue recientemente acufado por
Gartner ya que este es un campo emergente, hay
herramientas que vya han estado haciendo ASTO,
principalmente aquellas creadas por proveedores de
herramientas de correlacion. La idea de ASTO es tener una
administracion centralizada y coordinada y la generacion de
informes de todas las diferentes herramientas de AST que se
ejecutan en un ecosistema.

Todavia es demasiado
pronto para saber si el
termino y las lineas de
productos duraran, pero a
medida que las pruebas
automaticas se vuelven mas
| ® & omnipresentes, ASTO
satisface una necesidad.
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Hay muchos factores a considerar cuando se selecciona entre
estos diferentes tipos de herramientas AST. Si se estd
preguntando cdmo comenzar, la decision mas importante que
tomara es comenzar a usar las herramientas.

Hay factores que lo ayudardan a decidir qué tipo de
herramientas AST usar y determinar qué productos usar en
una clase de herramientas AST. Es importante tener en
cuenta, sin embargo, que ninguna herramienta Unica
resolvera todos los problemas. Como se dijo anteriormente,
la seguridad no es binaria; El objetivo es reducir el riesgo y la
exposicion. Antes de mirar productos especificos de AST, el
primer paso es determinar qué tipo de herramienta AST es
adecuada para su aplicacion. Hasta que las pruebas de
software de su aplicacidon crezcan en sofisticacion, la mayoria
de las pruebas se realizaran utilizando herramientas AST
desde la base de la piramide, que se muestra resaltada en la
siguiente figura.

Estas son las herramientas AST
mas maduras que abordan las
debilidades mas comunes.

B

\{.ﬁ

L
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Una vez que adquiera la habilidad y la experiencia, puede
considerar agregar algunos de los enfoques de segundo nivel
gue se muestran en la pagina a continuacion. Por ejemplo,
muchas herramientas de prueba para plataformas moviles
proporcionan marcos para que usted escriba scripts
personalizados para prueba. Tener algo de experiencia con las
herramientas DAST tradicionales le permitira escribir mejores
scripts de prueba. Del mismo modo, si tiene experiencia con
todas las clases de herramientas en |la base de la piramide,
estara en mejor posicion para negociar los términos y las
caracteristicas de un contrato ASTaaS.
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* Sila aplicacion esta escrita internamente o si tiene acceso
al codigo fuente, un buen punto de partida es ejecutar una
herramienta de seguridad de aplicacion estatica (SAST) vy
verificar los problemas de codificacion y el cumplimiento de
los estandares de codificacion. De hecho, SAST es el punto de
partida mas comun para el analisis de codigo inicial.

e Si la aplicacion no esta escrita de forma interna o, de lo
contrario, no tiene acceso al codigo fuente, la prueba
dindmica de seguridad de la aplicacion (DAST) es la mejor
opcion.

* Ya sea que tenga acceso al cédigo fuente o no, si se sabe
gue se utilizan muchos componentes de terceros y de fuente
abierta en la aplicacidn, entonces las herramientas de analisis
de origen / andlisis de composicion de software (SCA) son la
mejor opcion. Idealmente, las herramientas SCA se ejecutan

junto con las herramientas SAST
y / o DAST, pero si los recursos
solo permiten la
implementacion de una

& herramienta, las herramientas
9 SCA son imperativas para las
& aplicaciones con componentes

de terceros, ya que
comprobaran las
vulnerabilidades que ya son
ampliamente conocidas.
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Estas herramientas también tienen muchos mandos vy
botones para calibrar la salida, pero lleva tiempo
establecerlos en un nivel deseable. Tanto los falsos positivos
como los falsos negativos pueden ser molestos si las
herramientas no se configuran correctamente.

En el préoximo capitulo, abordaremos algunos de estos
factores de decision con mayor detalle y presentaremos una
guia en forma de listas que los responsables de las pruebas
de seguridad de aplicaciones pueden usar facilmente.
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Application Security testing tools:
Criterios de seleccion

Antes vimos los diferentes tipos de

y vimos cuando y como usarlas.
Ahora profundizaremos en los factores de toma de decisiones
gue se deben tener en cuenta al seleccionar una herramienta
AST y presentar una guia en forma de listas a las que los
responsables de las pruebas de seguridad de aplicaciones
pueden hacer referencia facilmente como listas de
verificacion.
Antes de mirar productos especificos de AST, deben
determinar qué clase de herramientas de AST son adecuadas
para su aplicacion. Para lograr esta tarea, hay muchos
factores que lo ayudaran a decidir qué clase o tipo de
herramientas AST utilizar.
A continuacidon presentaremos algunos de los factores mas
destacados junto con una guia de apoyo para tomar una
decision. Si bien cada factor se presenta y discute
individualmente, todos los factores deben considerarse
colectivamente en relacién unos con otros durante el proceso
de toma de decisiones.

Imagenes creadas por dooder
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Tenga en cuenta que no existe un unico tipo de herramienta
qgue aborde todos los problemas, por lo que a largo plazo se
recomienda una combinacion de herramientas. Sin embargo,
los factores aqui se discuten principalmente desde la
perspectiva de seleccionar una uUnica herramienta AST para
comenzar con la automatizacion de la seguridad antes de que
se introduzcan herramientas adicionales en el entorno. Mas
comunmente, el primer tipo de herramienta utilizado sera
una herramienta de prueba de seguridad de aplicacion

estatica , prueba de seguridad de aplicacion dinamica

o una herramienta de analisis de composicion de
software las herramientas en la parte inferior de la
piramide.

En dltima instancia, la mejor decisiéon es comenzar la pruebay
utilizar cualquier herramienta de AST, pero a continuacién se
analizan algunos factores para ayudarlo a tomar la mejor
decision posible.

Application Security
testing Orchestration
(ASTO)

Test-Coverage

Correlation Tools
Analyzers

Interactive Mobile Application Application Security
Application Security Security testing testing as a Service
testing (IAST) (MAST) (ASTaas)

Static Application Dynamic Application Software
Security testing Security testing Composition Analysis
(SAST) (DAST) (SCA)

Database Security.
Scanning


https://en.wikipedia.org/wiki/Static_program_analysis
https://en.wikipedia.org/wiki/Dynamic_testing
https://www.forrester.com/report/Vendor+Landscape+Software+Composition+Analysis/-/E-RES122796
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Factores de decision

Autoria
Tiempoy Disponibilidad
recursos del cédigo
humanos fuente
Objetivos Componentes
técnicos de terceros
Decision

AST

Modelo de

Presupuesto
P desarrollo

Priorizacion .
e Nivel de
de incidentes . o
integracion
y hallazgos

Conformidad
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Autoria

La autoria en el contexto de las pruebas de seguridad de la
aplicacion se refiere a quién desarrolla el cddigo fuente bajo
evaluacion. Por lo general, el cédigo fuente es desarrollado
internamente por la organizacidn que utilizara el cddigo o el
desarrollo esta completamente subcontratado a un tercero.
Sin embargo, hay muchos otros escenarios de desarrollo,
como cuando partes del desarrollo de codigo se subcontratan
a varios terceros diferentes y se integran de manera interna.
Conocer el modelo de autoria puede influir en las estrategias
de prueba de la aplicacién. Cuando sea posible, es una buena
idea usar las herramientas SAST y DAST independientemente
de la autoria. Sin embargo, al seleccionar un unico tipo de
herramienta como punto de partida para la prueba, la autoria
puede influir en las decisiones.
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Si el codigo de la aplicacion fue escrito solo o en gran
parte en casa, las herramientas SAST deberian ser la
primera opcion. Las herramientas SAST son las mas
robustas y deben usarse siempre que sea posible.

Si el codigo de la aplicacion fue escrito por un tercero y
entregado como un ejecutable, las herramientas DAST
deberian ser la primera opcidn. Si bien todos los factores
de decision juntos daran forma a la decision final, estas
son las mejores opciones si la autoria es lo Unico que se
sabe sobre una aplicacion.

Las aplicaciones internas también se prestan mejor para la
correlacion, el analisis de cobertura y las herramientas de
Application Security Orchestration (ASTO) que los
ejecutables de terceros.

éLa aplicacidn esta escrita

In-house?
S| NO
éSon muchos los
componentes de cdodigo SI éTienes acceso al
abierto de 32 partes codigo fuente?
utilizados?
NO S| NO

SAST SCA DAST



Application Security testing tools:

Criterios de seleccion 01101
10001110
Disponibilidad del cédigo fuente ...01101

* Si el cddigo fuente esta disponible, las
herramientas SAST son la mejor
opcion. Como se menciond
anteriormente, las herramientas SAST
son las mas robustas y deben usarse m
siempre gque sea posible. Si el cédigo 3
fuente no esta disponible, es mejor &
usar las herramientas DAST.

 Si el cédigo fuente esta disponible y otros factores lo
permiten, se deben usar las herramientas DAST y SAST. Las
pruebas de seguridad de aplicaciones interactivas (IAST) y
las herramientas hibridas también se convierten en una
opcion en este caso.

 Si la aplicacién fue escrita por un tercero y el cédigo
fuente no esta disponible, se deben usar herramientas y
técnicas de falsificacidon y pruebas negativas ademas de las
herramientas tradicionales de DAST.

e Si la aplicacion fue escrita por un tercero y
el cédigo fuente esta disponible, considere an
la posibilidad de ejecutar las herramientas
de compilacion y comparacion para verificar
que los ejecutables entregados pueden \
generarse exactamente de la misma manera
que el codigo fuente entregado.

V7
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Componentes de terceros

Si la aplicacion hace un uso intensivo de librerias vy
componentes de terceros o los tiene en areas criticas, las
herramientas SCA son la primera opcion, incluso antes que
las herramientas SAST. Las herramientas de SCA pueden
encontrar componentes y librerias que no se pensaron
gue estaban en la aplicacion; por esta razén, las
herramientas SCA deben usarse siempre que sea posible.

Si la aplicacion hace poco o ningun uso de librerias vy
componentes de terceros, use las herramientas SAST como
primera opcion.

Si la aplicacion se escribié en gran parte de forma internay
hizo un uso menor de las librerias, use SAST y SCA.

Si la Aplicacion fue
escrita por un tercero
y no esta seguro del
uso de la librerias,
use SCA y DAST

i
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Modelo de desarrollo y plataforma de destino 1/2

La plataforma de destino se refiere al entorno y el Stack
técnico donde se implementara la aplicacion. Obviamente, si
la plataforma de destino es un dispositivo movil, las
herramientas de prueba disefadas para aplicaciones moéviles
serian las mas interesantes. Del mismo modo, si la aplicacién
se dirige a una implementacién en la nube, las pruebas de
seguridad de la aplicacion como servicio (ASTaaS) pueden ser
atractivas porque se pueden integrar facilmente con muchas
ofertas en la nube. Si una aplicacidon se implementara en la
Internet publica, se recomiendan las herramientas DAST
porque la aplicacion estara expuesta a ataques de sombrero
negro por parte de cualquier persona en Internet.
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Modelo de desarrollo y plataforma de destino 2/2

Si utiliza un ciclo de vida de desarrollo de software de
cascada tradicional (SDLC), las herramientas SAST se
adaptan bien a este proceso. Las herramientas DAST
también encajan bien.

Si utiliza un enfoque Agile , posiblemente con DevOps ,
IAST y las herramientas hibridas generalmente se ajustan
mejor porque las herramientas tradicionales DAST y SAST
independientes pueden requerir demasiado tiempo para
el SDLC ciclo de vida del desarrollo de software.

En un modelo de integracidon continua / entrega continua
(CI / CD) , IAST y las herramientas hibridas vuelven a
encajar mejor, pero generalmente un SCA es mas
importante en estos modelos de desarrollo si los
componentes de terceros se utilizan con frecuencia.

Si la aplicacion esta escrita por un tercero, el modelo de
desarrollo no es tanto un factor de decisién, pero es
posible que desee elegir ASTaaS por este motivo.

Si se usan modelos de
desarrollo Agiley /o Cl / CD, y
se sabe que se utilizan librerias
y componentes de terceros,
SCA se convierte en una
necesidad, tan pronto como
sea posible en el SDLC ciclo de
vida del desarrollo de software.
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Nivel de integracion

El factor de nivel de integracidon se refiere a la capacidad vy
viabilidad de agregar herramientas AST al SDLC ciclo de vida
del desarrollo de software. Un principio general aqui es el
cambio a la izquierda: integre las herramientas AST lo antes
posible en el proceso.

* Si las herramientas se pueden integrar al principio del
proceso, las herramientas SAST y SCA son altamente
recomendables.

e Si las herramientas no se pueden integrar al principio del
SDLC ciclo de vida del desarrollo de software, use las
herramientas DAST junto con las herramientas de prueba
de fuzzing y negativo.

e Silas herramientas no se pueden integrar en el SDLC ciclo
de vida del desarrollo de software, considere ASTaaS.

e Si la aplicacidon esta escrita por un tercero y dirigida a la
nube, y si las herramientas no pueden integrarse en el
desarrollo, use ASTaaS cen en DAST y SCA.

TR/,
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Conformidad

Los procesos o controles de seguridad a menudo estan
dictados por politicas, contratos y regulaciones. Algunos
ejemplos comunes son el Marco de Gestion de Riesgos (RMF)
, la Ley Federal de Gestion de Seguridad de la Informacién
(FISMA) , la Ley de Responsabilidad y Portabilidad del Seguro
de Salud (HIPAA) , la Ley Sarbanes-Oxley (SOX) , el
cumplimiento de la industria de tarjetas de pago (PCl) , los
Objetivos de Control para Informaciéon y tecnologia
relacionada (COBIT) , y las Normas ISO. Algunas herramientas
incluyen la asignacion a estas politicas, contratos vy
regulaciones.

Si cree que no tiene estandares a seguir, considere listas
como OWASP Top 10, SANS Top 25 y CERT Coding Standards .
Debido a que muchas directivas de cumplimiento involucran
el almacenamiento y la proteccion de datos, los escaneres de
seguridad de bases de datos son particularmente utiles. Las
herramientas de correlacion y ASTO también son utiles para
los informes.

Si la Aplicacion se escribe en forma
interna utilizando un SDLC de cascada,
y se necesita una estricta adherencia y
reporte de la Ley de Portabilidad vy
Responsabilidad del Seguro de Salud
(HIPAA ), use SAST con una herramienta
de correlacion y una herramienta de
escaneo de bases de datos.
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Priorizacion de incidentes y hallazgos

Si tiene un conocimiento histérico de las debilidades de
aplicaciones anteriores, puede usarlas para ayudar a
informar su estrategia para las pruebas de software de
aplicaciones.

Si su aplicacion fue explotada anteriormente utilizando
una vulnerabilidad conocida, asegurese de usar una
herramienta SCA fuerte o posiblemente multiples
herramientas.

Si las revisiones de codigo manuales muestran practicas de
codificacion débiles, implemente las herramientas SAST al
principio del proceso de desarrollo.

Si la aplicacion esta escrita de forma interna y es
principalmente una aplicacion web, pero también crea una
version movil que ha recibido muchas quejas de clientes
sobre fallas y errores, use las herramientas SAST, DAST vy
de prueba de seguridad de aplicaciones moviles (MAST).
Recuerde que los bugs son puertas de acceso a una mayor
explotacion.
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Resumen de los factores de decision para los tipos de
herramientas AST

Analizar cada factor le permitira crear una lista de tipos de
herramientas AST para considerar. Los factores se presentan
individualmente arriba, pero deberan ser considerados en
forma conjunta al tomar decisiones. Algunos factores pueden
empujarlo a cierto tipo de herramienta y otros factores
pueden alejarlo de ese tipo de herramienta. Lo ideal es que
implementes una combinacién de herramientas. SAST, DAST y
SCA deben usarse en combinacion siempre que sea posible.
Las herramientas IAST e hibridas se pueden usar si es
necesario para obtener la mayor cobertura.

En los casos en los que solo se pueden considerar uno o dos
tipos de herramientas, los factores de decision anteriores
deberian ayudarlo a priorizar lo que se puede hacer. Sin
embargo, tenga en cuenta que una solida comprension de
SAST tradicional, DAST y SCA es util para tomar decisiones
sobre MAST, IAST y ASTaaS. Las herramientas de correlacion,
cobertura de prueba y ASTO pueden mejorar el rendimiento y

la efectividad de los @
otros tipos de =
herramientas AST, pero
generalmente no son los @
primeros tipos de

herramientas que se
implementan.
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Factores de decision para la seleccion de herramientas AST

Después de saber qué tipos de herramientas AST se elige para
una aplicacidn, la seleccidon real de herramientas no es muy
diferente de cualquier otra evaluacién de tecnologia.

A continuacion se presentan algunos factores a considerar al
seleccionar productos AST particulares

Imagenes creadas por dooder
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Presupuesto

Afortunadamente, hay muchas herramientas gratuitas de
cddigo abierto de AST, especialmente SAST, DAST y SCA. Es
una buena idea probar su uso de herramientas AST con
productos de cddigo abierto antes de seleccionar un
proveedor comercial. Sin embargo, los proveedores
comerciales de herramientas AST ofrecen herramientas que
normalmente tienen mas caracteristicas y capacidades. Si su
presupuesto solo permite una o dos herramientas
comerciales de AST, puede complementarlas con
herramientas de codigo abierto. Las herramientas IAST e
hibridas pueden ayudarlo a controlar los costos al combinar
las caracteristicas de las herramientas SAST y DAST en un solo
producto, en lugar de comprar y operar multiples productos.

El ASTaaS puede ser costoso,
pero puede ser mas barato a
largo plazo y, a menudo,
facilita la realizacion de
calculos de presupuesto
porque, por lo general, estos
acuerdos pueden negociarse
como servicios de tarifa
plana con acuerdos
multianuales..
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Lenguaje de desarrollo y Stack Tecnico

Obviamente, debe seleccionar una herramienta AST que sea
compatible con su lenguaje de desarrollo, lo que ayuda a
limitar la herramienta a los candidatos. Hay muchas opciones
para lenguajes populares como Java, .NET y C / C ++. Busque
herramientas que se integren con los entornos de desarrollo
integrado (IDE) de sus desarrolladores . Algunos tienen
integracion nativa o API robustas.

Las grandes herramientas comerciales de AST son
compatibles con varios lenguajes, lo que puede generar
ahorros de costos en todos los proyectos. Algunas de las
herramientas AST mas pequeinas admiten solo un lenguaje,
pero lo hacen muy bien. Sin embargo, si usa un lenguaje de
nicho, sus opciones pueden ser limitadas y es posible que
tenga que comprar un complemento opcional de
proveedores comerciales.
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Objetivos técnicos

Puede haber objetivos técnicos especificos descritos en los
requisitos de la aplicacion, politicas de la organizacion,
directivas de cumplimiento, contratos y orientacion similar.
Los ejemplos incluyen controles relacionados con
vulnerabilidades y exposiciones (CVE) conocidas, inyeccion de
SQL , validacion de entradas y desinfeccion
desbordamientos de bufer , secuencias de comandos entre
sitios , gestion de contrasefas, ACL y menos privilegios , etc.

Estas son todas las cosas

que las herramientas de AST 12

estan disefiadas para -
combatir. , pero si tiene ﬂ @
requisitos especificos para =

ciertos aspectos, debe J
asegurarse de que su AST o
los maneje adecuadamente. _

i

El cumplimiento vy la
administracion de licencias
son dos ejemplos con los
gue las herramientas de SCA
pueden ayudar.
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Tiempo y recursos humanos

A largo plazo, la incorporaciéon de herramientas AST en el
proceso de desarrollo deberia ahorrar tiempo y esfuerzo en la
repeticion del trabajo al detectar problemas antes. Sin
embargo, la implementacién de herramientas AST requiere
una inversion inicial de tiempo y recursos.

Las herramientas de AST pueden producir muchos resultados,
y alguien tiene que ser capaz de gestionarlos y actuar sobre
ellos. Estas herramientas también tienen una gran cantidad
de botones y botones para calibrar la salida, pero lleva
tiempo establecerlos en un nivel deseable. Tanto los falsos
positivos como los falsos negativos pueden ser molestos si las
herramientas no se configuran correctamente. Las
herramientas de correlacion y ASTO pueden ayudar a
administrar el flujo de trabajo de remediacion y eliminar los
problemas segun corresponda.
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Terminando y mirando hacia adelante

Hay muchos tipos de herramientas disponibles para realizar
pruebas automatizadas de seguridad de aplicaciones. De
acuerdo con el espiritu de la defensa en un profundo adagio
de seguridad, cuantas mas herramientas ejecute, mas
probabilidades tendra de reducir las debilidades en sus
aplicaciones. Sin embargo, es costoso y lento introducir
herramientas en un entorno de desarrollo. Por lo tanto,
recomendamos comenzar con una herramienta, dominarla y
luego agregar herramientas cuando el tiempo y los recursos
lo permitan. La guia anterior esta disefiada para ayudarlo a
seleccionar un punto de inicio adecuado para estas
actividades.

Anteriormente hemos descrito una introduccion general a las
Application Security testing tools.

En el proximo E-
book conoceremos
a fondo el modelo

de madurez de

DevSecOps
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lista por categoria

Application Security
testing Orchestration
(ASTO)

CODEDX:
QUALITEST:
CYBRIC'S:
KONDUKTO:

Correlation Tools

CODEDX:
THREADFIX:
ORCHESTRON:
DEFECTDOJO:
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https://codedx.com/
https://www.qualitestgroup.com/
https://www.cybric.io/
https://kondukto.io/
https://codedx.com/
https://threadfix.it/
https://www.orchestron.io/
https://github.com/DefectDojo

lest-Coverage

Analyzers

http://code-pulse.com/

http://cobertura.github.io/cobertura/

http://codecover.org/

https://coverage.readthedocs.io/en/coverage-4.4.1/

http://emma.sourceforge.net/index.html

http://www.cs.uoregon.edu/research/

https://sourceforge.net/projects/hansel/files/

http://www.eclemma.org/jacoco/

https://wiki.openjdk.java.net/display/CodeTools/jcov

http://nounit.sourceforge.net/

http://pitest.org/

http://www.thucydides.info/

https://www.atlassian.com/software/clover

http://www.bullseye.com/

https://www.froglogic.com/coco/

http://www.testwell.fi/ctcdesc.html

http://www.ncover.com/

https://www.parasoft.com/

https://www.jetbrains.com/dotcover/features/

https://github.com/OpenCover/opencover

https://msdn.microsoft.com/en-IN/library/dd537628.aspx
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http://nounit.sourceforge.net/
http://pitest.org/
http://www.thucydides.info/
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http://www.bullseye.com/
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http://www.testwell.fi/ctcdesc.html
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https://www.parasoft.com/capability/code-coverage-analysis/
https://www.jetbrains.com/dotcover/features/
https://github.com/OpenCover/opencover
https://msdn.microsoft.com/en-IN/library/dd537628.aspx

https://www.owasp.org/

https://software.microfocus.com/

https://www.kiuwan.com/

https://github.com/linkedin/qark

https://developer.android.com/

https://codifiedsecurity.com/

https://labs.mwrinfosecurity.com/tools/drozer

https://www.whitehatsec.com/

https://www.synopsys.com/

https://www.veracode.com/

https://github.com/MobSF/Mobile-Security-Framework-MobSF

https://www.pradeo.com/en-US/application-security-testing

https://appknox.com/know-more/#mast-zone

https://promon.co/

https://app-ray.co/

https://www.appthority.com/solution/overview/

https://www.checkmarx.com/

https://www.datatheorem.com/

https://www.kryptowire.com/

https://www.nowsecure.com/
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Application Security testing tools:
lista por categoria

Application Security
testing as a Service
SIEES))

WHITEHAT SECURITY:
CHECKMARX:
MICROFOCUS:
VERACODE:
SINOPSYS:

GITLAB:

Interactive
Application Security
testing (IAST)

ACUNETIX:
GLASS BOX:
CONTRAST:
SEEKER:
BURPSUIT:
VERACODE:
FORTIFY :
CHECKMARX:
PARASOFT:
QUOTIUM:
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https://www.whitehatsec.com/
https://www.checkmarx.com/
https://www.microfocus.com/
https://www.veracode.com/
https://www.synopsys.com/
https://about.gitlab.com/solutions/dev-sec-ops/
https://www.acunetix.com/
https://www.ibm.com/
https://www.contrastsecurity.com/
https://www.synopsys.com/
https://portswigger.net/burp
http://www.veracode.com/products/binary-static-analysis-sast
http://www8.hp.com/
https://www.checkmarx.com/
https://www.parasoft.com/
http://www.quotium.com/

(SAST)

https://wiki.openstack.org/wiki/Security/Projects/Bandit

http://brakemanscanner.org/

http://rubygems.org/gems/codesake-dawn

https://find-sec-bugs.github.io/

http://www.dwheeler.com/flawfinder/

https://github.com/wireghoul/graudit/

https://lestm.com/help/lgtm/about-lgtm

http://pmd.sourceforge.net/

https://github.com/designsecurity/progpilot

http://msdn.microsoft.com/en-us/library/ms933794.aspx

https://pumascan.com/

https://dotnet-security-guard.github.io/

http://rips-scanner.sourceforge.net/

https://github.com/FloeDesignTechnologies/phpcs-security-audit

http://www.sonarqube.org/

https://www.ptsecurity.com/ww-en/products/ai/

http://www-01.ibm.com/

http://www.blueclosure.com/

https://buguroo.com/

https://www.codacy.com/

http://www.castsoftware.com/
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Conclusiones

Cuando hablamos de incluir seguridad y sus pruebas en el
mundo devops (DevSecOps) lo primero que nos viene a la
NEEEES y cuando
los equipos trabajan juntos, todos ganan.

al integrar y automatizar los controles y pruebas
de seguridad en todo el SDLC, los equipos de desarrollo

optimizan el desarrollo y crean un software seguro y de alta
calidad.

Cuando los equipos de seguridad trabajan con el
equipo de desarrollo para llevar las pruebas de seguridad lo
mas temprano en el SDLC, los costos y el esfuerzo disminuyen
y las tasas de cumplimiento aumentan.

Los equipos de operaciones pueden evitar
vulnerabilidades de las aplicaciones en produccion cuando
tienen una vision temprana de los componentes utilizados en
las aplicaciones y los riesgos asociados a esos, implementado
en todo caso controles compensatorios .
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