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Glosario

Una empresa flexible capaz de una respuesta rapida y
adaptabilidad a las oportunidades y amenazas esperadas e inesperadas.

La proclamacién formal de valores y principios para guiar
un enfoque iterativo y centrado en las personas para el desarrollo de
software.

Un método iterativo e incremental de diseno y
desarrollo de software en el que los desarrolladores trabajan en estrecha
colaboracién con los usuarios utilizando la informacidn suficiente para
comenzar a planificar y ejecutar.

Un término acuinado por el profesor Nassim Nicholas Taleb sobre
una propiedad que permite a los sistemas aumentar en capacidad o
rendimiento como resultado de estrés, errores, fallas o fallas.

La tecnologia mediante la cual se realiza un proceso o
procedimiento sin intervencion manual. En DevOps, la automatizacion
permite la creacion de informes en tiempo real, integrando diversas
herramientas utilizadas por diferentes partes interesadas y flujos de trabajo,
integrando tecnologia para reunir herramientas de diferentes dominios y
descomponer los silos.

Un pequefio programa que se ejecuta en varias maquinas para
controlar o informar del estado de cada uno. Es un proceso que se ejecuta en
un servidor de destino como un usuario especifico. La implementacion de un
agente requiere que mantenga las credenciales en ese sistema para las
conexiones de script o cualquier otra conectividad. El agente ejecuta
acciones de implementacion como si estuviera en el equipo porque el agente
lo esta.

Una metodologia de entrega de software que implica la
iteracion continua del desarrollo y las pruebas de software con un enfoque
en la calidad del software y los comentarios de los usuarios. Cada iteracién
en caja de tiempo del ciclo de desarrollo continuo en Agile se conoce como
Sprint. Cada Sprint en el desarrollo agil debe dar lugar a un producto
operativo para que cualquier cambio en los requisitos se pueda ajustar
facilmente, proporcionando flexibilidad y creatividad dentro de los equipos
de desarrollo de software agiles.



Glosario

Un paso en un proceso que limita la capacidad total del
proceso o sistema.

Behavior-driven development is an agile software development
methodology where any application is documented and designed in
accordance with the behavior a user expects to experience when interacting
with the application. This encourages collaboration and teamwork among
the quality analysts, developers, stakeholders, and any other business
participants for a given project

Una version particular del codigo del programa de aplicaciéon, a
menudo conocido como la etapa de los nuevos desarrollos de caracteristicas
en el software.

A kind of agent used in the Cl process, which can either be
installed on a local system or remotely in relation to the CI server. A build
agent sends and receives messages on handling various software builds.

La esencia de DevOps: Cultura, Automatizacion, Lean,
Medicion, Compartir. Es un marco que se puede utilizar para evaluar la
preparacion de una organizacion para adoptar un proceso DevOps.

el uso de clientes de chat, chatbots y herramientas de
comunicacion en tiempo real para facilitar cdmo se comunican y ejecutan las
tareas de desarrollo y operacion de software.

Una metodologia para identificar el factor limitante
mas importante que se interpone en el camino para lograr un objetivo y
luego mejorar sistematicamente esa restriccion hasta que ya no sea el factor
limitante.

Un contenedor de desarrollo de software agrupa las aplicaciones
y sus dependencias, lo que permite crear aplicaciones en las que los

entornos de prueba y en vivo se pueden replicar fielmente.

Una limitacion o restriccion en un sistema.
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La administracion de la configuracion es un
meétodo automatizado para mantener la coherencia en todas las
configuraciones del entorno en el que se hospeda la aplicacién de software.
En DevOps, las configuraciones se agrupan en forma de scripts o cédigo que
se controlan a través de la herramienta de control de versiones.

El proceso de insertar el cédigo en un repositorio de codigo como
Git y realizar un seguimiento de los cambios en el repositorio de cddigo con
un mensaje de registro que mejor describa los cambios realizados en el
cadigo.

Una metodologia que se centra en garantizar que el
software esté siempre en un estado listo para la version alo largo de su ciclo
de vida. El proceso de implementacidon se convierte en iterativo, lo que
proporciona versiones mas frecuentes al usuario final.

Una practica de desarrollo de software que requiere
que los desarrolladores combinen su cédigo en un sistema de control de
versiones compartido. El objetivo es localizar y solucionar los errores de
software de una manera mas oportuna, y reducir el tiempo que se tarda en
publicar actualizaciones de software.

La totalidad de las ideas, valores, creencias, practicasy
comportamientos que son compartidos por los empleados en una
organizacion. Es una actitud de responsabilidad compartida en un entorno
de DevOps.

En el desarrollo de software, una comprension
compartida de lo que significa para que el trabajo sea completo.

El lanzamiento de actualizaciones de software para los
usuarios. En entornos de DevOps, la implementacion esta totalmente
automatizada para que los usuarios reciban actualizaciones tan pronto como
se escriban y prueben.

es una filosofia, una cultura que revoluciona el modo en que se
gestiona el ciclo de desarrollo software

acronimo inglés de la unificacion de development (desarrollo),
Security (Seguridad) y operations (operaciones)
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El desarrollo agil de software envuelve un enfoque para la
toma de decisiones en los proyectos de software, que se refiere a métodos
de ingenieria del software basados en el desarrollo iterativo donde los
requisitos y soluciones evolucionan con el tiempo seguin la necesidad del
proyecto.

Una filosofia en la que se implementa una nueva version del
cddigo, se produce un error, rapida y rapida. Se proporcionan comentarios y
se adapta en consecuencia. Fallar rapido basicamente le anima a fallar rapido
y temprano en lugar de posponer el error o trabajar con el fracaso. Fail fast
philosophy tiene como objetivo reducir las pérdidas cuando las pruebas
revelan que algo no esta funcionando como se esperaba, y los
desarrolladores pueden probar rapidamente otra cosa, a menudo conocido
como un concepto de pivote.

Como las personas o los productos se mueven a través de un proceso.
DevOps "First Way" se ocupa de optimizar el flujo a través de los sistemas

Palabra japonesa para "el verdadero lugar". En los negocios a
menudo equivale a donde se crea el valor.

A veces denominada "infraestructura programable", la infraestructura
como caédigo (1aC) trata la configuracion de la infraestructura exactamente
como el software de programacion.

Un uUnico ciclo de desarrollo, normalmente medido como una
semana o dos semanas.

Una filosofia empresarial japonesa de mejora continua de las
practicas de trabajo, eficiencia personal, etc. El objetivo es encontrar
maneras de mejorar en un flujo de valor completo que conduce a mejores
resultados de los clientes.

Un método visual de control de la actividad que tira del flujo de
trabajo a través de un proceso a un ritmo manejable.

Una herramienta Kanban que ayuda a los equipos a organizar,
visualizar y administrar el trabajo.
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En japonés, es un condicionamiento cultural o la idea de hacer las
cosas de la manera "correcta". Es una forma sistematica de lograr metas y
enfrentar desafios que se pueden usar en toda la organizacion.

Una filosofia de produccidn que se centra en reducir los residuos y
mejorar el flujo de procesos para mejorar el valor del cliente.

La aplicacion de las ideas clave detras de la inclinacion al desarrollo y
funcionamiento de los productos y servicios de TI.

Una técnica de desarrollo de software alineada con la
arquitectura orientada a servicios (SOA) que estructura una aplicacion como
una coleccion de servicios acoplados libremente. En una arquitectura de
microservicios, los servicios son aun mas detallados.

Una palabra japonesa que significa "futilidad; inutilidad; despilfarro.
Muda es uno de los tres tipos de residuos en el pensamiento de proceso
magro.

Una palabra japonesa que significa "desnivel; irregularidad; falta de
uniformidad. Es uno de los tres tipos de residuos en el pensamiento de
proceso magro.

Una palabra japonesa que significa "irrazonable; imposible; mas alla
del poder o demasiado dificil. Es uno de los tres tipos de residuos en el
pensamiento de proceso magro.

es un concepto para evitar el desperdicio en el proceso de
desarrollo de software , y se utiliza para proporcionar comentarios rapidos al
equipo durante la implementacién

Uno o mas cambios del sistema que se compilan, prueban e
implementan juntos.

son las siglas de: Systems Development Life Cycle, también conocido
como "System Design Life Cycle" (ciclo vital del desarrollo/disefio de
SR ENESR

Un marco agil iterativo, con plazos e incrementalpara la realizacion
de proyectos complejos.
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Un modelo de ejecucién de computacion en la nube en el que el
proveedor de nube administra dindmicamente la asignacion de recursos de
maquina. Los precios se basan en la cantidad real de recursos consumidos
por una aplicacion. Esto se conoce a menudo como "Funcidon como un
servicio."

Un proceso de desarrollo de software que se basa
en la repeticion de un ciclo de desarrollo corto donde los requisitos en forma
de casos de prueba se utilizan para mejorar el software.

Un conjunto de principios desarrollados por Gene Kim,
galardonado CTO, autor e investigador, para definir de qué se trata
Realmente DevOps.

Acelerar el flujo de trabajo, desde el negocio, pasando por el
desarrollo, hasta las operaciones vy el cliente.

Aumente tanto el numero de bucles de retroalimentacién

en su flujo como la rapidez con la que esta recibiendo los comentarios.
Desarrollar y fomentar una cultura donde se fomente la
experimentacion y el aprendizaje constantes.

Mida el tiempo que tarda el negocio en obtener valor de una
caracteristica.

Uso de un conjunto integrado de herramientas especificas de la
tarea para automatizar un proceso de extremo a extremo. Por ejemplo,
pruebas de cédigo automatizadas, lanzamiento e implementacion.

Herramienta lean que visualiza el flujo de datos,
materiales y trabaja a través de un proceso con énfasis en la identificacion y
cuantificacion de residuos.

Cualquier cosa que no agregue valor a un producto. (Véase
Muda, Muri, Mura.)

Enfoque lineal y secuencial para el
disefio y desarrollo de software donde el progreso se considera que fluye
constantemente hacia abajo.

Cualquier trabajo que se haya iniciado pero aun no
se ha completado.






Introduccion a CALMS

DevOps y DevSecOps son palabras de moda. Hay muchos
articulos que describen qué son y qué no son. Creo que
podemos estar de acuerdo en que son culturas, una forma
de trabajo. También estoy seguro de que la mayoria de
nosotros tenemos una impresion general de cémo deberia
ser: desarrollo, operaciones y seguridad trabajando juntos,
rompiendo silos, entregando mas rapido, automatizando,
etc.

En la mayoria de las discusiones que hemos tenido con los
profesionales de la industria, una pregunta que surge unay
otra vez con respecto a DevSecOps, es "éHay un marco para
éAdopcion de DevSecOps?" Ahora hay buenas razones para
esta pregunta y una es que muchas personas de
operaciones empresariales conocen marcos como ITIL y

Cobit. La respuesta a esa pregunta es:

Si nunca has oido hablar y no tienes idea de lo que podria
ser " CALMS ", debes saber que esta es la linea que separa a
un joven "Padawan" de un Maestro Jedi. Muchos ya
conocen los beneficios proporcionados por el concepto

DevOps y su importancia en
el crecimiento sostenible de m

cualquier negocio, pero
pocos logran forzar
magistralmente la fuerza,

aprovechando todo su
potencial.

Imagenes creadas por dooder



Introduccion a CALMS

DevOps es mucho mas que un simple método para
aumentar la velocidad de implementacion,
monitoreo y automatizacion de procesos. La
adhesién a DevOps es una realidad, y la mayoria de
las empresas de Tl ya no pueden escapar de ella.
Este marco , que a menudo se considera una
verdadero cambio de cultura para implementar
dentro de las organizaciones y esta alineado con las
principales practicas adoptadas después de la
llegada de la transformacién digital de la nueva era.

Las empresas que aun no han propuesto considerar
unirse se quedaran atras, aun lidiando con practicas
rigidas e inflexibles que pueden conducir a graves
cuellos de botella en su organizacion.

Dentro de este contexto, aparece CALMS, un
modelo que esta alineado con la filosofia de
DevOps y que puede guiar las mejores practicas
para los administradores de TI. Sin embargo,
muchos aun desconocen qué es y como puede
mejorar los resultados obtenidos con este marco.

En este E-book, mostraremos qué es CALMS, cuadles
son sus pilares, sus beneficios y por qué puede ser
un aliado importante para su equipo en este
momento de transformacion. jBuena lectura!




Introduccion a CALMS

CALMS es un acronimo en inglés de
El término aparecid
entre 2008-2009 de la mano de
gue acuinaron el acronimo CAMS vy en 2010, fue
ampliado a CALMS por coautor del "DevOps
Handbook" , pero otras personas participaron en el proceso
de creacion del marco, como

La idea en su concepcion era =

romper |la barrera existente entre Devops
> I—Ian_dbook

los Desarrolladores y la Operacion,
gue a menudo tenia gerentes,
objetivos, plazos e indicadores
totalmente diferentes. Debido a la
constante friccion entre los dos
sectores, se cred el término
DevOps .

Tenga en cuenta que todos los elementos en el acrénimo se
correlacionan y es por eso que crean una base tan firme
para la transformacion deseada por las empresas.

Cada letra de CALMS representa un tema que debe ser
trabajado en su organizaciéon para implementar una
verdadera cultura de DevOps en su empresa. A
continuacion, haremos una breve presentacion sobre el
significado de cada letra del acronimo y como se relacionan
entre si.



Business
Transformation

Automation
Measurement

Culture

DevOps Transformation

cultura



Introduccion a CALMS

La es un 'pilar' significativo de DevOps,
asegurando que la retroalimentacion casi instantanea se
pueda recopilar a través de procesos automatizados.

se trata de inculcar una mentalidad agil en el equipo y
sus procesos, asegurando que el enfoque siempre esté en
producir valor para el usuario final mediante un enfoque
lean para el pensamientoy los requisitos del sistema.

Este pensamiento Lean se extiende al siguiente principio;
. Es importante en cualquier entorno de entrega
continua que los equipos no pasen tiempo midiendo KPI
extranos. Manténgalo simple y mida las cosas correctas:
esas estadisticas que lo ayudaran a guiarlo al valor del
cliente y le permitiran encontrar y corregir fallas
rapidamente. El principio final de este modelo es una
aplicacién practica de la base cultural: asegurese de
experiencias y aprendizajes.

Asumir la responsabilidad de compartir objetivos.

Si desea leer mas sobre DevOps, dos libros que le
recomendaria que agregue a su lista de lectura son
de
(una mirada mas antigua y menos centrada en
mejora continua de Tl), y " " de
(mas reciente y
centrada en Tl sobre DevOps).


https://www.amazon.com/-/es/Eliyahu-M-Goldratt/dp/0884271951
https://www.amazon.com/Phoenix-Project-DevOps-Helping-Business/dp/0988262592

1l

Introduccion a CALMS

Quizas sea una de las letras mas importantes y, en
consecuencia, las letras mas conocidas de CALMS. Esto se
debe a que la importancia de que DevOps no sea una
herramienta o una metodologia siempre se propaga, sino
una verdadera cultura, y el acréonimo que comienza con "C"
no es para nada, lo que demuestra la importancia de este
concepto.

Pero ciertamente en algunas ocasiones han tratado de
vender la idea de implementacion de una metodologia o
herramienta milagrosa, pero si analizamos no hay “H" o "T"
de Herramientas/tools en el acrénimo "CALMS".

La cultura impregna cuestiones fundamentales, como las
relaciones interpersonales de los miembros de los equipos
de Desarrollo y Operaciones (Operaciones incluye SecOps),
una premisa basica de DevOps.

Es por eso que es imperativo que la
implementacion de esta cultura perpetue
la forma en que las personas se
relacionan entre si en todos los sectores
de TI , qué canales wusan para
comunicarse, el uso de metodologias
agiles en sus rutinas, entre otros.

Imagenes creadas por dooder



CULTURE (CULTURA) 2/2

Organizational culture eats strategy for o SRS
breakfast, lunch and dinner FIRST BREAK ALL THE RULES ’

CULTURE

STHMEEY Fl]H LUNCH

FEXTRAD

/ iling Uhe /’ ?du

CURT W. COFFMAN/KATHIE SORENSEN PH.0

"La cultura come la estrategia en la cena"



Introduccion a CALMS

La automatizacion es un punto fundamental no solo para
DevOps, sino también para las empresas de Tl que desean
alinearse con el momento de la transformacién digital. Por
lo tanto, no seria diferente que el acronimo CALMS incluya
este término.

El objetivo es poder automatizar las tareas internas,
especialmente aquellas etapas del flujo de creacidn,
minimizando los errores humanos que pueden causar
problemasy pérdidas tan perjudiciales para su negocio.

La automatizacion también realiza la documentacién de
cada proceso, también ayuda a estandarizar los pasos.

Es extremadamente ventajoso para los equipos de Tl, no
solo por la reducciéon de los errores humanos. Después de
todo, la mano de obra cuesta tiempo y dinero. Por lo tanto,
es mejor dejar que los sistemas automatizados realicen
estas funciones.

automate
or die

Imagenes creadas por dooder



Introduccion a CALMS

Por ejemplo, los desarrolladores pueden pasar el 75% de su
tiempo buscando errores y problemas de rendimiento
manualmente, utilizando registros de clientes e informes
gue a menudo son demasiado vagos debido a la ignorancia
técnica. Automaticamente, este proceso se realiza mucho
mas rapido, minimizando las pérdidas generadas.

En resumen buscamos automatizar completamente las
etapas del flujo de creacidon, evitando errores humanos,
documentando y estandarizando cada paso del proceso,
aqui es donde entran las tuberias (pipelines).

es la palabra
del momento, sin
embargo, cualquier
otra automatizacion
gue ayude en este
proceso también es
bienvenida.

Este paso debe hacerse con cuidado y atencidén por parte
de los gerentes. Esto se debe a que, si se hace con brechas
y cuellos de botella, en lugar de ayudar, puede danar el
proceso de desarrollo por completo, brindando soluciones
con defectos y problemas al cliente.



Introduccion a CALMS

Una cultura bien aplicada y sistemas de automatizacion
eficientes no son suficientes para una implementacion de
DevOps madura. Después de todo, si todavia hay cuellos de
botella en los procesos de Desarrollo y Operaciones, la
tendencia es que se perpetuen con el tiempo.

Para minimizar esto, es esencial tener LeanIT y es por eso
gue forma parte de CALMS.

Los 5 principios clave de Lean estan bien documentados vy
el movimiento Lean IT busca extender estos conceptos al
mundo de la tecnologia de la informacion y, en particular, al
desarrollo de software.

Principios LeanIT

Definir el Identificar el . Establecer el | Persigue la
Crear flujo ..
Pull perfeccion

valor flujo de valor

Los textos clave son Lean Software Development de Tom &
Mary Poppendieck y Lean Enterprise de Humble, Molesky
y O'Reilly.



Introduccion a CALMS

LEAN IT 2/2

Las metodologias Lean pueden disefiar de manera
mas eficiente las etapas de entrega para cada area
de la organizacion. A partir de esto, es posible
analizar, identificar y volver a dibujar los puntos que
pueden estar causando grandes cuellos de botella y
tasas de reprocesamiento.

Muchos recursos aplicados en las empresas son
solo extras, que realmente hacen poca o ninguna
diferencia en la experiencia del cliente con el
tiempo. Por lo tanto, la aplicacion de Ia
metodologia Lean es fundamental para que usted
invierta solo en lo que, de hecho, puede ser el
diferencial para su negocio.

Sobre |la base de esta identificacion y las
modificaciones propuestas, es posible optimizar el
flujo de entrega, con mayor velocidad y eficiencia,
dos pilares fundamentales para el éxito del negocio
de Tl en la actualidad.

Con los cuellos de botella identificados, podemos
optimizar el flujo, brindando mas velocidad y mayor
eficiencia.
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¢Como saber si las medidas anteriores tienen, de hecho, los
efectos necesarios o esperados? Sin el paso de medicion,
esto se vuelve practicamente imposible. Una cultura
organizacional bien aplicada, con estrategias de
automatizacion y reduccion de cuellos de botella, puede no
ser suficiente.

Ciertas herramientas y técnicas pueden no ser lo que su
empresa necesita, por lo que es necesario reformular los
procesos. Pero, icomo se puede reconocer esto? Ocurre a
través de la medicion.

Si bien es un truismo "lo que se mide se hace" (ver el guru
de la gestidn ) DevOps busca llevar esto al
siguiente nivel. El modelo Build-Measure-Learn del libro de
Eric Ries " " identifica el ciclo clave vy, sin
medicion, nunca se puede aprender ni mejorar.

Measmre &l e



https://tompeters.com/columns/what-gets-measured-gets-done/
http://theleanstartup.com/

MEASUREMENT (METRICA/MEDICION) 2/3
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De esta forma, los gerentes pueden salvaguardarse a si
mismos, evitando fallas o incluso creando planes de
contingencia para reducir las pérdidas.

Con registros y paneles en la mano, los gerentes tienen
suficiente informacion para poder analizar posibles fallas y
generar mejoras constantes para sus negocios.

Estas mediciones deben realizarse en todos los niveles de Ia
empresa, incluso las reglas de la empresa, de modo que se
puedan realizar los cambios necesarios para tener una
mayor eficiencia y mejores resultados en todas las areas.

Imagenes creadas por dooder



Introduccion a CALMS

SHARING (COMPARTIENDO) 1/2

La informacion organizacional ya no puede centrarse
~en los gerentes de cada departamento,
especialmente cuando se implementa una cultura
DevOps, que fomenta la integracion entre los
equipos.

El conocimiento, cuando se comparte, puede ayudar
a los equipos a trabajar de una manera mas
organizada e integrada, evitando que los procesos
dependan de otros departamentos Y,
principalmente, de ciertos empleados.

Imagine, por ejemplo, en un entorno de informacion
centralizada, que solo un empleado es responsable
de una determinada etapa del proyecto y solo él
tiene la informacion sobre lo que estaba haciendo.
En cierto punto, antes de que se complete el
trabajo, decide abandonar la organizacién y lleva
consigo informacion sobre la situacion.

En vista de este escenario, el funcionamiento del
flujo de desarrollo se ve muy afectado. Hasta que se
resuelva el problema, podria resultar en una pérdida
de tiempo que podria gastarse en optimizar el
desarrollo de la solucidn.




Introduccion a CALMS

En un modelo CALMS, los responsables de Desarrollo y
Operaciones deben trabajar juntos para descubrir mejores
soluciones, detectar y corregir errores antes de que causen
problemas reales para el negocio.

Con el intercambio de informacidon, si una persona
abandona el proceso, no interfiere con el progreso del
proyecto, ni interfiere con el funcionamiento del flujo, por
lo que se vuelve autosostenible.

Del mismo modo, el ', |
intercambio de datos es "‘ : /
fundamental para nivelar -.
el conocimiento de los
equipos, de modo que
todos puedan colaborar, .
de la misma manera, en

las etapas de desarrollo y
operaciones.

Como puede ver, todos los pasos mencionados
anteriormente se comunican, de modo que se vuelven
fundamentales para crear un entorno DevOps sostenible,
dentro de los parametros de transformacion digital y una
cultura organizacional orientada hacia la adhesién de
DevOps.

Imagenes creadas por dooder



Introduccion a CALMS

CALMS es responsable de guiar la adopcion de DevOps en
las organizaciones de TI, con el fin de identificar si es, de
hecho, el mejor momento para esto. Si se identifica que
todavia es necesario realizar algunos cambios, también
ayuda a identificar qué se debe cambiar, para que el
proceso se adopte de la manera mas eficiente posible.

Ademas, CALMS también permite la supervision de errores.
Esto significa que los equipos tienen las herramientas y la
autonomia para verificar las soluciones creadas
constantemente y descubrir fallas y problemas de
rendimiento incluso antes del informe del cliente,
promoviendo un enfoque de mejora continua que puede
deleitar a su audiencia con el tiempo.

CALMS, aplicado con
plataformas de monitoreo
de errores, es capaz de
discernir gué puntos
necesitan mejoras,
proporciona un diagnostico
preciso de los errores
existentes, de modo que
A los gerentes puedan

& identificar cuales son los
puntos de mejora y hacer
los cambios necesarios. lo
antes posible.

g
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Introduccion a CALMS

El modelo permite evaluar donde el monitoreo de errores
es mas util para los lideres y desarrolladores en un contexto
DevOps.

También permite una adopcidon mas responsable de
DevOps, minimizando posibles fallas de implementacion.
Después de todo, si el marco ya esta implementado con
errores a priori, toda la ejecucion de las herramientas
posteriores también fallara.

Es por eso que el modelo CALMS es fundamental. Guia a los
gerentes para identificar cudles son las medidas que deben
tomarse, exactamente qué puntos de mejora y cuanto
necesita madurar la empresa para poder adoptar DevOps
internamente.
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Pero, ipor qué usar el modelo CALMS para implementar
DevOps a expensas de otros modelos que también se
pueden usar? ¢éCuadles son tus diferenciales? éPor qué es
tan importante? Estos son algunos de los puntos que
muestran la ventaja de CALMS en DevOps.

Es una forma de identificar la madurez de su empresa en el
momento actual.

éComo sabes donde esta tu empresa
ahora? Después de todo, para que se
apligue DevOps, es esencial que

su negocio esté preparado para VeremOS un
esto. Y el modelo CALMS es
modelo de

la mejor opcidn para esta

evaluacion. madurez mas
adelante.

eadas por dooder
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Le permite identificar y responder los siguientes puntos:

e ¢la cultura organizacional actual se centra en las
practicas de DevOps?

* ¢Es necesario implementar una mayor integracion entre
los equipos antes de comenzar a adoptar DevOps?

 ¢Mi empresa prioriza la automatizacion de procesos? Si
no, équé esta evitando esto?

e ¢Mi empresa utiliza una politica para reducir los
procesos internos o todavia hay muchos procedimientos
y estructuras superfluas que pueden hacer que sea mas
costoso y causar cuellos de botella en los procesos?

e (¢Estoy usando las métricas correctas para medir los
resultados?

 (¢Estoyusando un exceso de métricas
para evaluar los resultados?

* ¢Se comparte adecuadamente la
informacion entre los sectores entre
los empleados o existen cuellos
de botella que impiden el
flujo de conocimiento?




Introduccion a CALMS

Estas preguntas permiten a los gerentes responsables
identificar lo que aun debe modificarse para poder
comenzar a implementar DevOps en la empresa. De lo
contrario, la adhesion puede incluso ser dafina.

Es por eso que el modelo CALMS es fundamental: guia a los
gerentes para observar estos problemas y minimizar
posibles fallas que podrian dafiar los resultados de su
negocio.

Aun relacionado con el
elemento anterior, el
modelo CALMS puede
senalar las pautas que los
gerentes deben tener en
cuenta al elegir DevOps. Por
lo tanto, podra ver estos 5
pilares correctamente,
observando sus detalles y
sabiendo exactamente qué
invertir en su negocio. Pl
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Todos los pilares del modelo CALMS se comunican entre si.
Esto muestra la fuerza del modelo para ser aplicable en una
estrategia DevOps. Por ejemplo, la adopcidon de estrategias
de automatizacion debe estar dentro de una cultura
organizacional fuerte y, ademas, implementarse dentro de
una logica Lean IT. De lo contrario, sera solo otro
procedimiento superfluo y costoso para su negocio.

El modelo CALMS, por ejemplo, puede ser una alternativa
interesante a otros modelos mas rigidos y, en consecuencia,
no estan tan alineados con DevOps. Por ejemplo, es una
alternativa a ITSM (Information Technology Service
Management), un modelo de enfoque disefado para
disefar, entregar, administrar y mejorar la forma en que se
aplica la Tl en una organizacion, siendo un modelo mas
cercanoalTIL.
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LA ADHESION DE SOURCING A CALMS 1/2

Muchos especialistas en el area de DevOps creen que,
hoy en dia, es necesario adherirse a una nueva letra
en el acronimo CALMS, que se convertiria en CALMSS,
con la adhesion de Sourcing (outsourcing).

El outsourcing se ha adoptado cada vez mas en las
empresas de Tl como una forma, incluso, de reducir el
personal y las rutinas, manteniendo ciertos procesos
en manos de especialistas, que estardan en mejores
condiciones para realizar algunas actividades cruciales
para su negocio.

Por ejemplo, si las soluciones desarrolladas por su
empresa necesitan expertos en Seguridad de la
Informacion, una opcion puede ser externalizar este
servicio a una empresa que esencialmente trabaja con
este punto.

Por lo tanto, permite que sus empleados trabajen con
lo que realmente dominan, minimizando las fallas en
este sector tan vital y estratégico para las soluciones
de Tl (seguridad de datos). Mientras tanto, la empresa
subcontratada tiene la libertad de implementar las
mejores herramientas destinadas a este propdsito,
minimizando los riesgos de cibercrimen y la fuga de
informacién. Todos ganan con eso.




Introduccion a CALMS

Los consultores también entran en esta lista de Ia
contratacion externa, que puede ser de suma importancia
para reducir las fallas y los cuellos de botella internos y que
los administradores no estan identificando.

Ante este escenario, las empresas que implementan
DevOps han adoptado cada vez mas el abastecimiento
como una conducta estratégica para el negocio, con buenos
resultados en este sentido. Otros

CALMS en DevOps puede

representar una verdadera

revolucion para su negocio,

por lo que puede reducir 0] I\ & o 6 é
posibles cuellos de botella
operativos, trabajar de ‘ & ‘
manera eficiente dentro de

una metodologia Leany

ofrecer subsidios para una

cultura organizacional

s6lida, automatizaciones

que, de hecho, son utiles P
para el negocio, mediciones
de métricas importantes e

L

intercambio de informacion
internamente.
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CALMS y DevSecOps

es el principio de que todos los equipos de
tecnologia son responsables de la seguridad cibernética en
una organizacion: la propiedad no esta Unicamente en la
puerta de los profesionales y equipos de seguridad. La idea
de que la ciberseguridad es el trabajo de todos surgid en
parte porque las habilidades de ciberseguridad estan
limitadas, dentro del mercado en su conjunto y dentro de
una organizacion especificamente.
afirma que hay una
Yy que esto esta
aumentando. Vemos la misma tendencia con las
organizaciones con las que trabajamos en Argentina y
Latinoameérica.

Esta restriccion se manifiesta a través de:
* La seguridad se considera (y a menudo puede ser) un
blogueador

* Practicas laborales dolorosas que resultan en conflictos
cotidianos.

* Traspasos, demoras y costos innecesarios para entregar
valor

* Incumplimientos que cuestan dinero y dafos a la
reputacion.

© G 90 &
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https://www.esecurityplanet.com/network-security/2019-it-security-employment-outlook.html
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La restriccion se ve exacerbada por el disefio organizacional
tradicional que tiene la seguridad como un equipo
separado, a veces dos equipos separados entre ellos
mismos. “Seguridad informatica, de la informacion, fisica,
etc...” Si bien sabemos que hay muchas consideraciones de
seguridad fisica o perimetrales, las amenazas cibernéticas
son variadas, crecientes y nadie lo negaria, absolutamente
real. ¢éLos equipos de seguridad tradicionales estan
preparados para la transformacion digital?

Una de las primeras preguntas que
solemos hacer en las organizaciones
cuando empezamos a trabajar con
ellas es sobre su disefio
organizacional: tener
equipos de seguridad
separados crea
tension

traspasos y demoras

en el proceso.

busca abordar estos desafios, y una manera util
de desglosar cdmo hacerlo, es usar el CALMS acréonimo de
DevOps bien establecido como lo vimos anteriormente en
este mismo e-book.
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Una cultura de DevOps/DevSecOps se define
principalmente, en mi opinidon, por la alta confianza.
Cuando tenemos altos niveles de confianza, hay bajos
niveles de friccion y el trabajo puede fluir a alta velocidad,
por lo que cuesta menos entregar valor. Es dificil hablar de
cultura porque se siente como algo nebuloso, incluso mas
dificil para nosotros en tecnologia hablar de eso, ya que
estamos mas entrenados para hablar en bits y bytes que en
emociones y sentimientos. Creo que ayuda pensar en el
comportamiento, como la clave de la cultura.

No solo porque eso nos da
narrativa (y la narraciéon de
historias es una forma muy
humana de aprendizaje), sino
también porque podemos

| ﬂ\ . enfocarnos en como cambiar el
\ comportamientoy eso nos da un

enfoque practico cuando
gueremos hacer cambios.

Para fomentar la confianza, necesitamos crear
un lugar de seguridad psicoldgica, un lugar
donde las personas puedan ser sincerasy
experimentales sin temor a las consecuencias,
especialmente si experimentan un fracaso.
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Muchos de los lideres de hoy, particularmente de
corporaciones mas grandes, luchan con esta tolerancia al
fracaso.  Particularmente cuando su trabajo contiene
infraestructura critica nacional o internacional, como una
red bancaria, es entendible que estos lideres provengan de
un lugar donde ven una falla como un fracaso catastrofico.
Pero hay muchos matices de falla: desde un defecto en una
rama de desarrollo detectado durante la integracidn
continua hasta un sistema inactivo durante horas para
todos los usuarios globales.

Lo que también es entendible es lo que sucede en nuestro
cerebro cuando escuchamos l|a palabra La
sociedad nos ensefia que el fracaso es malo y que somos
castigados por ello emocionalmente por sentimientos de
vergliienza, bochorno y potencialmente también
fisicamente por ser rechazados o peor. Por eso a menudo
tememos inherentemente al fracaso

El miedo causa actividad

subcortical en la amigdala,

| gue a su vez activa la red de

Q) | memoria en el I6bulo frontal
& A (donde ocurre la atencidn
» consciente), lo que dificulta
= el aprendizaje ya que la
ansiedad es una distraccion.

A\
.
-
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Cuando estamos en una situacion, como estamos con
seguridad, donde el conocimiento, las habilidades y Ila
experiencia son una limitacion y parte de la solucion es
mejorar el aprendizaje, no queremos una cultura de lIa
culpa, donde las personas tienen miedo, ya que esto
inhibira el aprendizaje.

Ademas, vemos que muchas organizaciones empresariales
tienen sistemas fragiles (lo que significa que pasan gran
parte de su tiempo en la lucha contra incendios) y no tienen
control sobre el flujo de trabajo (lo que significa que tienen
demasiado trabajo en progreso y no tienen suficiente
tiempo para hacer mejoras o realizar retrospectivas
efectivas y actuadas). Toda esta presion, y un disefio
organizativo aislado también a menudo da como resultado
la definicion de que alguien ha terminado siendo "hice mi
trabajo".

CISO
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Cuando hablamos de los comportamientos, queremos
cambiarlos para evolucionar a una de
lo que estamos hablando es de personas que:

e Confiar entre nosotrosy su proceso

e Participa activamente en el proceso y lo comprende de
principio a fin

* Ten coraje y no temes a la culpay al castigo

e Asumir |la responsabilidad personal.

* Son reflexivos y actian sobre la reflexion.

* Disfruta el aprendizaje

DEV (0) 24 SEC
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Entonces, sabemos lo que tenemos, y sabemos a qué
gueremos aspirar, aqui estan algunos consejos sobre cosas
practicas que podemos hacer para influir en el cambio que

desea ver:

”MB'"
comportamiento

Desconfiar del
otro

”Buen"
comportamiento

Confiaren el otro

Actividades para evolucionar el comportamiento

Capacitaralos lideres para ser entrenadores,
brindar plataformas colaborativas (fisicas y
virtuales), visibilizarel trabajo mediante atrasos y
tableros Kanban (vea la préxima publicacidon dela
parte 3 de esta serie en linea para obtener mas
informacion).

Desconfiar del
proceso

Confiarenel
proceso

Utilizar técnicas como el "Value Stream Mapping"
(vea la proxima publicaciéonde la parte 3 de esta
serie en linea para obtener mas informacién) para
obtener una comprensiéon compartida del sistema
de principio afin.

Miedo/Cobardia

Coraje/Valentia

No juzgarlos errores o los experimentos fallidos,
atraerun ambiente de seguridad psicoldgicay
sistémica donde la gente pueda ser valientey el
valor sea premiado.

)

“Hice mitrabajo”

Responsable/Sen
sato

Tener en cuenta los fracasos como un aprendizaje
e informarse con los demas sobre el
descubrimientoyla soluciéon - no ajustar mas
controles. Usar el "Value Stream Mapping" como
un camino hacia la responsabilidad compartida.

Reactivo/Imprud
ente

Reflexivo/Pensati
VO

No terminar el incidente hastaque el experimento
haya sido completado con una hipotesis exitosa
parasu solucién. Varias organizaciones me cuentan
gue tienen tiempo exclusivamente para resolver el
problema, pero no para reflexionar sobre él.

Estatico/Inactivo
/Invariable

Aprendiz/Empre
ndedor/Dinamic
o/Activo

Ayudar a las personas aabandonarlos
comportamientos existentes y utilizar la
capacitacidonyel aprendizaje mediante los
experimentos parafomentar el dominio del saber.
Colaborarcon las personas para que vean la
incomprensidn, la neuroplasticidad, la practicay la
automaticidad.




CALMS y DevSecOps -

AUTOMATION (AUTOMATIZACION) Y DEVSECOPS

En el diciendo:

Nos encanta esta frase y la usaremos para la siguiente
analogia.

son los clientes que estamos mirando o
los resultados de valor que queremos ofrecerles.
somos nosotros, los practicantes de
DevOps.
es nuestra organizacion
son nuestros sociosy
competidores.
son amenazas e incidentes con los
gue tenemos que lidiar.
son esenciales para permitirnos ver,
recopilar datos y comentarios y acelerar la entrega del
cambio.



https://itrevolution.com/book/the-devops-handbook/
https://www.linkedin.com/in/cshlittle/

CALMS y DevSecOps

Pero no podemos ni debemos intentar automatizar todo en
la vida. Creo que pasara bastante tiempo hasta que
podamos ir a tumbarnos a la playa mientras las maquinas
hacen todo el trabajo.

Pero definitivamente podemos automatizar para dejar de
hacer trabajos repetitivos y aburridos y romper las
restricciones que vemos en nuestro trabajo:

. Tengo algunas
herramientas de seguridad favoritas que he aprendido con
mis clientes y recomiendo regularmente que nos ayuden a
ser mas DevSecOps, ya sea aliviando la presion sobre el
lado de la estabilidad (IT Ops) o permitiéndonos garantizar
qgue las consideraciones de seguridad se tengan en cuenta
antes. para no ralentizar el rendimiento (desde el
desarrollo).

%ﬁ' X
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Todos ellos deben considerarse en el contexto de la entrega
continua (CD), es decir, la practica de tener siempre el
software en un estado liberable. En realidad, me gusta
llevar cosas mas alla de CD y cadenas de herramientas de
arquitectura con mis clientes que optimizan el flujo de
trabajo desde la idea hasta la realizacidn; es decir, las
cadenas de herramientas de DevOps que registran la idea lo
antes posible, la rastrean a través de cada paso del ciclo de
vida de entrega continua, incluida la liberacién vy la
operacion, y la retroalimentaciéon sobre su valor en el
registro de ideas (o la cartera de pedidos si lo prefiere). Yo
llamo a esto una cadena de herramientas DevOps o

: éﬁéﬁé
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AUTOMATION (AUTOMATIZACION) Y DEVSECOPS

Mobile Application
Security testing

Dynamic Application Software
Security testing Composition Analysis
(DAST) (SCA)




AUTOMATION (AUTOMATIZACION) Y DEVSECOPS

testeos de sombrero blanco o de la caja

examinan el codigo fuente



https://en.wikipedia.org/wiki/White-box_testing
https://samate.nist.gov/index.php/Source_Code_Security_Analyzers.html

AUTOMATION (AUTOMATIZACION) Y DEVSECOPS

testeos
Black-Hat o Black-Box

Detectan condiciones que
indiguen una vulnerabilidad de seguridad en una aplicacion
en su estado de ejecucion

Javascript inyeccion de datos

Fuzzing



https://en.wikipedia.org/wiki/Black-box_testing
http://www.gartner.com/it-glossary/dynamic-application-security-testing-dast
http://en.wikipedia.org/wiki/JavaScript
https://en.wikipedia.org/wiki/Code_injection
https://en.wikipedia.org/wiki/Fuzzing
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Software Composition Analysis (SCA)

Las
herramientas SCA examinan el software para determinar los
origenes de todos los componentes vy librerias dentro del
software. Estas herramientas son altamente efectivas para
identificar y encontrar vulnerabilidades en componentes
comunes y populares, particularmente en componentes de
codigo abierto. Sin embargo, no suelen detectar
vulnerabilidades para los componentes desarrollados a
medida por la propia empresa. Funcionan comparando los
maodulos conocidos que se encuentran en el codigo con una
lista de vulnerabilidades conocidas. Las herramientas SCA
encuentran componentes que tienen vulnerabilidades
conocidas y documentadas, aconsejan si los componentes
estan desactualizados o tienen parches disponibles. Para
hacer esta comparacion, casi todas las herramientas SCA
utilizan la

como fuente de
vulnerabilidades conocidas. Muchos productos SCA
comerciales también utilizan el
, asi como algunas
otras fuentes publicas y propietarias.

Las herramientas SCA podrian ejecutarse en
/> cadigo fuente, codigo de byte, cadigo
binario o alguna combinacion.
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Database Security Scanning

El gusano del 2003 explotdé wuna
vulnerabilidad conocida en un sistema de administracion de
bases de datos que tuvo un parche lanzado mas de un ano
antes del ataque. Aunque las bases de datos no siempre se
consideran parte de una aplicacion, los desarrolladores de
aplicaciones a menudo dependen en gran medida de la
base de datos, y las aplicaciones pueden afectar mucho a
las bases de datos. Las herramientas de escaneo de
seguridad de la base de datos verifican parches y versiones
actualizadas, contrasenas débiles, errores de
configuracion, y mas.

Algunas herramientas pueden extraer registros que buscan
patrones o0 acciones irregulares, como acciones
administrativas excesivas.

10001110100 428

Los escaneres de bases de 0\0
datos generalmente se ejecutan en los datos

estaticos que estan en reposo mientras el 1
sistema de administracion de bases de datos 2
esta en funcionamiento. Algunos escaneres q
pueden monitorear los datos que estan en 4

transito
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Interactive Application Security Testing (I1AST)

Los enfoques hibridos han estado disponibles durante
mucho tiempo, pero mas recientemente se han
categorizado y discutido usando el término IAST. Las
herramientas IAST utilizan una combinacion de técnicas de
analisis estatico y dinamico. Pueden probar si las
vulnerabilidades conocidas en el cdédigo son realmente
explotables en la aplicaciéon en ejecucion.

Las herramientas IAST utilizan el conocimiento del flujo de
la aplicacion y el flujo de datos para crear escenarios
avanzados de ataque y utilizan los resultados del analisis
dinamico de forma recursiva: a medida que se realiza un
analisis dinamico, la herramienta aprendera cosas sobre la
aplicacién en funcién de cémo responde a los casos de
prueba. Algunas herramientas utilizaran este conocimiento
para crear casos de prueba adicionales, que luego podrian
generar mas conocimiento para mas casos de prueba y asi
sucesivamente. Las herramientas IAST son expertas en
reducir el nimero de falsos positivos, y funcionan bien en
entornos Agile y DevOps, donde las herramientas
tradicionales independientes DAST y SAST pueden requerir
demasiado tiempo para el ciclo de desarrollo.

. A
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Mobile Application Security Testing (MAST)

El Open Web Application Security Project (OWASP)
enumero en 2016 y 2017
tales como:

e M1: Improper Platform Usage
* M2: Insecure Data Storage

* Ma3: Insecure Communication
* MA4: Insecure Authentication
* MD5: Insufficient Cryptography
* M6: Insecure Authorization

« M7: Client Code Quality

e MS8: Code Tampering

* MO9: Reverse Engineering

e M10: Extraneous Functionality ~

Las herramientas MAST son una combinacidn de analisis
estatico, dinamico y forense. Realizan algunas de las
mismas funciones que los analizadores estaticos vy
dinamicos tradicionales, pero permiten que el cédigo movil
se ejecute también en muchos de esos analizadores. Las
herramientas MAST tienen caracteristicas especializadas
gue se centran en problemas especificos de las aplicaciones

moviles, como el o el rooting del dispositivo, las
conexiones WI-FI falsas, el manejo y la validacion de
certificados, la prevencion de y mas.
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Application Security Testing as a Service (ASTaaS)

Como su nombre lo indica, con ASTaaS, le paga a alguien
para que realice pruebas de seguridad en su aplicacion. El
servicio generalmente sera una combinacion de analisis
estatico y dinamico, pruebas de penetracion, pruebas de
interfaces de programaciéon de aplicaciones (API),
evaluaciones de riesgo y mas. ASTaaS puede usarse en
aplicaciones tradicionales, especialmente aplicaciones
movilesy web.

El impulso para el uso de ASTaaS proviene del uso de
aplicaciones en la nube ,donde los recursos para las
pruebas son mas faciles de reunir.
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Correlation Tools

Tratar con es un gran problema en las
pruebas de seguridad de aplicaciones. Las herramientas de
correlacion pueden ayudar a reducir parte del ruido al
proporcionar un depdsito central para los hallazgos de otras
herramientas AST.

Las diferentes herramientas de AST tendran diferentes
hallazgos, por lo que las herramientas de correlacion
analizan los resultados de diferentes herramientas de AST y
ayudan con la validacion y la priorizacion de los hallazgos,
incluidos los flujos de trabajo de remediacidon. Mientras que
algunas herramientas de correlacion incluyen escaneres de
codigos, son utiles principalmente para importar resultados
de otras herramientas.
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Test-Coverage Analyzers

Los Test-coverage analyzers miden cuanto del cddigo total
del programa ha sido analizado. Los resultados se pueden
presentar en términos statement coverage (porcentaje de
lineas de codigo probado) o branch coverage (porcentaje de
rutas disponibles probadas).

Para aplicaciones grandes, los niveles de cobertura
aceptables pueden determinarse por adelantado y luego
compararse con los resultados producidos por los
analizadores de cobertura de prueba para acelerar el
proceso de pruebay liberacion. Estas herramientas también
pueden detectar si determinadas lineas de codigo o ramas
de légica no pueden alcanzarse durante la ejecuciéon del
programa, lo que es ineficiente y una posible preocupacion
de seguridad.

Algunas herramientas SAST
incorporan esta funcionalidad il
en sus productos, pero
también existen productos
independientes
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Application Security Testing Orchestration (ASTO)

Si bien el término ASTO fue recientemente acuiiado por
Gartner ya que este es un campo emergente, hay
herramientas que vya han estado haciendo ASTO,
principalmente aquellas creadas por proveedores de
herramientas de correlacion. La idea de ASTO es tener una
administracion centralizada y coordinada y la generacion de
informes de todas las diferentes herramientas de AST que
se ejecutan en un ecosistema.

Todavia es demasiado
pronto para saber si el
término y las lineas de
productos duraran, pero
a medida que las
pruebas automaticas se
vuelven mas
omnipresentes, ASTO
satisface una necesidad.
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Hay muchos factores a considerar cuando se selecciona
entre estos diferentes tipos de herramientas AST. Si se esta
preguntando como comenzar, la decision mas importante
gue tomara es comenzar a usar las herramientas. (Si queres
conocer mas sobre las AST, como seleccionar y el mejor uso
para cada una de ellas no dejes de leer nuestro el E-book
anterior:

DevSecOps
+ Security testing *
* Automation +

Un guia practica sobre la nueva era del
testing de seguridad

DEVSECOPS

‘ —— Argentina
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En la introduccion a LeanlT vimos que el foco esta en
optimizar su flujo valor desde la idea hasta la realizacidn,
un marco de conectividad que elimina el dolor de escribir y
administrar integraciones vy visualizar sus tiempos de plomo
y ciclo.

Existen varias herramientas de DevSecOps que pueden
ayudar con la implementacién de “LEAN” una de ellas es
TaskTop. Estas tools ayudan en la optimizacién del flujo de
la idea a la realizacion, un marco de conectividad que le
quita el dolor de escribir y gestionar las integraciones y
visualizar los tiempos de espera y los ciclos. nos muestra
ddénde estan los cuellos de botella

Los que formamos DevSecOps Argentina realizamos una
gran cantidad de mapeo de flujo de valor con nuestros
clientes como parte de su viaje; eso nos brinda métricas
increiblemente poderosas, pero difiere de las tipicas
herramientas como TaskTop, en que no esta impulsado por
datos de los sistemas sino de las cabezas de las personas.
No es que esto sea necesariamente bueno o malo: estoy
firmemente en el campo de una combinacion de hombre y
maquina que funciona mejor en el clima comercial que
tenemos hoy.
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Recientemente, en un ejercicio de mapeo de flujo de valor,
facilitamos que el equipo asignara un tiempo de espera de
ocho semanas para la actividad de seguridad en su flujo de
valor debido a las limitaciones de recursos y la separacion
entre los equipos. Fue el mayor retraso con respecto al ciclo
general, por lo que una de las areas clave que abordamos.
Hay dos formas principales de abordar esto cuando lo
vemos en una secuencia de valor:

Un patron que funciond realmente bien en
muchos de nuestros clientes es colocar a los profesionales
de seguridad en los equipos autonomos o en los equipos de
productos / caracteristicas por un periodo de tiempo
(generalmente alrededor de 3 meses).

cuando vimos la A en CALMS, Automatizacion vy
como desplazarme a la izquierda integrando herramientas
desde el principio en la tuberia para controles de seguridad
y también cdmo proporcionar operaciones como servicio

Imagenes creadas por dooder
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Otra herramienta Lean para pensar en el contexto de
DevOps es y la capacidad, como con Value Stream
Mapping, de colaborar visualmente en el flujo de trabajo.
Estas herramientas son tan poderosas en parte porque
tienen que ver con la visibilidad, y la visibilidad genera
confianza que es, como aprendimos cuando vimos Cultura,
fundamental para fomentar un entorno DevOps.

Kanban puede ayudar a mostrar donde estan los
bloqueadores y ddénde tenemos demasiado trabajo en
progreso también. Esto es fundamental para impulsar
conversaciones sobre mejoras.

Hablando de mejora, alentamos a todas las organizaciones
a ser experimentales para impulsar la innovacion y reducir
el riesgo.

Ill

El uso de ” de mejora de Lean
es clave para que esto se vuelva
habitual: separarse de una
cultura de reuniones y
planificacion, hacia

pegueias mejoras
incrementales

frecuentes.

Imagenes creadas por dooder
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Las personas que se han entrenado en artes marciales estan
familiarizadas con el . se trata de practicar el mismo
patron repetidamente hasta que alcanza la automaticidad
en el cerebro y realmente es un habito o "la forma en que
hacemos las cosas por aqui". Comenzamos considerando la
vision o direccion a largo plazo, consideramos el estado
actual y decidimos nuestro proximo estado objetivo. Luego
hacemos entre los dos estados: planificamos, luego
hacemos, luego verificamos y actuamos en un ciclo
continuo.

Esta idea de mejora incremental y continua también se
CHEERT , un modelo que nos impulsa a
alentar a nuestros clientes a pensar en un viaje de DevOps
en términos evolutivos en lugar de transformacionales,
alcanzando un estado general de mejora mas rapido.

Dado que el impacto de los
pequenos cambios en la
productividad es menory el
sistema organizacional tiene
tiempo para recuperarse mas
rapido y hacer otro pequeno
cambio mas rapidamente.



https://www.developer.com/mgmt/a-kaizen-approach-for-devops-how-to-help-teams-find-and-fix-their-own-problems.html
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LEAN IT Y DEVSECOPS

Sin embargo, mientras mejoramos el sistema, todavia
lo estamos ejecutando. John Allspaw dijo una vez:

"Un incidente es una inversion no planificada, y si no
lo ve asi como un lider, no obtendra un retorno de la
inversion que ya se realizé en su nombre".

Sin embargo, a menudo no nos sentimos asi,
particularmente con las brechas de seguridad. Pero
esto nos lleva a otro concepto Lean: el Corddn de
Andodn vy su relacién con una cultura organizacional de
alta confianza. Agradecer a las personas por una
oportunidad de aprendizaje y trabajar juntos para
lograr una mejora ayuda a construir nuestra postura
de seguridad y eliminar el desperdicio de nuestro flujo,
y elimina un enfoque de culpa y castigo, generando
confianza.

En esencia, lean se preocupa por identificar y eliminar
los desechos de la linea de produccion, por lo que la
métrica que mas comunmente asociamos es el tiempo
de ciclo. Es super efectivo al mostrarnos cuando
nuestro modelo de seguridad esta actuando como un
cuello de botella, pero équé otras medidas son utiles
en el mundo DevSecOps? Contestaré esto en la
proxima publicacion de blog de esta serie: CALMS for
DevSecOps: Part Four: Measurement



https://twitter.com/allspaw
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éCémo Lean mejora el rendimiento?

Se trata fundamentalmente de crear una cultura de
aprendizaje. Esto estd en contraste con la naturaleza
prescriptivay muy planificada del pasado en seguridad.

En lugar de tratar de reunir todos los requisitos vy
comprender todos los casos de uso, y luego decirle a la
gente qué hacer, aprendemos a medida que avanzamos.

DevSecOps ya nace tomando la cultura de aprendizaje,
invitando explicitamente a seguridad al juego de ofrecer
valor al cliente mas rapido.

En la era del la seguridad ya no puede
mantenerse en secreto y ser vista como una barrera para la
entrega, sino que debe adoptar la automatizacion, el
aprendizaje, la medicidon, el intercambio y aprender a
convertirse en un acelerador.
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Necesitas una cultura que estimule y recompense a los
empleados a pensar como

Imagina que Sony no le hubiera dejado a Ken Kutaragi
trabajar en su idea...

O que Google no dejara que Paul Buchheit trabajara en su
idea...

En 1975, un empleado de Kodak inventd la camara digital.
Sus jefes le hicieron esconderla.

2Qué camino queremos seguir?

NETFLIX R
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Ante pudimos observar DevSecOps desde la éptica de Lean
y pudimos concluir que las métricas son clave para Lean, en
el contexto del flujo, es el tiempo del ciclo. Esencialmente,
qgueremos resultados de valor en las manos de nuestros
clientes lo mas rapido posible y este es el elemento clave de
un caso de negocios de DevOps y, al mismo tiempo, no
compromete la integridad del sistema: rendimiento Y
estabilidad.

En el patron DevSecOps queremos seguridad incrustada en
el flujo de la cadena de valor. Eso significa:

* Los requisitos de seguridad (NFR) estan integrados en la
cartera de pedidos de desarrollo

* No se pierde tiempo esperando las aprobaciones de
seguridad o las pruebas durante el desarrollo

* Las pruebas de seguridad estan integradas en las
canalizacionesde Cl / CD

* Las pruebas de seguridad no requieren supervision ni
espera

e Las acciones de seguridad de operaciones de Tl estan
disponibles como autoservicio gobernado para
desarrolladores

Imagenes creadas por dooder



MEASUREMENT (METRICA/MEDICION) Y DEVSECOPS

Peter Drucker
"Si no puedes medirlo, no puedes mejorarlo".

Métricas de alto valor Métricas de apoyo
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Meétricas de alto valor

Estas métricas deben implementarse primero en una nueva
plataforma. No todas las plataformas tendran estas
métricas disponibles de inmediato, pero un entorno
completamente maduro generalmente tendra todas estas
métricas disponibles.

Métrica Descripcion

Frecuencia de Numero de implementaciones en produccién en un periodo de
implementacion tiempo determinado

Cambiar el tiempo de
entrega (para
aplicaciones)

Cambiar volumen (para | Numero de historias de usuario implementadas en un periodo
aplicaciones) de tiempo determinado
Cambiar tasa de falla Porcentaje de despliegues de produccion que fallaron

Tiempo medio de
recuperacion (MTTR)
(para aplicaciones)

. I Cantidad de tiempo de actividad / tiempo de inactividaden un
Disponibilidad , . .
periodo detiempo determinado, de acuerdo con el SLA
Volumen de problemas [Numero de problemas reportados porlos clientesen un
del cliente periodo detiempo determinado
Tiempo de resolucidon de |Tiempo medio pararesolverun problemainformado porel
problemas del cliente cliente
. Tiempo entre una solicitud de funcién (creacion de la historia
Tiempo para valorar . o . -
del usuario) yla realizacién del valor comercial de esa funcién

Hora de ATO Tiempo entre el comienzo de Sprint 0 paralograr un ATO

Tiempo entre la identificacionde una vulnerabilidad en la
plataforma o aplicaciéonyla implementaciénexitosadela
produccién de un parche

Tiempo entre una confirmacién de cdédigo y la implementacion
de produccidn de ese cddigo

Tiempo entre un despliegue de produccién fallido hastala
restauracion completade las operaciones de produccioén.

Hora de parchear
vulnerabilidades
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Métricas de apoyo

Estas métricas proporcionan informacion dtil y se
recomienda que las métricas en esta categoria se
implementen después de que se hayan implementado las
métricas de alto valor.

Métrica Descripcion

Prueba de cobertura Porcentaje de cddigo cubierto por pruebas automatizadas
. Porcentaje de caracteristicas frente a correcciones frente a
Cambiar tipos .
parches de seguridad

Tiempo de disponibilidad
de informacion del
evento.

Tiempo desde un evento hasta informaciénsobre el evento que
estd disponible para el equipo DevSecOps o los usuarios finales

Tiempo desde que un desarrolladorse une al equipo hastala
capacidad de confirmar el cédigo paralaimplementaciénde
produccién

Cambiar tiempo de Tiempo entre una propuestade cambioy el cierre
resolucion (implementacidn o rechazo)

Cambiar el tiempo de
entrega (parala

Incorporacion de
desarrolladores

Tiempo entre un cambio (por ejemplo, confirmacién de cédigo)
y laimplementaciéndela plataforma de ese cambio

plataforma DevSecOps)

Numero de historias de usuario implementadas en un periodo
plataforma DevSecOps) |de tiempo determinado

Cambiar la tasa de falla

(para la plataforma Porcentaje de despliegues de plataforma que fallaron

Tiempo medio de Tiempo desde un despliegue fallido de la plataforma hasta la

restauracion completadelas operacionesdela plataforma
la plataforma DevSecO P P P

Tiempo desde la identificacionde la necesidad de unaimagen
nueva / actualizada hastasu disponibilidad para uso en
produccién

Frecuencia de publicacidon |NUumero de imagenes nuevas / actualizadas publicadas en un
de imagenes periodo de tiempo determinado

Cambiar el tiempo de
entrega de las imagenes
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Métricas de apoyo

Métrica

Disponibilidad de registro

Descripcion
Cantidaddetiempo de actividad / tiempo de inactividad del
sistema de registro en un periodo de tiempo determinado

Numero de alertas de
monitoreo

Cantidad de alertas de monitoreo activadas en un periodo de
tiempo determinado

Numero de pruebas de
unidad / integracion

Numero de unidades automatizadas o pruebas de integraciéon
paraunaaplicacion.

Numero de pruebas

Numero de pruebas funcionaleso de aceptacién automatizadas
para unaaplicacidon

Punto de recuperacion
medio

Rango de tiempo medio de datos que se pierden debidoa un
incidente

Cumplimiento de control
de retencion

Porcentaje de controles relacionados con la retencidn (por
ejemplo, AU-11, SI-12) que estan automatizados

Instanciacion de imagen

Tiempo transcurridoentre el momento en que un desarrollador
solicita la creacion de instancias deimageny su creacién de
instancias real

Desviacion de referencia
de seguridad

Desviacidon entre los puntos de referencia de seguridad aplicado
a unaimageny los puntos dereferencia de seguridad en una
imagen instanciada

Controles técnicos

Numero de controles técnicos de seguridad implementados
parcial o totalmente

Frecuencia de parches de
vulnerabilidad

Con qué frecuencia los parches de vulnerabilidad se
implementan regularmente en produccion

Tiempo de entrega de
parches de vulnerabilidad

Tiempo entre el descubrimientode una nueva vulnerabilidad (es
decir, su publicacién)y el parcheo en la produccién

A & A tiempo de entrega

Tiempo entre el inicio de una evaluaciéon de cumplimientode
seguridady lafinalizacidon de los procesos de A&A

Los hallazgos de SAR
cuentan

Numero de hallazgos en el Informe de evaluacidon de seguridad
(SAR)

Recuento de POAy M

Numero de POA y Ms

Plazo de entrega de
revision de seguridad de
uitectura

Tiempo transcurridoentre el inicio de una solicitud de revisidn
de seguridad de una nueva arquitecturay la finalizaciéon
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Métricas de apoyo

Métrica Descripcion
alternativas alternativos probados.
sistema plataforma DevSecOps que estan registrando

Listay porcentaje de controles de seguridad de AU que se

mplimien ntrol . . . .
Cumpli _|e to de contro satisfacen mediante las practicas de registro de la plataforma
de seguridad de AU
DevSecOps

Plazo de aprobacionde [Tiempo entre el envio de unasolicitud de cambioy su
CM aprobacion

Plazo de aprobacionde |Tiempotranscurridoentrelasolicitud deimplementacién de un
implementacion cambio aprobadoy laimplementaciénreal en produccion

Tiempo de entrega de Tiempo entre cualquier paso dado del procesode MCy la
notificaciones notificacion de todaslas partesinteresadas
Tiempo de entrega de

aprovisionamiento de
usuarios

Tiempo entre la solicitud de un nuevo usuario en la plataformay
el usuario que puede iniciarsesion

. Listay porcentaje de controles de seguridad de CA que se
Cumplimiento de control . . L .. . .
. satisfacen mediante las practicas de administracion de cuentas
de seguridad de CA
de la plataforma DevSecOps

Frecuencia de auditoria de|NUmero de veces en un periodo de tiempo determinado que los
privilegios usuariosysus privilegios son auditados

Listay numero de usuarios que tienen privilegios de
administrador administrador

Numero de veces en un periodo de tiempo dado que los
secretos se cambiany actualizan cuando se ven afectados

Tiempo entre una solicitud de una nueva aplicacidon para usarla
Plazo de incorporacion plataforma DevSecOps y la aplicacién que se esta
implementando en la plataforma

Tiempo de entrega de
gastos

Tiempo entre un gastoy el informe del gasto.
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Otra forma de encarar las métricas en DevSecOps es
dividirlas en dos categorias.

El costo de las infracciones es interesante y dificil de
obtener de un sistema. Es un poco como el costo de la
interrupcidon, ya que no todas las aplicaciones web son
transaccionales, por lo que no es tan simple como decir que
la aplicacidn estuvo inactiva durante una hora y realiza
transacciones de S 1 millén por hora, por lo que perdimos $
1 milldn.

10100100 01N

Imaginemos un Instituto que si bien 110001
uno puede solicitar y pagar su 0011011 01
’ S o 1101010010 0
membresia al instituto en el sitio Re——
web, ese no es su propdsito principal.

El instituto de DevOps esta alli para
apoyar su proposito organizacional de
reunir, inspirar, guiar, representary
celebrar a todos los que comparten una
pasion en comun y garantizar que
DevOps brinde su potencial excepcional
para beneficiar a la comunidad.

Imagenes creadas por dooder
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Del mismo modo, pensemos en un banco con el que puede
solicitar una linea de crédito a través del sitio web, pero su
gobierno, desde una perspectiva de vulnerabilidad, exige
qgue el crédito solo se apruebe después de una
conversacion telefonica. El nucleo de las transacciones que
hacen en linea es alrededor de la recoleccion de pagos; si
eso cae, simplemente retoma donde lo dejo mas tarde.

El costo de una brecha no es solo el tiempo de inactividad
del sistema, muchos tipos de brechas no requieren ningun
tiempo de inactividad.

Cuando un agente de amenazas logra ingresar a su sistema,
robando los datos de sus clientes y uno se entera nueve
meses después, ese no es su problema. Su problema ahora
es la operacion de limpieza, su dafio a la reputacion y
cualquier multa (ver en particular GDPR) que se le
imponen.

Ese comportamiento

et 'firma esto para decir
gue conoces el riesgo' no es tan
inteligente ahora, éverdad?)

Imagenes creadas por dooder
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Entonces, écual es el costo de evitar la violacion? Es una
inversion significativa en personas y sistemas, y aqui es
donde medir las mejoras de DevSecOps resulta util. Estos
son agunos ejemplos:

Ahorro de tiempo al evitar las
aprobaciones de seguridad: |a
seguridad esta involucrada en el
proceso y el equipo autéonomo ha
adquirido el conocimiento
requerido y las pruebas
automatizadas

Tiempo ahorrado desde la
administracion de secretosy °
certificados usando una solucion de
proteccion de identidad

Tiempo ahorrado de IT Ops
haciendo cambios en el firewall
porque los equipos de productos se
estan sirviendo a si mismos, de
forma segura

Recuerde: el tiempo ahorrado en ultima instancia significa
el resultado del valor recibido antes.

Imagenes creadas por dooder
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En resumen, las mediciones DevSecOps buscan hacer tres
COsas:

1. Mostrar tiempo / costo adicional en el flujo de cadena
de valor para actividades de seguridad

2. Evite todas las infracciones o tenga remedio casi
instantaneo

3. Optimice y automatice todas las actividades de
seguridad a través de la canalizacion de extremo a
extremo

Cuando se logran estas tres cosas, ya no necesitamos hablar
sobre DevSecOps . Es solo DevOps, o incluso mejor, solo la
forma de trabajar

Imagenes creadas por dooder



CALMS y DevSecOps

Podemos resumir que, DevSecOps tiene dos impulsores
principales: la seguridad es una limitacién en la mayoria de
las organizaciones y ha sido una ocurrencia tardia en el
mundo de DevOps. DevOps busca optimizar el flujo de
resultados de valor desde la idea hasta la realizacion
mediante la eliminacion de cuellos de botella y Ia
amplificacion de la retroalimentacion.

Antes en automatizacion, describimos cémo podemos
abordar esta limitacion con las practicas de automatizacion,
pero también hemos dado a entender que existe un
enfoque cultural para abordar este problema, y todo se
centra en el

Un patrén que
aconsejamos y gue hemos
visto funcionar con eficacia SEC... DevOps..
en varias ocasiones, es que
uno o dos miembros de |a
de
seguridad se integreny se
ubiguen en un equipo de
productos por un periodo
temporal, alrededor de tres
meses funciona bien.

Imagenes creadas por dooder
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La regla 80:20 parece aplicarse aqui; Se necesita el 20% del
conocimiento en el 80% de las situaciones, por lo que la
cantidad requerida de conocimiento se contagia
rapidamente cuando un pequefio grupo de humanos
trabaja en estrecha colaboracidn. Los expertos en seguridad
pueden pasar por varios equipos de productos: el
conocimiento que habran adquirido durante este proceso
acelerara el intercambio de conocimientos en los nuevos
equipos que visiten.

Esto requiere que los equipos de seguridad se suban a
bordo con la vision de DevOps por la que trabajan los
equipos de producto y necesita algunas personas de mente
abierta dispuestas a cambiar sus practicas de trabajo
diarias. El liderazgo tiene que ser un sello de goma y
tenemos que hacer el intercambio entre ‘no podemos
encontrar tiempo para ahorrar tiempo’ y ‘si se hace romper
la cadencia ahora, cosechara la recompensa de una mayor
capacidad de inyeccion mas adelante’

Imagenes creadas por dooder
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Estos agiles, DevOps, defensores de DevSecOps, llamalos
como quieras, también pueden ser alentados a hacer otras
cosas para ayudar a compartir el conocimiento. Por
ejemplo, podrian comenzar una comunidad de

/ practica o gremio donde inviten a las personas
(cualquier persona interesada) a participar en talleres,
reuniones, espacios en linea o incluso hackatones vy
compartir sus ideas de esa manera.

13 DEVSECOPS

—— .
— Argentina
bo .
by Cloud Legion

Si bien todo este intercambio de conocimientos se realiza
de manera conversacional, también pueden ocurrir otras
cosas para que el conocimiento esté ampliamente
disponible a través del autoservicio y para acelerar el
aprendizaje. La mayoria de las organizaciones con las que
trabajamos usan algun tipo de wiki, ya sea Confluence o
Teams u otra cosa. Sin embargo, un error comun en este
tipo de plataformas es que se vuelven extensas y dificiles de
navegar. Ellostambién necesitan un poco de limpieza.
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Vemos que mucho del mundo agil y DevOps ahora opera en
Jira (hay otras herramientas de gestion de pedidos
pendientes disponibles, pero esta es, con mucho, la mas
popular y ubicua en nuestra experiencia). Y todos saben
cOmo usar una herramienta de chat grupal (étiene
WhatsApp, no?).

Slack es, por lejos, el canal de
chat mas popular en equipos
de tecnologia, pero new message
Office365 esta disponible en
casi todas partes..

Ambos tienen la capacidad
de integrarse con
herramientas en la cadena
de herramientas
DevOps/DevSecOpsy chat
grupal + herramientas =
ChatOps.

Esta es uno de los quick wins favoritos para las evoluciones
de DevOps, y siempre me piden quick wins. Rapido y facil
de configurar y usar, es una plataforma de colaboracién que
genera confianza a través de la visibilidad y puede mejorar
los tiempos de recuperacién y la estabilidad del sistema

Imagenes creadas por dooder



CALMS y DevSecOps

Entonces, por ejemplo, en lugar de entrar en una sala de
guerra y poner a la gente en una linea de conferencia
cuando ocurre un incidente, si esta usando , abrira
un canal y todos se juntaran alli. Su equipo puede consultar
a herramientas como “Dynatrace” para obtener un
diagndstico de fallas, o a Jenkins para obtener informacion
sobre los ultimos cambios o puede presionar un nuevo
cambio para solucionarlo a través de Puppet, todos
compartiendo el mismo panel de vidrio. Cuando haya
terminado, la retro este completa y se ejecute un
experimento para asegurarse de que el incidente no vuelva
a ocurrir, puede guardar el registro del chat en un ticket de
Jira o otra tool.

O otro ejemplo, un equipo ha llegado al final de su sprint y
esta listo para lanzar. Algunos de ellos estan en una oficina
en Kent, el jardin de Inglaterra como nos gusta llamarlo, y
algunos de sus companeros de equipo estan en Bangalore.
Al configurar un canal de chat, pueden monitorear todas las
confirmaciones de cédigo en tiempo real, verificar que el
servidor de integracién continua esté pasando las pruebas
(iincluidas las de seguridad!) Y verlo entrar en produccion,
e incluso quedarse y monitorearlo alli si lo desean.
Nuevamente, el registro de chat se puede guardar
nuevamente en la cartera de pedidos del producto.

[~

Imagenes creadas por dooder
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Nuestra recomendacion final para compartir en DevSecOps
es el dojo. Popularizado por , los dojos ponen uno o
dos equipos de productos nuevos (ish) en un nuevo
entorno con PYME (como la seguridad) en el mismo lugar
durante unas semanas y establecen y persiguen un objetivo
agresivo mientras practican nuevas formas de trabajo.

Disfruté especialmente la de DevOps
Enterprise Summit London en 2018, donde John, el
propietario del producto, establece el tono para la
seguridad psicolodgica, con la declaracién 'las cosas se van a
poner desordenadas' que nos lleva al circulo completo en la
primera publicaciéon en este serie, sobre los elementos
culturales de DevSecOps.

Imagenes creadas por dooder
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SHARING (COMPARTIENDO) Y DEVSECOPS

Sobre el dojo

Como el entorno de aprendizaje inmersivo unico de
 Target, el Dojo desarrolla o mejora los musculos de
Producto, Lean, Agile y DevOps. Target fue el primero
en crear este entorno Unico para ayudar a |la
organizacion a cambiar su cultura y mentalidad
rapidamente. Los equipos abandonan su espacio de
trabajo normal y bajan al Dojo por un periodo de
tiempo para lograr dos objetivos:

* Primero, cumplir con su trabajo actual . Los equipos
no crean aplicaciones falsas; se enfocan en su
trabajo de productos del mundo real, entregan
contra su cartera de pedidos y agregan valor a sus
clientes.

e Segundo, aprenda a adquirir y desarrollar
habilidades de larga data . El aprendizaje es esencial
para la cultura Target y para mantenerse al dia con
el mundo de la tecnologia en constante cambio. Los
equipos deben estar dispuestos a comprometerse
con el aprendizaje y aceptar que pueden necesitar
reducir la velocidad para acelerar ese aprendizaje.

Estos dos objetivos son esenciales para entrar en el
Dojo; continuar entregando valor mientras aprende
algo nuevo o mejora una habilidad actual.
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CALMS Y DMM

De los marcos probados que permiten a las empresas
evaluar DevOps en su organizacion y como se puede
mejorar, el modelo CALMS sigue siendo particularmente
atil.

CALMS, que como vimos anteriormente significa
Colaboracion, Automatizacién, Lean, Measurement and
Sharing, es particularmente util para analizar la estructura
DevOps de una organizacion y, en ultima instancia, su
utilidad en cualquier organizaciéon. El marco CALMS cubre a
todos los interesados dentro de DevOps, incluidos los
negocios, las operaciones de TI, QA, InfoSec y los equipos
de desarrollo, y cdmo entregan, implementan e integran
colectivamente procesos automatizados que tienen sentido
comercial.

"El modelo CALMS
proporciona un buen marco

de referencia para comparar

la madurez de un equipo ”)
DevOps vy, como tal, es
invaluable para evaluar el
estado de los equipos para el ?7
cambio transformacional que

conlleva".

Imagenes creadas por dooder



CALMS Y DMM

Practica

OPTIMIZACION

Cultura

El "POR QUE" en las
organizaciones, estd
enfocadoy
sostenido en el
cliente, diaadia
juntoconla
tecnologia
involucraday
apropiada.

Automatizacion

Los procesos
empresariales de
soporte tecnoldgico
tienen un esfuerzo
minimo deTI. La
innovaciény
soporte de flujos de
valor son
automatizados.

Soporte/Apoyo

El enfoque estd en
el cliente, la
resolucion de
problemas es una
norma, el
"management
coaching"yel
aprendizaje son
continuos.

Medidas

Medicion del valor
de las ideas para su
futura realizacion.

Comunicacion

Intercambio
asertivo de
conocimientosy
fortalecimiento
individual.

NATURALIZACION

La cultura es vista
como un activo a
gestionar. Se
establece la
capacidad para
adaptar cambios
empresariales
segun las
necesidades.

La automatizacion
respalda los
objetivos y procesos
comerciales, no
solo los procesos
tecnoldgicos.

La atencidn al
cliente como pauta,
el personal esta
comprometido para
apoyar la
innovaciényla
mejora constante.

Monitoreo desde el
enfoque del cliente
hasta el flujo de
valor, con una
retroalimentacion
adecuaday ciclos
de mejoras.

La comunicacion se
dirige haciala
cooperaciony la
mejora basada en
indicadores y
objetivos
acordados.

EVOLUCION

La actitud y el
comportamiento
deseados se
identifican, la
gerencia o los
entrenadores
comienzan a apoyar
los cambios.

Los procesos estan
automatizadosy
centrales en todo el
ciclo de vida del
flujo de valor. La
tecnologia es
asignada a las areas
o procesos de
negocio de los silos.

Comienza el interés
hacia la atencién
del cliente. El
personal se capacita
para aprender en
un entorno "sin
culpa/faltas".

Monitoreo de
recursos (personas,
procesos,
herramientas,
proveedores)
vinculados a
indicadores del
desempefiio
esencial. Existen
algunas alertas e
incrementos.

La colaboracidn, la
toma de decisiones
compartidasyla
rendicién de
cuentas comienzan
y se chequean para
encontrar formas
de avanzar.

Estar al tanto delos
aspectos culturales
que pueden ayudar
u obstaculizar el
valor centrado en el
cliente. La ayuda
solicitadaola
gestion lidera los
esfuerzos del
cambio.

Los procesos de
automatizacion del
silo permiten una
integracion minima
0 una comunicacién
de flujo de valor
cruzado.

El organigrama
tradicional empieza
a ser cuestionado,
se considera
cambiarla
estructura
organizativa del
enfoque del valor o
del producto.

Las medidas se
centranen el
proyecto, las
decisiones son
reactivas o noson
lo suficientemente
"alertas".

Comienzodela
gestion visual, la
cual noesta
integrada para
permitir el
conocimiento del
flujo de valoroel
intercambio de
decisiones.

COMIENZO

La estrategiano
estd alineada, (roles
de personas, KPls,
herramientas,
valores)
impactando asi en
el negocio diario.

No hay
automatizacién por
lo que varias
herramientas
similares no estan
integradas.

El enfoque es
reactivo/irreflexivo
en laresolucidn de
problemas, hay
pocao nula
participacion
directaen la
gestion, el
aprendizaje es ad-
hoc.

Toma de medidas
vanidosas, no
reactivas o
simplemente
informes basicos,
estas medidas no
guian el desarrollo,
el cambio o mejora
alguna.

Mala o escasa
comunicaciény
coordinacién.
Muchas reuniones e
informes no son
leidos o tenidos en
cuenta.
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Anti patrones de Dev  Ops

Recientemente leimos en alguna parte que los buenos
lideres tienen una lista de "empezar a hacer" y una lista de
"dejar de hacer". Este concepto esta en Good to Great
(Collins) pero también lo he leido en otros lugares.

La lista 'Dejar de hacer' normalmente comprende las cosas
gue no agregan valor o probablemente mas
importantemente 'interfieren' con el trabajo que agrega
valor. Los he escuchado como antipatrones.

De manera similar, DevOps / DevSecOps tienen
antipatrones, cosas que destruyen las bases de DevOps /
DevSecOps en las organizaciones.

‘-r-
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Anti patrones de Dev  Ops

No lo
es, es una filosofia, una forma de pensar.

No lo es, DevOps vy
Agile se complementan, pero no son lo mismo. DevOps lo
ayuda a administrar todo su proceso de ingenieria. Agile,
por otro lado, es util cuando se trata de proyectos
complejos. Agile lo guia a través de como puede desarrollar
su software.

Cambiar el nombre de un equipo o
nombrar ingenieros con DevOps no significa que seas
DevOps.

Creo otro silo, éverdad?
El ndcleo de DevOps se centra en eliminar los silos entre las
unidades de una organizacion.

En realidad,
algunas personas usan esto como una palabrota
"é¢Puedes hacer esto de una manera DevOps?", Es decir,
épuedes hacerlo rapidamente y romper las reglas mientras
estas en ello? Pienso que es un estado mental y esta
respaldado por la excelencia en ingenieria.



Anti patrones de Dev  Ops

No, DevOps no asume la responsabilidad de
administrar la produccion de personas cuya responsabilidad
principal es |la estabilidad del sistema de produccion.

Algunas personas piensan que poner estas palabras en la
misma oracion es como poner 'Queso' y ‘Dulce' en la misma
palabra, no lo es, es una de las cosas mas dificiles que
intentaran y es algo que una organizacion debe hacer por si
misma con la tutoria y educacidon adecuadas.

Desarrollo no se hace cargo de las
operaciones. Hay una parte igual de responsabilidad entre
los equipos de desarrollo y Operaciones.

Cualquier cosa que sugiera que DevOps
reemplaza las operaciones de Tl no tiene sentido. Claro,
acelerar y automatizar, pero DevOps no es un proceso o
una capacidad de automatizacion y no es el reemplazo de
las operaciones de TI.

Si, lo sos, esta
es la razén principal por la que DevOps funciona, ya que no
es una receta Unica para todos los cocineros en 5 minutos.
Aplica las filosofias y principios y tendras tu propio sabor
DevOps. Una de nuestra frases favoritas es " Usa la cultura
para cambiar la cultura "



Anti patrones de Dev  Ops

DevOps vy la
seguridad no son enemigos. Claro, el enfoque principal de
DevOps esta en la entrega continua. Pero eso no significa
gue DevOps deje completamente atras el aspecto de la
seguridad. Si eres un ingeniero de seguridad, no tienes que
detestar a DevOps.

Por el contrario, DevOps en realidad proporciona una
plataforma para incorporar el elemento de seguridad en las
primeras etapas del proceso de desarrollo. Al hacerlo, se
aumenta la seguridad del «codigo antes de su
implementacién. Por supuesto, tendria que tener las
herramientas operativas y de automatizacion adecuadas
para hacerlo. De hecho, el término "DevSecOps" ha sido
acunado y se usa ampliamente. Abarca los principios y
pautas para integrar la seguridad en su enfoque DevOps.

La suposicion de
que DevOps elimina por completo las operaciones de Tl no
es cierta. Si en su implementacién de DevOps, el equipo de
produccion se queja de que una aplicacion tiene algunos
problemas relacionados con las operaciones, solo significa
que lo esta haciendo mal. No significa que DevOps fomente
un entorno de NoOps. Los equipos de operaciones
contindan jugando un papel crucial.






Conclusiones

A medida que las tecnologias avanzan y aumenta el valor del
dato, nos encontramos en un terreno en el que la seguridad
se convierte no solo en un valor afladido, sino en una parte

esencial del diseno, tanto como puede serlo el rendimiento.

Esta filosofia no es nada nuevoy se basa en la adaptabilidad.
Como dijo el célebre Bruce Lee:

No te establezcas en una forma, adaptala y construye la tuya
propia, y déjala crecer, sé como el agua. Vacia tu mente, sé
amorfo, moldeable, como el agua. Si pones agua en una taza
se convierte en la taza, si pones agua en una botella se
convierte en la botella, si la pones en una tetera se convierte
en la tetera. El agua puede fluir o puede aplastar. Sé como el
agua, amigo, el agua que corre nunca se estanca; asi es que
hay que seguir fluyendo.




Conclusiones

No hay duda de que DevSecOps impulsado por CALMS es un
ejemplo de los que decia Bruce Lee y esta revolucionando la
forma en que las organizaciones manejan la seguridad. Sin
embargo, debido a una variedad de razones, como la falta de
concienciade lo que es DevSecOps, un cambio cultural no
solicitado para los empleados, restricciones presupuestariasy,
a veces, solo la ambigliedad del término, muchas
organizaciones siguen siendo escépticas. sobre cambiar a
DevSecOps.

Los beneficios técnicos, asi como los beneficios comerciales
qgue las organizaciones pueden obtener al implementar
DevSecOps, son muy prometedores. Aunque seguramente se
encontrara con algunos inconvenientes cuando comience, la
implementacion de DevSecOps puede ser muy beneficiosa
para su organizacion a largo plazo. Es por eso que sumarse a
comunidades como DevSecOps Argentina para estar al dia o
contratar buenos proveedores puede marcar la diferencia.







Soy una persona apasionada por la tecnologia y sobre todo por la
seguridad de la misma en todos sus estados. creo que el
conocimiento debe ser libre y que las personas deberian buscarlo
todo el tiempo.

Tengo un Master en Ciberseguridad por la Universidad Camilo José
Cela. DevOps Institute Ambassador, uno de los seleccionados por la
gente de peerlyst como, "50 Influential DevSecOps Professionals”
Primer Auditor CSA STAR certificado en la regién SOLA, Fui Elegido
Cybersecurity Consultant of the Year en los premios Cybersecurity
Excellence Awards 2016, 2017 y 2018, MVP - Most Valuable
Professional Azure (Security, Infrastructure & Storage), Auditor
Lider ISO 27001:2013,27018,27017 y9001:2015.

Cofundador y presidente de DevSecOps Argentina, Presidente del
capitulo argentino de la CSA Cloud Security Alliance. Miembro de
ISSA, ISACA, OWASP, del comité académico de los eventos E-gisart
y Cyber de ISACA y del comité cientifico en Ciberseguridad del
evento |IEEE ARGENCON, Orador e Instructor de seguridad en
EducacionlT, FSA, I-SEC, entre otros.

Cuento con mas de 17 ainos de experiencia en IT, de los cuales los
ultimos 13 anos trabaje en una docena de proyectos en todas las
capas de seguridad y infraestructura hibridas.

Actualmente me desempeiio como CDSO - Chief DevSecOps
strategy Officer en Cloud Legion


https://www.linkedin.com/in/lucianomoreiradacruz/
https://twitter.com/Luciano_m_cruz
https://twitter.com/Luciano_m_cruz
https://www.linkedin.com/in/lucianomoreiradacruz/

Soy una persona apasionada por la tecnologia y sobre todo las
disruptivas o las que transforman la forma en que estamos
acostumbrados de hacer las cosas, como computacion en la nube,
metodologias Agile, o Infraestructuras Agiles.

La verdad me encanta la época que estamos viviendo hoy por hoy
donde uno puede levantar varias instancias para correr lo que se
necesite sin tener que contar con un parque computacional
enorme, mucho mas si me acuerdo de mis principios donde
teniamos que desplegar maquinas fisicas, armar clusters,
“virtualizacion si teniamos suerte”.

Uno de los seleccionados por la gente de peerlyst como, "50
Influential DevSecOps Professionals”

Cofundador de DevSecOps Argentina, tiene 12 afios de experiencia
en IT, de los cuales los Uultimos 7 ahos en las areas de
Infraestructuras hibridas, cloud, DevOps y tooling automation.

Participe en varios proyectos de infraestructura, networking,
migracion y implementacion de clouds privadas y publicas,
automatizacién, comunicaciones unificadas vy colaboracidn,
acompafando a las demas partes involucradas en los mismos,
desde la etapa de requerimientos hasta la implementacion y pos-
implementacion. Creo en la interoperabilidad y que el mundo
opensouce puede tranquilamente coexistir con tecnologias
propietarias sin ningun tipo de limitaciones.

Entusiasta de DevOps, y infraestructuras agiles o infra como codigo.


http://www.linkedin.com/in/christian-ibiri
https://twitter.com/Christianibiri
http://www.linkedin.com/in/christian-ibiri
https://twitter.com/Christianibiri

r

] 1
i

\ In I

-

Helen Beal ayuda a las personas a practicar los principios de
DevOps en organizaciones del mundo real para Rangerd. Se
describe a si misma como DevOpsologist, ya que su papel principal
en su vida laboral es estudiar las entradas y salidas de los sistemas
de pensamiento que conforman DevOps y qué resultados de valor
ofrecen y podemos medir.

Oradora, escritora, consultora, entrenadora y facilitadora de
aprendizaje.

* Miembro de la Junta de Regentes del Instituto DevOps

* Eneljurado de los Premios DevOps Dozen

* Miembro de la Junta Consultiva Mundial de DevOps

*  Miembro de la Junta Consultiva de DevOps de Jax

* Editor de DevOps en InfoQ

* Colaborador de devops.com

Listada en DevOps 100 de Techbeacon: Top Leaders, Practitioners ,
Expertos a seguir
Enumerada en las 20 mujeres influyentes de TechBeacon en

DevOps

Enumerada en las 51 influenciadoras de DevOps de PowerAdmin
para comenzar a seguir hoy

Enlistada en Mujeres en DevOps.com DevOps Trabajos de
intervencion

Fuera de DevOps, es ecologistay novelista.


http://www.linkedin.com/in/christian-ibiri
https://twitter.com/Christianibiri
https://twitter.com/HelenRanger4
https://www.linkedin.com/in/helenjbeal/
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Empecé mi vida laboral en el Grupo Prisa. Multimedia,
comunicacion, television, radio, prensa escrita y editorial espafola,
presente en 22 paises de Europa y América, principalmente de
habla hispana y portuguesa. A través de diferentes cargos en la
direccion del area de Microinformatica.

Luego trabajé como Jefe de Seguridad de la informacion La tercera
compafia de seguros mas grande del mundo. Hemos establecido y
mantenido una estrategia de Seguridad de la Informacion alineada
con las metas y objetivos de la organizaciéon para guiar el
establecimiento y la gestion del programa continuo de Seguridad
de la Informacion para LATAM, obteniendo la certificacion 1SO
27001.

Actualmente me estoy desarrollando como Gerente de Seguridad
de la Informacidn | CISO en Naranja. Principal emisor de tarjetas de
crédito en Argentina, con mas de 10 millones de plasticos, con una
red de adquisicion de 280.000 comerciantes, y mas de 220
sucursales. Naranja esta actualmente expandiendo su negocio a
través de soluciones tecnoldgicas innovadoras, que incluyen Digital
Financial Services, Naranja Travels, plataforma de eCommerce, y
servicios a comerciantes como Naranja POS a Payment Facilitator,
entre otros.

Al mismo tiempo, proporciono consultoria y servicios a diferentes
organizaciones.Soy Licenciado en Informatica por la Universidad de
Palermo y estoy certificado como CISSP, CISM, CSX CyberSecurity,
CCSK, MCSA & SMAC™ (Scrum Master). En este momento soy un
entusiasta de DevSecOps. Revisa algunos proyectos en
Github.com/safernandez666



http://www.linkedin.com/in/christian-ibiri
https://twitter.com/Christianibiri
https://twitter.com/safernandez666
https://www.linkedin.com/in/safernandez666/




Links y referencias

* https://cloudlegion.com.ar/

* https://www.ruggedsoftware.org/

* https://devsecops.org/

* https://devsecops-argentina.org/

* https://devopsinstitute.com/

* https://news.netcraft.com/archives/2017/03/24/march-2017-
web-server-survey.html

* https://itrevolution.com/the-unicorn-project/

* https://twitter.com/realgenekim

* https://itrevolution.com/book/the-phoenix-project/

* http://www.amazon.com/DevOps-Dummies-Computer-
Tech/dp/1119552222

* http://theleanstartup.com/

* https://dzone.com/articles/the-devops-loop

* http://teamtopologies.com/

* http://www.manning.com/books/cloud-native-patterns

* http://itrevolution.com/war-and-peace-and-it/

* https://itrevolution.com/book/the-art-of-business-value/

* https://www.amazon.com/Engineering-DevOps-Continuous-
Improvement-Beyond-ebook/dp/B07ZZLH7KM



https://devsecops.org/
https://devsecops-argentina.org/
https://devopsinstitute.com/
https://itrevolution.com/the-unicorn-project/
https://twitter.com/realgenekim
https://itrevolution.com/book/the-phoenix-project/
http://www.amazon.com/DevOps-Dummies-Computer-Tech/dp/1119552222
http://teamtopologies.com/
http://www.manning.com/books/cloud-native-patterns
http://itrevolution.com/war-and-peace-and-it/
https://itrevolution.com/book/the-art-of-business-value/

Links y referencias

e https://itrevolution.com/devops-dojo-captial-one/

* https://dojo.target.com/

e https://www.tandfonline.com/doi/abs/10.1080/10919392.2019.1
568713?journalCode=hoce20

* https://www.developer.com/mgmt/a-kaizen-approach-for-
devops-how-to-help-teams-find-and-fix-their-own-problems.html

* https://www.gartner.com/doc/3772095/hype-cycle-application-
security

* https://en.wikipedia.org/wiki/False positives and false negative
S

* https://www.forbes.com/sites/louiscolumbus/2017/04/29/round
up-of-cloud-computing-forecasts-2017/#449ad54e31e8

* https://en.wikipedia.org/wiki/Data loss prevention software

* https://www.owasp.org/index.php/OWASP Mobile Security Proj
ect#itab=Top 10 Mobile Risks

* https://vulndb.cyberriskanalytics.com/

e https://nvd.nist.gov/

e https://en.wikipedia.org/wiki/Black-box testing

e https://itrevolution.com/book/the-devops-handbook/

* https://www.esecurityplanet.com/network-security/2019-it-
security-employment-outlook.html

* https://www.forrester.com/report/Use+DevOps+And+Supply+Cha
in+Principles+To+Automate+Application+Delivery+Governance/-
/E-RES118681
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