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Remember. Dr. Strange watched the "Endgame”
fourteen million six hundred and five times.

And he didn't spoil any of it.
Be like Dr. Strange.
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Russo Brothers & e
@Russo_Brothers

If you haven't seen Endgame yet, see it this weekend.
The spoiler ban lifts on Monday!
Check out @GMA for the full video...
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Toda saga tiene un inicio (Cambio)

....El cliente cambid

Después comunica y
Busca experiencias. multiplica su experiencia por
las redes sociales.

No “compra” por nuestro
mensaje.

Cambiaron sus expectativas.
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iTODOS YA SABEMOS ESTO!
¢POR QUE DEBERIA DE
IMPORTARME?
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Las especies que sobreviven no son las

mas fuertes, ni las mas rapidas, ni las
mas inteligentes; sino aquellas que se
adaptan mejor al cambio
— Charles Darwin —
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“Software”

“Empiezas con algo puro, algo
emocionante, y luego llegan los
errores, los compromisos” - Tony
Stark en Iron Man 3.
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“ ACTUALIDAD - HACKING - PRIVACIDAD
gecu™ \Jear Consiguen robar las tarjetas de crédito de 380.000 clientes de
w Y British Airways
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Fuga masiva de datos en Gearbest: cambia ya
tu contrasena
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Las fugas de datos de usuario son una .
epidemia: 530 millones en China y 540 Segunda mayor fuga de datos de la historia:
millones de Facebook CK M 113 millones de cuentas de correo

Fuga masiva de datos en Gearbest: cambia ya
tu contrasena
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| User |p.
PDSSwm-d:

E
°rgel your i or
2088w g

v v | I nfracciones Have | Been Pwned, ha revelado una bas
] ir que incumplen todos los compromisos éticos y datos gue incluye 773 millones de cuentas de correo
legales de proteccion de datos y derecho a la privacidad de o electronico y 21 millones de contrasefias dnicas
Est t i robadas, que a buen seguro se han estado utilizando en
atagues informaticos automatizados de relleno de credenciales.

El investigador de seguridad y fundador del sitio web de

Curriculums en China / Es la segunda mayor fuga de datos de la historia despues de la
de Yahoo! con casi 3.000 millenes de cuentas afectadas

s han filtra friolera de 590 millones de \ aungue hay gue concretar gue se trata de una compilacion de
curriculums vitae ¢ € tres meses del aflo, segu otras bases de datos mds pequeiias ya filtradas, segun
€ explica Troy Hunt.

Denominada como *Colection #1” por su descubridor, la

compilacion estaba formada por un conjunto de 12.000 \a historia de la compaiiia, cC
archivos con un tamario total de 87 Gbytes y casi 2.700 mil ) SE e or el vicepresidenta
millones de registros, sumando 1.160 millones de —

combinaciones Unicas entre las direcciones de comeo y las

contrasefias, lo que significa que la lista cubre a las mismas

pErsonas varias veces, pero en muchos casos con contrasefias

diferentes.

ContactUs Check Payment




shield has been hacked.
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UN ATAQUE SIMILAR A WANNACRY

Fuga masiva de datos en| Everis y Prisa Radio sufren un grave Segunda mayor fuga de datos de la historia:
tu contrasefia ciberataque que secuestra sus sistemas 173 millones de cuentas de correo

El investigador de seguridad y fundador del sitio web de
nfracciones Have | Been Pwned, ha revelado una basze de
datos que incluye 773 millones de cuentas de correo
electrénico y 21 millones de contrasefias Gnicas
robadas, que a buen seguro se han estado utilizando en

atagues informaticos automatizados de relleno de credenciales.

Es la segunda mayor fuga de datos de la historia despues de la
de Yahoo! con casi 3.000 millenes de cuentas afectadas
aungue hay gue concretar gue se trata de una compilacion de
otras bases de datos mds pequeiias ya filtradas, segun
explica Troy Hunt.

Denominada como *Colection #1” por su descubridor, la

compilacion estaba formada por un conjunto de 12.000 |a historia de la compafiia, ©
archivos con un tamafio total de 87 Gbytes y casi 2.700 mil i S facilitada por el vicepresident2
millones de registros, sumando 1.160 millones de —

combinaciones Unicas entre las direcciones de comeo y las

contrasefias, lo que significa que la lista cubre a las mismas

pErsonas varias veces, pero en muchos casos con contrasefias

diferentes.

ContactUs Check Payment
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Friday, 06 Sep, 7.11 pm

Iron Man Robert Downey Jr's Instagram Hacked, Fans
Suspect UltronFans suspect Ultron'No giveaway?": Fans
disappointedRobert Downey Jr set to return as Iron
Man for 'Marvel' spinoff
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Hack:

Iron Man Robert Downey Jr's Instagram handle is hacked, the actor announced.

Woah! Looks like someone just overpowered Stark Technologies and hacked Iron Man Robert
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Penetration Testing
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COST OF A DATA BREACH

Sensitive Data Continues to Exit Companies and Cost Millions

Globaldatabreach =~ =

.S. businesses
costs climbed s
of $5.4 milli

slightly last year A ridiion

s .
average cost per 136 that’s $188
data breach - ____per record*
*130



LATEST BACKUP FAIL:
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| am DevSecOps

| am inevitable
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DevSecOps Tools landscape

Dynamic
Instruments app (to varying degrees) Fuzzing
Exercises app via UI/API

. . Zero? false positives
Static Analysis (aka SAST) Hard to instrument?

Instruments app (to varying degrees)

Sends unexpected input at API

Looks at response and instrumentation output

Great for testing protocols like SIP

Good for REST APIs

Potentially long run times

Hard to find code to remediate Runtime Application

Security Protection (RASP)

*  Reports on “bad” behavior

¢ Can abort transaction or kill
process to protect

Looks at source code High false negatives

Data/control flow analysis Report is an exploit

Prone to false positives Sometimes hard to find code to remediate
Rapid feedback for developers

Code fix suggestions

Stabilize
Pre-productio Production

Software Composition
Analysis (SCA)
* Identifies dependency and
version
Checks CVE/NVD + ... for
reported vulnerabilities
Proposes version/patch to
remediate
Checks license vs policy
Runs fast
Some have firewall mode

Contact: Larry Maccherone

THE BEST TOOL IS...



Pero como DevSecOps
Tony Stark Tiene un
corazon

DevSed(Tps no es soFo fbollng......
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Originalmente acufiado CAMS por John Willis y Damon Edwards después del primer evento DevOpsDays con sede en EE. UU.
Celebrado en Mountainview California en 2010, . Jez Humble luego agrego la L, para Lean, haciéndolo CALMS.



Culture

DevSecOps es el principio de que todos los equipos de tecnologia
son responsables de la ciberseguridad en una organizacion: la
propiedad no esta Unicamente en manos de los profesionales 'y
equipos de seguridad.

La idea de que la ciberseguridad es tarea de todos se debe en
parte a que las competencias en materia de ciberseguridad estan
limitadas dentro del mercado en su conjunto y dentro de una
organizacion en particular:
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La limitacidn se ve exacerbada por el disefio organizacional tradicional que tiene la seguridad
como un equipo separado, a veces dos equipos separados (uno de seguridad y otro de InfoSec),

a menudo con lineas de reporte equivocado.

Una de las primeras preguntas que solemos hacer a una organizacion es acerca de su disefio
organizacional: tener equipos de seguridad separados crea tension ("no, noy no"),
transferencias y retrasos en el proceso.

Una cultura de DevSecOps se define principalmente, por la alta confianza. Cuando tenemos
altos niveles de confianza, hay bajos niveles de friccidon y el trabajo puede fluir a alta velocidad,

por lo que cuesta menos entregar valor.

Es dificil hablar de cultura, pero mas dificil para nosotros los de tecnologia, ya que estamos mas
acostumbrados hablar en bits y bytes que en emociones y sentimientos.
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Para fomentar la confianza, necesitamos crear un lugar de seguridad psicoldgica, un lugar donde las
personas puedan ser sinceras y experimentales sin temor a las consecuencias, especialmente si
experimentan una falla (como la pelea de Hulk vs Thanos)

Muchos lideres tradicionales, luchan con esta tolerancia a fallos. Particularmente cuando su
trabajo es administrar infraestructura criticas “es entendible que vean una falla como catastrofe.”

Pero hay muchos matices de falla: desde un defecto en una rama de desarrollo detectado durante
la integracion continua hasta un sistema inactivo durante horas para todos los usuarios globales.

Cuando estamos en una situacidon, como estamos con seguridad, donde el conocimiento, las
habilidades y la experiencia son una limitacion:



Entonces, sabemos lo que tenemos, y sabemos a qué gqueremos aspirar, aqw algunos consejos sobre cosas
practicas que pueden hacer para mf,jﬁ en el cambio: A




Culture
Entonces, sabemos lo que tenemos, y sabemos a qué queremos aspirar, aqui algunos consejos sobre cosas |
practicas que pueden hacer para influir en el cambio:

Capacitar a los lideres para que sean entrenadores, proporcionar plataformas de
colaboracién (fisicas y virtuales), hacer que el trabajo sea visible a través de los backlogs y
las tablas Kanban
Desconfianza en  Confiar en cada Usar técnicas como el Mapeo de Flujo de Valor para obtener un entendimiento

el proceso proceso compartido en el sistema de extremo a extremo.

Desconfiar el uno Confiar los unos en
del otro los otros

No castigar los errores o experimentos fallidos, sino crear un ambiente de seguridad

Temor Coraje .. : ‘o :
psicoldgica y sistematica donde la gente pueda ser valiente y el valor sea recompensado.

Trate el fracaso como una oportunidad de aprendizaje y pregunte a la gente sobre el
Hice mi trabajo Responsable descubrimiento y la remediacion no ponga mas controles. Utilice el mapeo de flujos de
valor para avanzar en la responsabilidad compartida

No cierre un incidente hasta que se haya completado un experimento con una hipdtesis
Reactivo Reflexivo exitosa para la remediacion. Demasiadas organizaciones me dicen que sélo tienen tiempo
para arreglar el problema, no para reflexionar sobre él.

Ayudar a las personas a desaprender los comportamientos existentes y a utilizar la
Estatica Estudiantes formacion y el aprendizaje experimental y ayudar a las personas a comprender el
desaprendizaje, la neuroplasticidad, |a practica y la automaticidad.
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Automation

"La automatizacion es para DevSecOps, como el walkman para
Star-Lord".

Esta frase nos deja a Guardianes de Galaxia para esta analogia.




“Doblarse pero
no romperse”

Automation
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Pero no podemos, y no debemos, tratar de automatizar todo en
la vida. Pasara bastante tiempo antes de que todos podamos ir a
tumbarnos en la playa, mientras las maquinas hacen todo el
trabajo....

Pero podemos AUTOMATIZAR para dejar de hacer TRABAJOS
REPETITIVOS Y ABURRIDOS y romper las restricciones que
vemos en nuestro trabajo: la seguridad, que es una de las
restricciones clave cuando pensamos en proyectos Agiles.

Todo esto se debe considerar en el contexto de la entrega
continua (CD), es decir, la practica de tener siempre el software
en un estado liberable y seguro.
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Esta piramide representa clases o categorias de Application Security testing tools .

Los limites se difuminan a veces, ya que determinados productos podrian realizar elementos de varias
categorias, pero son aproximadamente las clases de herramientas dentro de este dominio.

Hay una jerarquia aspera
en que las herramientas
en la parte inferior de la
piramide son
fundacional y como la
competencia se gana con
ellos, las organizaciones
podrian buscar utilizar
algunos de los métodos
mas progresivos mas
altos en la piramide

Application
Security testing
Orchestration
(ASTO)

Test-Coverage

Correlation Tools
Analyzers

Interactive
Application
Security testing
(1AST)

Mobile Application Application
Security testing Security testing as
(MAST) a Service (ASTaaS)

Dynamic
Application
Security testing
(DAST)

Software
Composition
Analysis (SCA)

Static Application
Security testing

(SAST)

Database Security
Scanning

DevSecOps
* Security testing *
Automation +

o0
N

Un guia préctica sobre la nueva era del
testing de seguridad

(@- DEVSECOPS
D ‘ o Argentina

https://cloudlegion.com.ar/blog/201901.html
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Aunque Seguro estén pensando lo mismo que
Thanos, que pueden eliminar la mitad de su
equipo de pentest, eso no es asi....

El equipo actual evoluciona y se focaliza en
agregar valor, buscando posibles fraudes o riesgos
potencialmente reales y no solo correr
herramientas....



Lean
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¢Como Lean mejora el rendimiento? oy

Se trata fundamentalmente de crear una cultura de aprendizaje. Esto esta en contraste con la naturaleza
prescriptiva y muy planificada del pasado en seguridad.

En lugar de tratar de reunir todos los requisitos y comprender todos los casos de uso, y luego decirle a la
gente qué hacer, aprendemos a medida que avanzamos.

DevSecOps ya nace tomando la cultura de aprendizaje, invitando explicitamente a seguridad al juego de
ofrecer valor al cliente mas rapido.

En la era del “Time to Market” la seguridad ya no puede mantenerse en secreto
y ser vista como una barrera para la entrega, sino que debe adoptar la
automatizacion, el aprendizaje, la medicion,
el intercambio y aprender a convertirse

en un acelerador.

Podemos lean aplicado en “MARK”
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a
s
- Y 4 J Existen varias herramientas de DevSecOps que pueden ayudar con la implementacion
- de “LEAN” una de ellas es TaskTop. Estas tools ayudan en la optimizacion del flujo de
la idea a la realizacion, un marco de conectividad que le quita el dolor de escribir y
gestionar las integraciones y visualizar los tiempos de espera y los ciclos. nos muestra
- donde estan los cuellos de botella.
: En nuestra experiencia recomendamos ejecutar Value Stream Mapping, como parte
XA de su viaje a Lean ya que brinda métricas increiblemente poderosas, pero difiere de
. - TaskTop en que no es manejado por datos sino por las ideas de la gente.
{ I 6
.‘ \ 5
Y : ”
N : .
, | No es que esto sea necesariamente bueno o malo, pero una combinacién de hombre
Seria mégi:co ver y maquina puede funcionar mejor en el clima de negocios que tenemos hoy en dia.
14,000,605
escenarios antes de “Los seres humanos todavia necesitan interpretar las tendencias y,
salir a produccion.... en su mayoria, decidir como actuar sobre la base de lo que los datos

les dicen. Y a menudo los datos atin no estan disponibles.”
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Podemos adoptar Kanban, es tan poderosa en parte porque se trata de
visibilidad, y la visibilidad construye confianza nutriendo a DevSecOps.

Kanban puede ayudar a mostrar donde estan los bloqueadores y donde
tenemos demasiado trabajo en curso. Fundamental para impulsar las
conversaciones sobre la mejora.

Foco en la mejora, recomendamos a todas las organizaciones a que se
vuelvan experimentales para impulsar la innovacion al tiempo que

reducen el riesgo.

El uso del "kata" de mejoras de lean es clave para que esto se convierta
en algo habitual, alejandose de una cultura de reuniones y planificacion,
hacia pequefas y frecuentes mejoras incrementales.



Lean

Esta idea de mejora incremental y continua también se refleja en el
Kaizen for DevOps, un modelo que nos lleva a animar a nuestros
clientes a pensar en un viaje de DevOps en términos evolutivos y no
transformacionales, alcanzando un estado general de mejora mas
rapido.

Dado que el impacto de los cambios mas pequenos en la productividad
es menor y el sistema organizativo tiene tiempo para recuperarse mas
rapido y hacer otro cambio pequefio mas rapido.

"Un incidente es una inversion no planificada, y si no lo ves de esa
manera como un lider, no estas obteniendo un retorno de la
inversion que ya se hizo en tu nombre".

Sin embargo, no nos sentimos a menudo de esta manera,
especialmente en el caso de las violaciones de seguridad. Pero esto nos
lleva a otro concepto lean: el Andon Cord y su relacidn con la cultura
organizacional de alta confianza.

https://www.developer.com/mgmt/a-kaizen-approach-for-devops-how-to-help-teams-find-and-fix-their-own-problems.html|

WHOLESALE
CHANGE

Finish

CONTINUOUS
IMPROVEMENT

Finish



https://www.developer.com/mgmt/a-kaizen-approach-for-devops-how-to-help-teams-find-and-fix-their-own-problems.html
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Necesitas una cultura que estimule y recompense a los empleados a pensar como intra-emprendedores.

* Imagina que Sony no le hubiera dejado a Ken Kutaragi trabajar en su idea...

* O que Google no dejara que Paul Buchheit trabajara en su idea...

En 1975, un empleado de Kodak inventd la camara digital. Sus jefes le hicieron esconderla.

2Qué camino queremos seguir?

NETFLIX




Measurement

Vimos que lean se preocupa por identificar y eliminar los errores
de la linea de produccion, por lo que la métrica que mas
asociamos con ella es el tiempo total del ciclo.

Es super eficaz para mostrarnos cuando nuestro modelo de
seguridad esta actuando como un cuello de botella, pero équé
otras medidas son utiles en el mundo de DevSecOps?

Esencialmente, queremos resultados de valor en las manos de
nuestros clientes lo mas rapido posible y este es el elemento
clave de un caso de negocios de DevSecOps, sin comprometer al
mismo tiempo la integridad del sistema, rendimiento y
estabilidad.

i
KEEP

CALM

AND

CALL
JARVIS




Measurement

En DevSecOps queremos seguridad incrustada en el pipeline del flujo
de valor. Eso significa que:

* Los requisitos de seguridad (NFRs) estan incorporados en el backlog
de desarrollo.

* No se pierde tiempo esperando aprobaciones o las pruebas de
seguridad durante el desarrollo.

* Las pruebas de seguridad estan integradas en el pipeline de CI/CD
e Las pruebas de seguridad no requieren contacto ni tiempo de espera

 Las acciones IT Ops/Sec Ops estan disponibles como autoservicios
homologados para los DEVs

Si seguimos este patron significa que la seguridad no representa
desperdicio en el flujo de valor, por lo que el tiempo de ciclo se
optimiza desde esta perspectiva.

MSw A B | A\TAM FORUM
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After | get all the infinity
stones, one snap will kill
half the universe

Srsly? All |
need is 2

from universe import kill
iverse.kill(universe.populatiot
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DevSecOps no es otra cosa que, un conjunto de patrones de formas de trabajo que mejoran el
desempeno organizacional.

Entonces, ¢cOmo medimos la eficacia de DevSecOps y la entrega de valor? ¢ COmo determinamos cuando
DevSecOps ya no es una 'cosa’ ?

Existen innumerables métricas posibles en una
plataforma DevSecOps. La decision de qué métricas : _

. . . Si no lo puedes medir, i
seguir se basa en gran medida en las necesidades del No lo puedes mejorar. i
negocio y en los requisitos de cumplimiento. _Peter Drucker
Para facilitar esta vision podemos verlas en dos grupos:

Métricas de alto valor

Métricas de apoyo




Measurement
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Métricas de alto valor 2019

Estas métricas deben implementarse primero en una nueva plataforma. No todas las plataformas tendran estas
métricas disponibles de inmediato, pero un entorno completamente maduro generalmente tendra todas estas

métricas disponibles.

Métrica Descripcion

Frecuencia de implementacion Numero de implementaciones en produccién en un periodo de tiempo determinado

Cambiar el tiempo de entrega (para

.. Tiempo entre una confirmacion de cédigo y la implementacién de produccién de ese codigo
aplicaciones)

Cambiar volumen (para
aplicaciones)
Cambiar tasa de falla Porcentaje de despliegues de produccién que fallaron

Numero de historias de usuario implementadas en un periodo de tiempo determinado

Tiempo medio de recuperacion

P Tiempo entre un despliegue de produccion fallido hasta la restauracion completa de las operaciones de produccion.
(MTTR) (para aplicaciones) P plieg p D b 0

Disponibilidad Cantidad de tiempo de actividad / tiempo de inactividad en un periodo de tiempo determinado, de acuerdo con el SLA

Volumen de problemas del cliente | Numero de problemas reportados por los clientes en un periodo de tiempo determinado

Tiempo de resolucion de problemas |_. . . .
Tiempo medio para resolver un problema informado por el cliente

del cliente
Tiempo para valorar Tiempo entre una solicitud de funcidn (creaciéon de la historia del usuario) y la realizacién del valor comercial de esa funcion
Hora de ATO Tiempo entre el comienzo de Sprint O para lograr un ATO

Tiempo entre la identificacion de una vulnerabilidad en la plataforma o aplicacién y la implementacion exitosa de la produccion

Hora de parchear vulnerabilidades
de un parche




Measurement

Métricas de apoyo

Estas métricas proporcionan informacion util y se recomienda que las métricas en esta categoria

8 A
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se implementen después de que se hayan implementado las métricas de alto valor.

Métrica

Prueba de cobertura

Descripcion
Porcentaje de cddigo cubierto por pruebas automatizadas

Cambiar tipos

Porcentaje de caracteristicas frente a correcciones frente a parches de seguridad

Tiempo de disponibilidad de informacidén del evento.

Tiempo desde un evento hasta informacion sobre el evento que estd disponible para el equipo DevSecOps o los
usuarios finales

Incorporacion de desarrolladores

Tiempo desde que un desarrollador se une al equipo hasta la capacidad de confirmar el cédigo para la
implementacion de produccién

Cambiar tiempo de resolucion

Tiempo entre una propuesta de cambio y el cierre (implementacion o rechazo)

Cambiar el tiempo de entrega (para la plataforma
DevSecOps)

Tiempo entre un cambio (por ejemplo, confirmacién de cddigo) y la implementacion de la plataforma de ese cambio

Cambiar volumen (para la plataforma DevSecOps)

Numero de historias de usuario implementadas en un periodo de tiempo determinado

Cambiar la tasa de falla (para la plataforma DevSecOps)

Porcentaje de despliegues de plataforma que fallaron

Tiempo medio de recuperacion (MTTR) (parala
plataforma DevSecOps)

Tiempo desde un despliegue fallido de la plataforma hasta la restauracién completa de las operaciones de la
plataforma

Cambiar el tiempo de entrega de las imagenes

Tiempo desde la identificacion de la necesidad de una imagen nueva / actualizada hasta su disponibilidad para uso en
produccién

Frecuencia de publicacidon de imagenes

Numero de imagenes nuevas / actualizadas publicadas en un periodo de tiempo determinado

Disponibilidad de registro

Cantidad de tiempo de actividad / tiempo de inactividad del sistema de registro en un periodo de tiempo
determinado

Numero de alertas de monitoreo

Cantidad de alertas de monitoreo activadas en un periodo de tiempo determinado

Numero de pruebas de unidad / integracion

Numero de unidades automatizadas o pruebas de integracidn para una aplicacion.

Numero de pruebas funcionales / de aceptacion.

Numero de pruebas funcionales o de aceptacidon automatizadas para una aplicacion

Punto de recuperacion medio

Rango de tiempo medio de datos que se pierden debido a un incidente

Cumplimiento de control de retencion

Porcentaje de controles relacionados con la retencidon (por ejemplo, AU-11, SI-12) que estan automatizados

Instanciacion de imagen

Tiempo transcurrido entre el momento en que un desarrollador solicita la creacidn de instancias de imagen y su
creacién de instancias real

LATAM FORUM
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Métricas de apoyo

Métrico Descripcion

Desviacion entre los puntos de referencia de seguridad aplicados a una imagen y los puntos de referencia de seguridad
en una imagen instanciada

Desviacidn de referencia de seguridad

Controles técnicos Numero de controles técnicos de seguridad implementados parcial o totalmente

Frecuencia de parches de vulnerabilidad Con qué frecuencia los parches de vulnerabilidad se implementan regularmente en produccion

Tiempo de entrega de parches de vulnerabilidad Tiempo entre el descubrimiento de una nueva vulnerabilidad (es decir, su publicacién) y el parcheo en la produccion
A & A tiempo de entrega Tiempo entre el inicio de una evaluacién de cumplimiento de seguridad y la finalizacidn de los procesos de A&A

Los hallazgos de SAR cuentan Numero de hallazgos en el Informe de evaluacion de seguridad (SAR)

Recuento de POAY M NUmero de POA y Ms

Plazo de entrega de revision de seguridad de nueva
arquitectura

Experimentos y alternativas Numero de experimentos tecnolédgicos y componentes alternativos probados.

Cuenta de registro del sistema Numero de sistemas (aplicaciones, SO, servicios) en una plataforma DevSecOps que estan registrando

Lista y porcentaje de controles de seguridad de AU que se satisfacen mediante las practicas de registro de la
plataforma DevSecOps

Tiempo transcurrido entre el inicio de una solicitud de revisién de seguridad de una nueva arquitecturay la finalizacion

Cumplimiento de control de seguridad de AU

Plazo de aprobacion de CM Tiempo entre el envio de una solicitud de cambio y su aprobacién
‘2 . .. Tiempo transcurrido entre la solicitud de implementacion de un cambio aprobado y la implementacion real en
Plazo de aprobacién de implementacién .,
produccién
Tiempo de entrega de notificaciones Tiempo entre cualquier paso dado del proceso de MCy la notificacidn de todas las partes interesadas

Tiempo de entrega de aprovisionamiento de usuarios  [Tiempo entre la solicitud de un nuevo usuario en la plataforma y el usuario que puede iniciar sesién
Lista y porcentaje de controles de seguridad de CA que se satisfacen mediante las practicas de administracién de
cuentas de la plataforma DevSecOps

Cumplimiento de control de seguridad de CA

Frecuencia de auditoria de privilegios Numero de veces en un periodo de tiempo determinado que los usuarios y sus privilegios son auditados
Recuento de administrador Lista y numero de usuarios que tienen privilegios de administrador
Frecuencia de rotacidn secreta Numero de veces en un periodo de tiempo dado que los secretos se cambian y actualizan cuando se ven afectados

Tiempo entre una solicitud de una nueva aplicacién para usar la plataforma DevSecOps y la aplicacion que se esta
implementando en la plataforma
Tiempo de entrega de gastos Tiempo entre un gasto y el informe del gasto.

Plazo de incorporacion
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El poder de Dojos y ChatOps en el intercambio de T /E)

conocimientos de seguridad

En resumen, DevSecOps tiene dos impulsores principales: La seguridad es una restriccion en la
mayoria de las organizaciones y ha sido una ocurrencia tardia en el mundo de DevOps.

“DevOps busca optimizar el flujo de resultados de valor desde la idea hasta la realizacion
mediante la eliminacion de cuellos de botella y la amplificacidon de la retroalimentaciéon”

Como vimos antes podemos abordar esta restriccion con las practicas de automatizacion, pero
también esta el enfoque cultural para abordar este problema también, y todo se centra en el
intercambio efectivo de conocimientos.

Un patréon que aconsejamos y que hemos visto que funciona con eficacia en varias ocasiones es
gue uno o dos miembros de la 'torre de marfil' de seguridad se integren y se ubiquen en el
equipo de productos por un periodo temporal, alrededor de tres meses. funciona bien.
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La regla 80:20 parece aplicarse aqui; Se necesita el 20% del conocimiento
en el 80% de las situaciones, por lo que la cantidad requerida de
conocimiento se contagia rapidamente cuando un pequefio grupo de
humanos trabaja en estrecha colaboracion.

Los expertos en seguridad pueden pasar a mas equipos de productos: el
conocimiento que habran adquirido durante este proceso acelerara el
intercambio de conocimientos en los nuevos equipos que visiten.

Esto requiere tener seguridad a bordo con la vision de DevOps y necesita
algunas personas de mente abierta dispuestas a cambiar sus practicas de
trabajo cotidianas.

El liderazgo tiene que ponerle un sello de goma y tenemos que hacer un
intercambio entre "no podemos encontrar tiempo para ahorrar tiempo"




Estos agiles, DevOps, defensores de DevSecOps, llamalos como quieras,
también pueden ser alentados a hacer otras cosas para ayudar a
compartir el conocimiento.

Por ejemplo, podrian comenzar una comunidad DevSecOps de interés /
practica o gremio donde inviten a las personas (cualquier persona
interesada) a participar en talleres, reuniones, espacios en linea o
incluso hackatones y compartir sus ideas de esa manera.

La mayoria de las organizaciones con las que trabajamos usan algun
tipo de wiki, ya sea Confluence o Teams u otra cosa. Sin embargo, un
error comun en este tipo de plataformas es que se vuelven extensas y
dificiles de navegar si no se mantiene en el tiempo.

LATAM FORUM
2019
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La mayor parte del mundo agil y DevOps ahora opera en Jira (hay
otras herramientas de gestion de pedidos pendientes disponibles,
pero esta es la mas popular ). Y todos saben cdmo usar una
herramienta de chat grupal (étiene WhatsApp, si?).

Slack es popular en equipos de tecnologia, pero Office365 esta
disponible en casi todas partes. Ambos tienen |la capacidad de
integrarse con herramientas en la cadena de herramientas DevOps
y chat grupal + herramientas = ChatOps.

Una plataforma de colaboracién genera confianza a través de la
visibilidad y puede mejorar los tiempos de recuperaciony la
estabilidad del sistema.

“Por ejemplo, en lugar de entrar en una sala de guerray
poner a la gente en una linea de conferencia cuando ocurre
un incidente, si esta usando ChatOps, abrira un canal y todos
se apilaran alli”

LATAM FORUM
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than before?”

DevSecOps
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“Because before you didn’t have me.”



DevSecOps — Anti patrones
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Recientemente lei en alguna parte que los buenos lideres
tienen una lista de "empezar a hacer” y una lista de "dejar
de hacer". Este concepto esta en Good to Great (Collins)
pero también lo he leido en otros lugares.

La lista 'Dejar de hacer' normalmente comprende las cosas
gue no agregan valor o probablemente mas
importantemente 'interfieren' con el trabajo que agrega
valor. Los he escuchado como antipatrones.

De manera similar, DevOps / DevSecOps tienen
antipatrones, cosas que destruyen los poderes de DevOps /
DevSecOps en las organizaciones.

Patron Antipatron
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DevOps / DevSecOps es un proceso/metodologia : No lo es, es una filosofia, una forma de pensar.

Agile es igual a DevOps / DevSecOps: No lo es, es un habilitador que permite flujo de trabajo continuo

Cambio de nombre: Cambiar el nombre de un equipo o nombrar ingenieros con DevOps no significa
que seas DevOps.

Iniciar un grupo DevOps separado: Cred otro silo, éverdad?

La adquisicion hostil: Desarrollo no se hace cargo de las operaciones. Hay una parte igual de
responsabilidad entre los equipos de desarrollo y Operaciones.

DevOps / DevSecOps es una palabra de moda: En realidad, algunas personas usan esto como una
palabrota ... "éPuedes hacer esto de una manera DevOps?", Es decir, ¢puedes hacerlo rapidamente y
romper las reglas mientras estas en ello? Pienso que es un estado mental y esta respaldado por la
excelencia en ingenieria.

Venden DevOps / DevSecOps como una bala de plata: Algunas personas piensan que poner estas
palabras en la misma oracidon es como poner 'Queso' y ‘Dulce’ en la misma palabra, no lo es, es una de
las cosas mas dificiles que intentaran y es algo que una organizacion debe hacer por si misma con la
tutoria y educacion adecuadas.



DevSecOps — Anti patrones
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DevOps significa que los desarrolladores administran la produccion: No, DevOps no asume la
responsabilidad de administrar la produccidon de personas cuya responsabilidad principal es |a
estabilidad del sistema de produccion.

DevOps es gestion de lanzamiento impulsada por el desarrollo: Cualquier cosa que sugiera que
DevOps reemplaza las operaciones de Tl no tiene sentido. Claro, acelerar y automatizar, pero DevOps
NO es un proceso o una capacidad de automatizacion y no es el reemplazo de las operaciones de TI.

No podemos hacer DevOps - Somos unicos: Si, lo sos, esta es la razén principal por la que DevOps
funciona, ya que no es una receta unica para todos los cocineros en 5 minutos. Aplica las filosofias y
principios y tendras tu propio sabor DevOps. Una de nuestra frases favoritas es " Usa la cultura para
cambiar la cultura "
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PRE-COMMIT m ACCEPTANCE (CD) PRODUCTION OPERATIONS
| T STATIC CODE INFRASTRUCTURE AS SECURITY SMOKE BLAMELESS
ANALYSIS CODE TESTS POSTMORTEMS
-~ IDE SECURITY CLOUD SECRETS CONTINUOUS

SECURITY UNIT TESTS

PLUGINS INFRASTRUCTURE MANAGEMENT MONITORING

DYNAMIC SECURITY
TESTS

SECURITY
CONFIGURATION

PENETRATION
TESTING

PRE-COMMIT HOOKS CONTAINER SECURITY

SECURITY
ACCEPTANCE TESTS

DEPENDENCY
MANAGEMENT

THREAT
INTELLIGENCE

PEER CODE REVIEWS SERVER HARDENING
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