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Luciano Moreira da Cruz

Luciano Moreira tiene un Master en Ciberseguridad por la Universidad Camilo José Cela. Primer 

Auditor CSA STAR certificado en la región SOLA, Elegido Cybersecurity Consultant of the Year en los 

premios Cybersecurity Excellence Awards 2016, 2017 y 2018, Es MVP - Most Valuable Professional 

Azure (Security, Infrastructure & Storage), Auditor Líder ISO 27001:2013, 27018, 27017 y 

9001:2015,  Fundador y presidente de DevSecOps Argentina, Presidente del capítulo argentino de la 

CSA Cloud Security Alliance. Miembro de ISSA, ISACA, OWASP, del  comité académico de los eventos 

E-gisart y Cyber de ISACA y  del comité científico en Ciberseguridad del evento IEEE ARGENCON, 

Orador e Instructor de seguridad en  EducacionIT, FSA, I-SEC, entre otros. Luciano cuenta con más de 

17 años de experiencia en IT, de los cuales los últimos 12 años desempeñándose en el área de 

Seguridad de la Información.  



Christian Ibiri

Christian Ibiri Es una persona apasionada por la tecnología y sobre todo, las disruptivas o las

que transforman la forma en que estamos acostumbrados de hacer las cosas, como

computación en la nube, metodologías Agile y Infraestructuras Agiles. Es un miembro

fundador de DevSecOps Argentina, tiene mas de 10 años de experiencia en IT, de los cuales los

últimos 7 años en las áreas de Infraestructuras hibridas, cloud, DevOps y automatizacion de

herramientas. Participo en muchos proyectos de infraestructura, networking, migración y

implementación de clouds privadas y públicas, automatización, comunicaciones unificadas y

colaboración, acompañando a las demás partes involucradas en los mismos, desde la etapa de

requerimientos hasta la implementación y pos-implementación. Entusiasta de DevOps, y

infraestructuras agiles y infraestructura como código.



Andrés G. Vettori

Andrés G. Vettori es un Arquitecto de nivel Empresarial especializado en procesos de

Transformación Digital con más de 25 años de experiencia en consultoría y desarrollo de sistemas

informáticos. Andrés posee diversas certificaciones en diferentes plataformas y tecnologías,

además de las más recientes certificaciones internacionales “Digital Transformation Readiness” y

“Digital Transformation Practitioner” otorgadas por ITWNET / APMG International, además de

Certified Scrum Master (Scrum Alliance). Con una trayectoria comprobada de proyectos exitosos de

alto impacto de negocio, implementando procesos y tecnologías innovadoras, producto de una

profunda pasión por su trabajo y el intenso deseo de hacer una diferencia positiva en la sociedad,

organizaciones y personas. Andrés posee un amplísimo y profundo campo de acción, conocimiento

y experiencia en áreas, plataformas y tecnologías muy diversas además de un intenso foco en

temas de negocio e industria (Retail, Manufactura, Medios y Telecomunicaciones, Financiera y

Salud) y metodológicos.



#AzureDevOps

Antes de empezar:
¿Dónde se almacena la configuración? 

¿Cómo se actualiza la configuración? 

¿La configuración de producción está aislada y protegida?

¿Dónde están los secretos y quién puede acceder a ellos? 

¿Cómo se rastrean las versiones? 

¿Quién autoriza los cambios y cómo? 

¿Cómo se conservan los datos en las actualizaciones? 

¿Cómo se actualizan las interfaces de módulo y esquema de datos? 

¿Utiliza imágenes o scripts de entorno? 

¿Qué tan grande es la ventana de despliegue?

¿Cómo se registran las actividades y los errores? 

¿Cómo se recopilan los datos operacionales de la producción?



¿Que es DevOps?



DevOps es un trabajo?



DevOps es un trabajo?



DevOps es un producto?



DevOps es un producto?



Algunas fuentes

• Wikipedia (2017): DevOps es un término usado para referirse a un conjunto de prácticas que 

enfatiza la colaboración y la comunicación de los desarrolladores de software y otros 

profesionales de tecnología de la información (TI) al tiempo que automatiza el proceso de entrega 

de software y los cambios de infraestructura.

• Gartner:  DevOps representa un cambio en la cultura de TI, centrándose en la entrega rápida de 

servicios de TI a través de la adopción de prácticas ágiles y ágiles en el contexto de un enfoque 

orientado al sistema. DevOps enfatiza a las personas (y la cultura) y busca mejorar la colaboración 

entre las operaciones y los equipos de desarrollo. Las implementaciones de DevOps utilizan 

tecnología, especialmente herramientas de automatización que pueden aprovechar una 

infraestructura dinámica y cada vez más programable desde una perspectiva de ciclo de vida.

• Microsoft (Donovan Brown):  DevOps es la unión de personas, procesos y productos para permitir 

la entrega continua de valor a nuestros usuarios finales.



#AzureDevOps

¿Para ustedes que es DevOps?



¿Cómo empezó todo?

• Para que podamos comprender totalmente, tenemos que ir al corazón de esta historia. El 
movimiento DevOPs no comenzó en un solo lugar, hay muchos lugares que dan pistas sobre el 
origen del término, pero al parecer la información más concreta sobre el origen de este movimiento 
nos lleva al año 2008.  Nasce el término Infraestructura Ágil con foco en el desarrollo ágil.

• luego fue el foro de debate europeo con el nombre agile-sysadmin que empezó a abordar el tema 
con propiedad, con eso ayudaron a colocar los primeros ladrillos en el puente que haría la conexión 
entre los developers y sysadmins. Un participante de este foro Patrick Debois (@patrickdebois) the
godfather, era uno de los más activos, también un gran entusiasta del tema.

10+ Deploys Per Day: Dev and Ops Cooperation at Flickr from John Allspaw

• El término DevOps fue creado solamente de hecho en 2009 durante la Conferencia 
Velocity da O’Reilly, en esta conferencia John Allspaw (Etsy.com) y Paul Hammond
(Typekit) presentaron el trabajo 10+ Deploys Per Day: Dev and Ops Cooperation at 
Flickr, ver en el link abajo los slides de la presentación 

http://www.slideshare.net/jallspaw/10-deploys-per-day-dev-and-ops-cooperation-at-flickr
http://www.slideshare.net/jallspaw


Entonces que DevOps es….

Build

&

Test

Deploy

“

Continuous

Delivery
OperateDevelop

”

Plan

&

Track

Monitor

&

Learn

Personas. Procesos. herramientas.

DevOps es la unión de personas, 
procesos y herramientas para 
permitir la entrega continua de 
valor a sus usuarios finales.



2,555x mas rápido el 
tiempo de entrega de 

cambios 

46x Frecuencia 
de despliegue

Time to Market

mas rapido

Aumento 
de Ingresos$DevOps

7x mas baja la 
tasa de fallas

2,604x mas rápida la 
media del tiempo de 

recupero

Source: 2018 Accelerate: State of DevOps: Strategies for a New Economy." N. Forsgren, J. Humble, G. Kim. DevOps Research and Assessment (DORA)

Con DevOps las empresas logran un alto rendimiento...
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No hay ningún equipo de DEV

No hay ningún equipo de OPS

No hay equipo de SEC

No hay una organización central que "Ejecute" el negocio

Sólo hay

Los equipos de DevSecOps y son responsables de 

cumplimiento, seguridad, costo, cómo, Cuándo, todo…

¡ Cada equipo es autónomo!



Microsoft Azure es una base poderosa y flexible para aplicaciones pasadas, presentes y futuras: crea y administra fácilmente 

cualquier aplicación y cualquier stack en una red masiva y global utilizando tus herramientas y frameworks favoritos.

Flexible Potente Abierto

• Elegir  IaaS, PaaS, nube pública o híbrida.

• Replica o moderniza la infraestructura de 

aplicaciones con máquinas virtuales, 

contenedores, microservicios o 

serverless.

• Compatible con todas las etapas del 

proceso de modernización de la 

aplicación, desde levantar y cambiar a 

Cloud-Native.

• Mejora al instante el rendimiento, la 

escalabilidad y la resistencia de tus 

aplicaciones moviéndolas a la nube.

• Aumenta la agilidad empresarial con 

las capacidades de Cloud Native e 

incorporando DevOps para la 

innovación continua.

• Trae tu stack, nosotros traemos una 

nube que ejecuta cualquier aplicación, 

en cualquier plataforma y en cualquier 

lenguaje.

• Crea aplicaciones utilizando el lenguaje 

y las herramientas de tu elección. Azure 

es compatible con lo que ya usa y adora 

para que pueda comenzar a utilizarlo 

rápidamente, solo traiga el código.

Cómo pueden ayudarte Microsoft y sus socios



DevOps reúne a personas, procesos y tecnología, automatizando la entrega de software para proporcionar valor continuo 

a los usuarios. Con Azure DevOps, podes entregar software de forma más rápida y fiable, sin importar cuán grande sea tu 

departamento de IT o qué herramientas estas utilizando.

Integracion Continua(CI) Deployment Continuo (CD) Aprendizaje automatico y metricas

• Combinando la integración continua 

y la infraestructura como código (IaC), 

logras implementaciones idénticas y 

la confianza para desplegar en 

producción en cualquier momento.

• Con la implementación continua, 

podes automatizar todo el proceso 

desde código hasta la aplicación 

desplegada en producción.

• Con Azure Application Insights, podes 

identificar cómo se encuentra la salud 

de las aplicaciones.

• Con el uso de prácticas de CI/CD, 

junto con herramientas de 

monitorización, podrás ofrecer 

características de vanguardia.

• Mejora calidad y velocidad en el 

desarrollo de software

• Cuando utilizas Azure pipelines o 

Jenkins para compilar aplicaciones en la 

nube e implementarlas en Azure, cada 

vez que confirmes el código, se 

compilará y probará automáticamente, 

detectando errores más rápidamente.

¿Qué tecnologías necesito para soportar DevOps?



DevOps en Microsoft

Data: Internal Microsoft engineering system activity, September 2018

372k
Pull Requests por mes

2m 
Git commits por mes

78,000
Despliegues por día

4.4m 
Builds por mes

500m
Test executions por día

500k
Items de trabajo 

actualizados por día

5m
Items de trabajo vistos 

por día

Azure DevOps es la cadena de herramientas preferida para la ingeniería interna de Microsoft con más de 90.000 usuarios internos

https://aka.ms/DevOpsAtMicrosoft➔



#AzureDevOps

Continuous Deliverys es la etapa final 

de una “Cadena Ágil" 

Si la base de la cadena no esta bien 

establecida, CD va a molestar mas que 

ayudar 



#AzureDevOps

Mas importante que tener un proceso 

de Deployment automatizado es tener 

el proceso de Rollback automatizado



Introducción a Azure DevOps

Ofrece valor a tus usuarios más 

rápidamente usando herramientas 

ágiles probadas para planificar, 

rastrear y discutir el trabajo en tus 

equipos.

Compila, proba y implementa con CI/CD 

aplicaciones que funcionen con cualquier 

idioma, plataforma y nube. Conéctate a 

GitHub o a cualquier otro proveedor de 

Git e implementa de forma continua.

Obtene repositorios de Git privados 

y alojados en la nube ilimitados y 

colabora para crear un mejor código 

con solicitudes de pull y 

administración avanzada de 

archivos.

Proba y envía con confianza 

utilizando herramientas de prueba 

manuales y exploratorias.

Crea, aloja y compartí paquetes con tus 

equipos, y añadí artefactos a tus 

canalizaciones de CI/CD con un solo clic.

Azure Boards Azure ReposAzure Pipelines

Azure Test Plans Azure Artifacts

https://azure.com/devops

➔



#AzureDevOps

https://azure.com/devops

@AzureDevOps

https://aka.ms/azuredevopsforum

https://aka.ms/devopsblog/

Azure DevOps

mailto:@AzureDevOps


Introducción a Azure DevOps



2018



2016

.NET Core 1.0

PowerShell Core

Windows Subsystem for 
Linux in Windows 10

Microsoft joins 
Linux Foundation

GitHub recognizes 
Microsoft as a top open 
source contributor

2017

Microsoft 
Azure Kubernetes 
Service launched

Draft, Brigade, Kashti
projects submitted to 
Kubernetes community

Microsoft joins Cloud 
Native Computing & 
Cloud Foundry 
Foundations

SQL 2017 on Linux

Windows source code 
moved to Git

Azure Databricks 
(Apache Spark) 
announced

2012

Microsoft           Open Source

2018



Microsoft Open Source



Cualquier lenguaje, cualquier plataforma
Compile, pruebe e implemente aplicaciones de Node.js, 

Python, Java, PHP, Ruby, C/C++, .NET, iOS y Android. 

Ejecute archivos en paralelo en Linux, macOS y Windows

Extensible
Explore e implemente una gran variedad de tareas 
de compilación, pruebas e implementación creadas 
por la comunidad, junto con cientos de extensiones, 
desde Slack hasta SonarCloud.

Contenedores y Kubernetes
Compile e inserte fácilmente imágenes en registros de 
contenedor, como Docker Hub y Azure Container 
Registry. Implemente contenedores en hosts 
individuales o Kubernetes.

Lo mejor para el código abierto
Asegure canalizaciones rápidas de integración y 

entrega continuas(CI/CD) para todos los proyectos de 

código abierto. Consiga 10 trabajos paralelos gratis con 

minutos de compilación ilimitados para todos los 

proyectos de código abierto.

https://azure.com/pipelines

Azure Pipelines
Pipelines en la nube para Linux, Windows y 

macOS, con minutos ilimitados para open source



Azure Pipelines

Microsoft Open Source
Minutos de compilación gratuitos 
ilimitados para proyectos públicos

Hasta 10 trabajos paralelos gratuitos 
en Windows, Linux y macOS

https://azure.com/pipelines



Integrado con GitHub

Azure Pipelines disponible ahora 
para cualquier desarrollador 
desde el Marketplace de GitHub



Azure Boards

Conectado de la idea al lanzamiento
Controle el progreso de sus ideas en cada etapa del proceso de 

desarrollo y mantenga a su equipo al día de los cambios que se realizan 

en el código vinculados directamente a elementos de trabajo

Preparado para usar Scrum
Use las herramientas de planeamiento y los paneles 
Scrum integrados para ayudar a sus equipos a 
ejecutar sprints y celebrar reuniones breves o de 
planeamiento.

Creado para obtener conclusiones
Obtenga nuevas conclusiones sobre el estado y el 

mantenimiento de sus proyectos con herramientas de 

análisis y widgets de paneles muy eficaces.

https://azure.com/devops

Utilicepaneleskanban, trabajospendientes, panelesde 
equipoe informespersonalizados



Azure Repos

Compatibilidad con GIT
Conéctese de forma segura a un repositorio GIT y 
envíe cambios desde cualquier IDE, editor o 
cliente GIT.

Webhooks e integración de API
Agregue validaciones y extensiones de Marketplace 

o cree las suyas propias usando webhooks y API de 

REST.

Búsqueda de código semántica
Encuentre lo que busca con rapidez usando 
funcionalidad de búsqueda para código que 
reconoce las clases y las variables.

https://azure.com/devops

hospedaje ilimitado en repositorios GIT privados y compatibilidad 

con TFVC, a una escala que abarca desde un proyecto de 

pasatiempo hasta el repositorio más grande del mundo.



Azure Test Plans
Obtenga trazabilidad de extremo a extremo. Ejecute 

pruebas y registre defectos desde su navegador. Rastree 

y evalúe la calidad durante todo el ciclo de pruebas.

Capture datos completos
Capture información completa de la situación a 
medida que ejecuta las pruebas para poder tomar 
medidas con respecto a los defectos que se detectan.

Pruebe sus app web y de escritorio
Pruebe su aplicación donde este. Complete pruebas 

con scripts en escenarios de escritorio o Web. Pruebe la 

aplicación local desde la nube y viceversa.

Consiga rastreabilidad completa
Aproveche las mismas herramientas de prueba para 
sus ingenieros y en las partes interesadas de las 
pruebas de aceptación del usuario. Paga las 
herramientas solo cuando las necesites.

https://azure.com/devops



Azure Artifacts
Cree y comparta fuentes de paquetes Maven, npm

y NuGet a partir de orígenes públicos y privados–

completamente integrado con CI/CD

Administre todo tipo de paquetes
Consiga administración de artefactos universal para 
Maven, npm y NuGet.

Suma paquetes a cualquier pipeline
Comparta paquetes y utilice funcionalidad integrada de 
CI/CD, control de versiones y pruebas.

Comparta código eficazmente
Comparta código fácilmente tanto en equipos 
reducidos como en grandes empresas.

https://azure.com/devops



1. El cliente viene 

con un requisito.

2. Analistas de negocios / 

Product owner trasladan el 

requisito  al backlog

5. El desarrollador finaliza el código, 

envía el código para la solicitud de 

extracción y colabora con el revisor 

del código. Al completar la solicitud 

de extracción y la revisión del código, 

el desarrollador confirma el código 

en los repositorios

3. El equipo de ingenieros empiezan 

el Sprint y Capacity Planning

3.1 Equipo de Test , inicia 

la planificación de pruebas

4. Desarrolladores seleccionan elementos 

demorados / errores / de trabajo del Azure 

Board y comienza el desarrollo

6. La compilacion se activa 

después de cada code

commit en repos

7. Luego que compilación y 

unit tests se ejecutan 

correctamente, la salida de 

compilación se implementa 

en el entorno de destino

8. Se implementa la compilación, los testers

comienzan a probar y registran los defectos, si los 

hay, en elementos de trabajo en el Azure Board/

9. Si las pruebas están satisfechas con 

la compilación, la compilación se 

promociona a entornos superiores

10. Los usuarios de 

negocios comienzan a 

probar en el entorno UAT

11. Cualquier defecto,  

observacións se registra 

en el Board / elementos 

de trabajo.

12. Con la 

satisfacción del 

usuario, el Build

se promueve 

para a 

producción
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Monitoreo Continuo (CM) para DevOps



Azure Monitor

Diagnósticos y análisis 

avanzados impulsados por las 

capacidades de aprendizaje 

automático 

Info. basada en datos

Rico ecosistema de herramientas

de DevOps, administración de 

problemas, SIEM e ITSM 

populares

Integración de Workflow 

Una plataforma común 

para todas las métricas, 

registros y otras 

telemetría de supervisión

Monitoreo unificado

Metrics Log

Common Store

Monitoreo total para sus aplicaciones, infraestructura y red





Monitoreo Unificado

Integración en recursos blades nativos de 

Azure

One Metrics, One Logs, One Alerts en todos 

los recursos de Azure / on-prem

Capacidad para enviar métricas 

personalizadas y registros personalizados

Oferta unificada con App Insights & log 

Analytics como características integradas 



Visibilidad completa del Stack en grupos de recursos

Saltar al mapa de APP o VMs

Monitorear el estado de salud de todos los 

recursos.

Profundizar en fallos o problemas de 

rendimiento

Ver alertas de las app & infra



Diagnosticar problemas de E2E con Application Insights

Seguimiento de transacciones distribuidas 

E2E (incluyendo Python & go) 

Supervise aplicaciones en .NET, JS, Java, node. js

o cualquier idioma con los SDK

Profundizar a nivel de código con Snapshot 

Debugging & Profiling

Visualice conexiones de servidor/cliente y 

dependencias con App Map

Comprender las cohortes, el comportamiento y 

el compromiso del usuario final para la 

planificación.



#AzureDevOps

DEMO: Azure DevOps



Conclusiones

Está claro por qué las empresas se están moviendo a DevOps

... pero ¿cómo puede la seguridad mantenerse al día con esto?
*Fuente: The Phoenix Project 



¿Que es DevSecOps?



Desafíos actuales – Seguridad de aplicaciones

Situación habitual en el desarrollo de aplicaciones

• Vemos que el enfoque actual es que la seguridad se contempla fuera del ciclo de 

desarrollo de una aplicación. 

• Inicialmente con pruebas que dependerán de la experiencia del equipo de desarrollo. 

Posteriormente mediante tests de penetración o hacking ético, tratando de detectar 

vulnerabilidades de manera interna o algunas veces externas



#AzureDevOps

“Normalmente los equipos de 

seguridad tradicional dice NO 

a casi todo”



Seguridad Tradicional

Tradicional SDLC Seguro



Secure SDLC (Security Agile)

▪ Actualizar el / los Modelos de Amenazas (on-going).

▪ Codificación Segura (e.g.  Assertions).

▪ Pair programming con un especialista de seguridad.

▪ Pruebas de seguridad (incluyendo regresión).

▪ Integración y despliegues continuos validados como seguros

▪ Discutir los riesgos de seguridad activos.

▪ Re planificar las tareas de seguridad.

Threat

Modeling

Security Design

and Architecture

SDL 

Transformation

SDL Tools 

Integration

Staff 

Augmentation

Secure Development

Training
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“Seguridad Tradicional: 

Descubre las vulnerabilidades 

tarde (En Producción)”



#AzureDevOps

“Seguridad Tradicional: Les 

cuesta mucho acercarse al 

equipo de DEV / DEVOPS”



Como resolvemos eso? 

• SecDevOps

• Agile sSDLC

• Agile Security 

• Rugged DevOps

• DevOps Security 

Varios nombres para lo mismo: 

“DevSecOps”

Development Security

Operations



CAMS la esencia de DevOps y DevSecOps

Culture

DevOps se trata de 

romper las barreras entre 

los equipos; s in cultura 

otras prácticas fal lan

Automation

A menudo se equivoca como DevOps, 

pero un aspecto muy importante de 

la iniciativa.C A

Measurement

Las actividades de medición en 

CI/CD ayudan a tomar decisiones 

informadas entre los equipos

Sharing
Compartir herramientas, mejores 

prácticas, etc., entre los 

equipos/organización mejora la 

confianza para la colaboración.

M S

Valores principales de DevOps



Entonces que es DevSecOps?

• Nueva filosofía generada por la fusión de DevOps y SecOps.

• Integra el enfoque de la seguridad en el ciclo de desarrollo y explotación de
aplicaciones de una manera sistemática. Al igual que las DevOps, operaciones de
soporte al desarrollo, la seguridad se debe poder automatizar o sistematizar en gran
medida.

• El objetivo final es poder pasar a producción de manera automática una aplicación
razonablemente segura en cuestión de minutos. Considerando siempre que la
seguridad total no existe, lo que se minimiza es el riesgo.
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"El propósito e intención de 

DevSecOps es construir sobre 

la base de que 'todos son 

responsables de la seguridad”



#AzureDevOps

“No son ideas nuevas, 

simplemente es una 

reformulación de una 

necesidad”



DevSecOps - Manifesto

Leaning in over Always Saying “No”

Data & Security Science over Fear, Uncertainty and Doubt

Open Contribution & Collaboration over Security-Only Requirements

Consumable Security Services with APIs over Mandated Security 

Controls & Paperwork

Business Driven Security Scores over Rubber Stamp Security

Red & Blue Team Exploit Testing over Relying on Scans & 

Theoretical Vulnerabilities

24x7 Proactive Security Monitoring over Reacting after being 

Informed of an Incident

Shared Threat Intelligence over Keeping Info to Ourselves

Compliance Operations over Clipboards & Checklists

http://www.devsecops.org/



¿Por qué?

DevSecOps no es necesario, ¡es inevitable!
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#AzureDevOps

“doblarse pero no romperse”

La forma de mitigar la 

incapacidad de anticipar los 

ataques de las nuevas 

vulnerabilidades de día cero



DevSecOps | Técnicas y practicas

• Análisis estático

(SAST)

• Análisis interactivo

(IAST)

• Pruebas de casos de 

abuso

• Revisión de código

• Romper el análisis del 

código de compilación

• Modelado de amenazas – ítems 

Backlog

• Analizar / predecir Backlog

• El diseño cumple con la política?

• Prueba de funciones de 

seguridad

• Casos de abuso comunes

• Pen Testing (Buscar Vulnerabilidades)

• Validación de compliance (PCI, etc.)

• Fuzzing

• Si hacemos X ¿mitigará Y?

• Previsión de capacidad

• Aprendizaje -

Entrenamiento

• Validación de la configuración

• Características alternas / 

configuración de tráfico

• Gestión de Claves Criptográficas

• Información de 

registros para análisis 

posterior

• Detección de intrusos

• Detección de ataques

• Restaurar / mantener el 

servicio para uso sin 

ataques

• RASP Responder

• Bloquear atacante

• Servicios de 

apagado

• Análisis >> Aprendizaje

• Defecto / Incidente en 3 pasos

• Nueva superficie de ataque?

• Plan para actualizar el modelo de amenaza



AST (Application Security testing tools)

Application Security 

testing Orchestration 

(ASTO) 

Correlation Tools
Test-Coverage 

Analyzers

Application Security 

testing as a Service 

(ASTaaS)

Mobile Application 

Security testing (MAST)

Interactive Application 

Security testing (IAST) 

Dynamic Application 

Security testing (DAST)

Software Composition 

Analysis (SCA)

Database Security 

Scanning

Static Application 

Security testing (SAST)



Application Security Testing Tools Reference Model CI/CD Development Project

Application 

Security testing 

Orchestration 

(ASTO) 

Correlation Tools
Test-Coverage 

Analyzers

Interactive 

Application 

Security testing 

(IAST) 

Dynamic 

Application 

Security testing 

(DAST)

Software 

Composition 

Analysis (SCA)

Database Security 

Scanning

Static Application 

Security testing 

(SAST)



#AzureDevOps

https://marketplace.visualstud

io.com/azuredevops



Azure DevOps + AST (Application Security testing tools)



#AzureDevOps

DEMO: Azure + AST



¿Por qué usar Secure DevOps Kit for Azure?

• Los ataques a las cuentas de usuarios basados en la nube han aumentado un 

300% interanual (Microsoft Informe de inteligencia de seguridad, volumen 22)

• Un atacante está en la red de la víctima un promedio de 99 días antes de ser 

detectado (informe FireEye / Mandiant - 14 de marzo de 2017)

• El costo promedio de una violación de datos en 2017 fue de 4 M $ (seguridad 

de IBM)



¿Por qué usar Secure DevOps Kit for Azure?

• La seguridad en la nube es difícil.

• El conocimiento de los controles de seguridad de Azure no está muy 

extendido.

• MS IT quería acelerar la adopción interna de Azure en un forma controlada

• Enfoque: evitar reinventar la rueda.

• Utilice tantas funciones de Azure listas para usar como sea posible

• Por ejemplo: externalizar los controles de VM al Centro de seguridad



Secure DevOps Kit for Azure



Secure DevOps Kit for Azure

El "Secure DevOps Kit for Azure" (denominado en lo sucesivo 'AzSK') es una 

colección de scripts, herramientas, extensiones, automatizaciones, etc. que 

se adaptan a las necesidades de seguridad de recursos y suscripción de 

Azure para los equipos de desarrollo. utilizando una amplia automatización 

e integrando sin problemas la seguridad en los flujos de trabajo de las 

operaciones de desarrollo nativas para ayudar a lograr las operaciones de 

desarrollo seguras con estas 6 áreas de enfoque:



Secure DevOps Kit for Azure

•Una suscripción segura a la nube proporciona una base fundamental sobre la cual se pueden llevar a cabo 

actividades de desarrollo e implementación posteriores. Un equipo de ingeniería debe tener las capacidades 

para implementar y configurar la seguridad en la suscripción, incluidos elementos tales como alertas, 

políticas ARM, RBAC, políticas del Centro de seguridad, JEA, bloqueos de recursos, etc. Asimismo, debería ser 

posible verificar que todas las configuraciones están en conformidad con una línea de base segura.

Secure the subscription: 

•Durante las etapas de codificación y desarrollo temprano, los desarrolladores deben tener la capacidad de 

escribir código seguro y probar la configuración segura de sus aplicaciones en la nube. Al igual que las 

pruebas de verificación de construcción (BVT), presentamos el concepto de pruebas de verificación de 

seguridad (SVT), que puede verificar la seguridad de varios tipos de recursos en Azure.

Enable secure development: 

•La automatización de pruebas es un principio básico de los devops. Enfatizamos esto al proporcionar la 

capacidad de ejecutar SVT como parte del canal de VSTS CICD. Estas SVT se pueden usar para garantizar que 

la suscripción de destino utilizada para implementar una aplicación en la nube y los recursos de Azure sobre 

los que se basa la aplicación se configuren de manera segura.

Integrate security into CICD: 



Secure DevOps Kit for Azure

•En el entorno en constante cambio de las operaciones de desarrollo, es importante alejarse de la mentalidad 

de la seguridad como un hito. Tenemos que tratar la seguridad como un estado que varía continuamente de 

un sistema. Esto es posible gracias a las capacidades que permiten una seguridad continua utilizando una 

combinación de runbooks de automatización, programaciones, etc.

Continuous Assurance: 

•La visibilidad del estado de seguridad es importante para los equipos de aplicaciones individuales y también 

para los equipos centrales de la empresa. Ofrecemos soluciones que satisfacen las necesidades de ambos. 

Por otra parte, la solución extiende a través de todas las etapas de operaciones dev, en efecto, reduciendo la 

brecha entre el dev equipo y el ops equipo desde un punto de vista de la seguridad a través de los puntos de 

vista individuales, integrados que genera.

Alerting & Monitoring: 

•Por último, todas las actividades del kit se basan en un marco de telemetría que genera eventos que 

capturan el uso, la adopción, los resultados de la evaluación, etc. Esto nos permite realizar mejoras medidas 

en áreas de focalización de seguridad de alto riesgo y uso máximo antes que otros.

Cloud Risk Governance: 



El componente Subscription Security es un 

paquete de scripts y programas que ayudan a 

garantizar el aprovisionamiento, configuración y 

administración seguros de una suscripción de 

Azure. Con estas capacidades, puede configurar y 

configurar una suscripción segura y compatible 

desde el principio y tener una base sólida sobre la 

cual desarrollar, implementar y ejecutar soluciones 

seguras. También puede verificar la configuración 

de suscripción para ver si varias configuraciones 

cumplen con el nivel esperado. 

1. Subscription Security



1. Subscription Security

Las 

herramientas 

principales 

incluyen:

Guión de verificación de salud. La secuencia de comandos de comprobación del estado de la suscripción ejecuta pasos 

automatizados para examinar una suscripción y las condiciones de marca que indican que su suscripción puede estar en 

riesgo debido a problemas de seguridad, configuraciones erróneas o configuraciones obsoletas.

Escritura de aprovisionamiento. El script de aprovisionamiento es un script maestro, que coordina varios componentes 

más pequeños que trabajan juntos para aprovisionar un entorno de DevOps Kit. Estos componentes incluyen:

El control de acceso obligatorio basado en roles da cuenta de funciones importantes.

Alertas de alto nivel para eventos críticos o severos de seguridad.

Políticas de Azure Resource Manager que ayudan a asegurar acciones de otra manera inseguras.

Configuración de la política empresarial predeterminada para Azure Security Center.

Información de contacto de seguridad.



Los componentes de Secure Development

ayudan a garantizar que la seguridad se integre 

en el proceso de desarrollo del día a día.

2. Secure Development



2. Secure Development

Las 

herramientas 

principales 

incluyen:

Pruebas de verificación de seguridad. Estas pruebas verifican automáticamente la mayoría 

de los controles de seguridad incorporados para servicios comunes de Azure, como los 

Servicios de aplicaciones, el Almacenamiento de Azure, la Base de datos SQL de Azure, el 

Almacén de claves de Azure o las Máquinas virtuales de Azure.

Seguridad IntelliSense. Esta característica aumenta el IntelliSense tradicional con las 

mejores prácticas de codificación segura y ofrece correcciones, sugerencias y pautas 

mientras un desarrollador escribe el código. Las reglas de codificación seguras cubiertas 

varían desde las API de la plataforma de Azure como servicio (PaaS) hasta las prácticas 

tradicionales de seguridad y criptografía de aplicaciones web.



Las tareas de compilación / lanzamiento para 

flujos de trabajo de CI / CD nos permiten verificar 

la seguridad de las suscripciones y los recursos 

durante los flujos automatizados de compilación / 

despliegue. Estos flujos de trabajo integran la 

cobertura de seguridad dentro del canal de CI / 

CD de los Servicios de Visual Studio Team (VSTS) 

a través de las extensiones de compilación / 

lanzamiento de VSTS para las pruebas de 

verificación de seguridad y otras herramientas de 

seguridad.

3. Security in CI/CD



La seguridad continua evita la deriva del estado 

de seguridad, ayuda a mantenerse actualizado 

con las mejoras de las funciones de seguridad de 

Azure. También alienta la adhesión a las mejores 

prácticas de seguridad, como la rotación de claves 

y la separación de tareas.

4. Continuous Assurance



4. Continuous Assurance

Las 

herramientas 

principales 

incluyen:

Libros de ejecución de Azure Automation que identifican y corrigen la deriva de la configuración 

de seguridad.

Las plantillas de Azure Resource Manager se utilizan para implementar de manera segura los 

recursos de Azure preconfigurados.

Un conjunto de scripts de PowerShell para crear la cuenta de automatización, aplicar las plantillas 

e instalar y configurar los Runbooks.



La solución de alerta y monitoreo para el Kit 

DevOps usa Operations Management Suite (OMS) 

para ofrecer un tablero central donde los equipos 

pueden ver el estado de seguridad y las 

tendencias de sus suscripciones y aplicaciones de 

Azure, según lo informado por los diferentes 

componentes del kit. La solución de OMS se crea 

a partir de una plantilla de Azure Resource

Manager que crea todos los componentes 

necesarios para la supervisión del estado de 

seguridad.

5. Alerting and Monitoring



5. Alerting and Monitoring

Las 

herramientas 

principales 

incluyen:

Vistas resumidas de tareas críticas que requieren atención inmediata.

Resultados de las exploraciones de aseguramiento continuo más recientes.

Resumen de la actividad reciente de control de acceso basada en roles (asignaciones de roles 

importantes, revocación de acceso y otros).

Tendencias de diversas métricas de seguridad y actividad a lo largo del tiempo.

Consultas útiles comunes para alertas, y otras actividades.

Alertas preconfiguradas en OMS.

Runbooks para auto-curación cuando se activan ciertas alertas.



El kit Secure DevOps genera eventos de 

telemetría desde todas las etapas que utilizan 

automatización, scripts o extensiones. La 

telemetría se enruta a una cuenta de Application

Insights, donde se procesa a través de trabajos 

web que integran la información de mapeo de la 

organización y luego se visualiza en un panel de 

Power BI. La telemetría admite un enfoque 

impulsado por datos para el desarrollo ágil y 

DevOps al permitirnos tomar decisiones de 

mejora de seguridad precisas y medidas de 

manera continua.

6 .Security Telemetry



6 .Security Telemetry

Las 

herramientas 

principales 

incluyen:

Podemos ver la adopción y el uso del Kit DevOps en toda la empresa. Estas vistas nos dan una 

imagen de la madurez segura de DevOps de la compañía en la nube.

Podemos ver los riesgos agregados relacionados con la nube en todas las líneas de servicio. La 

agregación de fallas de control para diferentes tipos de recursos de la nube nos ayuda a 

comprender qué áreas de uso de la nube están llevando a una mayor exposición al riesgo para la 

empresa debido a la configuración vulnerable. Esta información se puede utilizar para apuntar a la 

reducción del riesgo.

Obtenemos visibilidad de los errores y desafíos comunes que enfrentan los desarrolladores al 

utilizar el kit. La información sobre errores y excepciones ayuda al equipo de Secure DevOps Kit a 

mejorar las funciones y la experiencia del usuari



Alrededor del 50% de las suscripciones de Azure de Microsoft utilizan el kit de DevOps 
seguro, lo que aporta las siguientes ventajas: 

Procesos sencillos para 
comprobar las soluciones 
existentes

Reducción del tiempo y los costes 
de desarrollo1 4

Comprobaciones de 
seguridad más sencillas y 
resolución de problemas

Mayor conciencia de la seguridad 
en equipos de desarrollo

52

Transición más fácil a
Devops3

¿Por que usar Secure DevOps Kit at Microsoft?



Creación de aplicaciones de 
alta seguridad para los 
principales clientes

Moviendo las aplicaciones o 
aplicaciones ya movidas a 
Azure

1 4

Con el objetivo de reducir 
los costos para garantizar 
la seguridad

Siguiendo metodologías de 
desarrollo ágil2 5

Buscando automatizar sus 
procesos de desarrollo3

¿Por que usar Secure DevOps Kit at Microsoft?



Conclusiones (Personas)

Colaboración

Fin de las divisiones

Relación sana entre áreas

Cambio de comportamiento



Conclusiones (Automatización)

Automaticemos todo lo que se pueda 

automatizar

Desplegar

Control

Monitoreo

Gestión de la configuración

Orquestación



Conclusiones (Recursos)

¿Es necesario explicar?



Conclusiones (Acciones)

Acompañar las 

investigaciones, nuevas 

metodología, herramientas 

etc…. 

Innovación / 

transformación digital estar 

en la cresta de la ola 



Conclusiones (Brechas)

¡ Siempre asumamos las 

existencia de la brecha! 

Todo lo que hacemos en el 

proceso es tratar de evitar 

el incumplimiento 

Ahora necesitamos explorar 

nuevas técnicas



Conclusiones (Cambios)

No hay cambios en la 

producción sin un pipeline 

controlado

Valide su infraestructura, 

configuración y seguridad 

como código en todas las 

suscripciones



Conclusiones (Shift Left)

Hagamos todas las 

revisiones de seguridad 

lo mas temprano posible 

en el proceso de 

desarrollo, no esperemos 

hasta que movemos a 

Prod



Conclusiones (Trazabilidad)

Todo es trazable

Debemos ser capaces siempre de 

rastrear un cambio en su origen 

Quién solicitó el cambio, Quién creó 

el cambio, Quién aprobó el cambio 

etc…



Thank You


